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摘要：为了保障智能电网的安全稳定运行，快速、准确的虚假数据注入攻击(false data injection attacks, FDIA)检测

至关重要。现有基于数据驱动的 FDIA 检测模型主要依赖固定的判别阈值进行异常识别，但这一方法存在显著不

足：攻击者可通过持续试探与分析模型响应行为，逐步调整注入攻击幅度，从而绕过检测机制，导致检测精度下

降。针对这一问题，提出基于关联差异的 FDIA 检测模型。首先，从数据间关联的角度出发，设计基于关联差异

的 FDIA 检测模型结构。其次，通过嵌入位置信息并引入修正因子以约束注意力作用范围，提出基于位置修正因

子的先验关联提取方法。然后，结合量测数据序列的细粒度和多尺度特性，提出基于双流粒度对齐的序列关联提

取方法。最后，引入拓扑关联，定义关联差异，并设计基于关联差异的对抗性判别准则推理方法，通过对抗训练

放大正常与攻击量测数据的可区分度，得到判别准则。实验结果表明，所提模型相比于现有检测模型具有更高的

检测准确率和鲁棒性，在面对不同幅值的注入攻击时表现优异。 
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False data injection attack detection in cyber-physical power systems based on correlation discrepancy 

GUO Xiaoli1, 2, WANG Yue1, LI Bin1 

(1. School of Computer Science, Northeast Electric Power University, Jilin 132012, China; 2. Jilin Engineering Technology 

Research Center of Intelligent Electric Power Big Data Processing, Jilin 132012, China) 

Abstract: To ensure the secure and stable operation of smart grids, fast and accurate detection of false data injection 

attacks (FDIA) is critical. Existing data-driven FDIA detection models primarily rely on fixed discrimination thresholds 

for anomaly identification. However, this approach has notable limitations: attackers can iteratively probe and analyze 

model responses, gradually adjusting the magnitude of injected attacks to bypass detection, thereby reducing detection 

accuracy. To address this issue, this paper proposes a FDIA detection model based on correlation discrepancy. First, a 

detection framework centered on data correlation discrepancies is designed. Second, a position-aware correction factor is 

embedded to constrain attention scopes, enabling prior correlation extraction with enhanced positional awareness. Then, 

leveraging the fine-grained and multi-scale characteristics of measurement data sequences, a dual-stream granularity 

alignment method is developed to capture sequential correlations. Finally, topological correlations are incorporated to 

define correlation discrepancies, and an adversarial discrimination criterion is formulated through adversarial training to 

amplify the distinguishability between normal and attacked measurements, resulting in an effective discrimination 

criterion. Experimental results demonstrate that the proposed model achieves superior detection accuracy and robustness 

compared with existing methods and performs well under injection attacks of varying magnitudes. 
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0  引言 

随着新型电力系统的发展，先进信息通信技术

在电力系统中被广泛应用，电力系统已经演变为信 
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息物理紧密耦合的电力信息物理系统(cyber-physical 
power system, CPPS)[1-3]，提高了电力系统的广泛感

知、高效通信和高性能计算的能力。然而，信息流

和电力潮流频繁互动，也增加了系统的脆弱性[4-5]。

其中虚假数据注入攻击(false data injection attacks, 
FDIA)代表了一类新型的网络攻击[6-9]，攻击者根据

已知部分电网参数设计攻击向量并篡改终端采集的
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量测数据，使得这些数据可以绕过不良数据检测

(bad data detection, BDD)误导控制中心产生错误的

状态估计[10]，严重威胁电网安全运行。 
目前，国内外对电网 FDIA 的检测进行了大量

研究，主要研究思路有：基于系统模型的检测方法

和基于数据驱动的检测方法。系统模型检测方法利

用电网系统模型和不同测量集来求解更精准的状态

估计。例如，文献[11]在保留原有加权最小二乘估

计器的同时引入附加卡尔曼滤波器，设置检测阈值，

通过两个估计测量的偏差检测 FDIA。为了适应电

网运行状态的动态变化，文献[12]结合动态状态估

计器和卡尔曼滤波器进行状态估计。由于 FDIA 具

有显著稀疏性[13]，即集中攻击少量关键量测设备或

时间点，以最小代价影响电力系统状态估计。因此，

也有研究者通过观察攻击前后量测数据的物理规律

变化来进行 FDIA 检测，例如，文献[14]利用测量矩

阵的低秩特性和攻击矩阵的稀疏性，将 FDIA 检测转

化为矩阵分离问题。然而，系统模型方法的准确性受

到模型精度、计算复杂度与检测延迟的制约[15]。 
与基于电网系统模型检测的方法不同，基于数

据驱动的检测方法在检测过程中不涉及电网系统模

型和参数，而是学习历史数据中的隐含特征，以挖

掘 FDIA 的异常特性。例如，文献[16]提出了一种新

型 FDIA 检测方法，该方法利用基于集成学习的递

归神经网络(recurrent neural network, RNN)来拟合

测量数据的非线性特征，但随着时间序列长度的增

加，训练过程中会出现梯度爆炸或消失的问题。进而，

长短期记忆网络(long short-term memory, LSTM)[17]

和门控循环单元(gated recurrent unit, GRU)[18]逐渐

被用来捕捉量测数据的长期依赖关系。 
同时，电网是由发电机和负载相互连接组成的

网络[19]，其运行特性高度依赖于其拓扑结构。因此，

也有研究者通过量测数据的空间特征来解决 FDIA
检测问题，文献[20]提出一种基于图神经网络(graph 
neural network, GNN)的 FDIA 检测方法。考虑到传

统基于标量的图神经网络难以适应电力系统中负

载、发电量及拓扑结构的高度动态变化，文献[21]
将电网建模为加权双向图，并利用路由机制构造蕴

含位置、方向与连接关系等系统属性信息的向量表

征，进而提出一种基于向量的胶囊神经网络算法来

检测 FDIA。作为 GNN[22]的一种变体，图卷积网络

(graph convolutional network, GCN)[23]将卷积推广到

图域，结合电网固有的拓扑结构有效捕获空间信息，

提高了 FDIA 检测性能。也有研究者提出基于量测

数据时空相关性的 FDIA 检测方法，例如，文献[24]
并行挖掘电网量测数据的时序和空间特征信息，相

比以往仅提取时间或空间特征的检测模型检测准确

率和效率更高。 
以上基于数据驱动的方法假设攻击行为是静态

的且攻击幅值是固定的，通过设定固定的可区分阈

值来实现攻击检测。然而在实际场景中，攻击者会

逐步试探和分析模型的响应，进而动态调整攻击幅

值以规避检测，这种逐步调整攻击幅值的行为导致

传统方法在应对变化的攻击模式时表现不佳。 
已有研究表明，序列关联是正常量测数据的一

个关键特征，即每个时间点的数据都与整个序列高

度相关。与正常数据不同，攻击数据具有稀有性，

通常难以与整个序列建立广泛的关联。攻击数据具

有独特的时序依赖性，其关联并非均匀分布，而是

集中出现在具有相似攻击模式的前置相邻时间点，

这种关联模式即为先验关联。基于这两种关联来分

析攻击行为，将某一时间点的序列关联与先验关联

之差定义为关联差异，攻击数据的关联差异通常小

于正常数据的关联差异[25]。但该定义方法仅考虑了

FDIA 对量测数据时间模式的破坏，未考虑 FDIA 也

会影响量测数据间的空间关联。 
针对上述问题并结合已有研究基础，本文进一

步引入拓扑关联，即基于电网拓扑结构分析量测数

据间的空间关联，更全面刻画 FDIA 特征。针对

FDIA 攻击者调整攻击幅值的攻击行为，提出了一

种基于关联差异(association discrepancy, AD)的电网

FDIA 检测模型。该模型将关联差异重新定义为，

在特定时间点上由序列、先验与拓扑关联整合而成

的综合差异度量，并基于关联差异对抗训练得到最

大化的判别准则，实现检测阈值的动态寻优，以应

对变化的攻击模式。 

1   虚假数据注入攻击相关问题描述 

在电网中，来自终端仪表的测量数据流是完

成电力系统状态估计不可或缺的部分。测量方程表

示为 
( )f z x e               (1) 

式中： z为聚合测量数据组成的测量向量； ( )f  为
测量值与状态向量之间的非线性函数关系，由特定

电网的拓扑结构和参数决定； x为当前时刻电网的

状态向量； e为测量噪声。 
新型电力系统中电网 FDIA 的潜在场景如图 1

所示。可以看出：FDIA 攻击者通过精心设计虚假

量测数据，绕过状态估计中的不良数据检测，进而

导致错误的状态估计结果。 
当存在注入虚假数据时，状态估计的测量方程

式(1)变为式(2)。 
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图 1 电网 FDIA 潜在场景 

Fig. 1 Possible scenarios of FDIA in power grids 

 A ( )f  z x e a             (2) 

式中： Az 为当前时刻观察到的测量向量；a为注入

的攻击向量。 

定义 Ax̂ 为在虚假数据注入后从测量向量 Az 估

计的状态，计算如式(3)所示。 

 A
ˆ ˆ x x c                (3) 

式中： x̂为未被攻击的原始测量向量 z估计的状态

向量； c为攻击向量引起的状态估计误差。 
基于攻击者注入的具有虚假数据的测量数据，

通过加权最小二乘法来估计状态，如式(4)所示。 

 T 1
A A A A A

ˆ( ) [ ( )] [ ( )]J f f  Δx z x z x     (4) 

式中：Δ为测量误差的协方差矩阵。 
考虑到式(2)中的测量噪声 e 是高斯分布并且

具有零均值，则估计的状态变量如式(5)所示。 
T 1 1 T 1

Aˆ ˆ ( )   x x F F F aΔ Δ         (5) 

式中：F为测量函数 ( )f  的雅可比矩阵。 

检测残差 r 被定义为观测到的 z与估计的状态

向量 x̂获得的测量值之间的差，表示为 

2
ˆ( )r f z x                (6) 

式中：
p

 表示计算 p范数。 

使用检测残差 r与预定义的不良数据检测阈值

τ 进行比较，如果 r τ＜ ，则量测数据正常，否则，

则认为存在不良量测数据。 
攻击者通常在波动的测量残差范围内设计攻击

向量，使虚假数据能够有效地绕过不良数据的检测。

从式(2)、式(3)和式(6)，可以得到攻击后检测残差

Ar 为 

 A N Ar r τ                  (7) 

式中： Nr 表示无攻击发生时的正常残差； Aτ 为攻击

引起的检测偏差。 Aτ 定义如式(8)所示。 

 A 2
ˆ ˆ( ) ( )f f    a x x c          (8) 

令 A 0  ，由式(8)可得到攻击向量 a。 

 ˆ ˆ( ) ( )f f  a x c x            (9) 

在这种情况下， A Nr r ，注入的虚假数据理想

地绕过残差检测。 

2   基于关联差异的 FDIA 检测模型 

2.1 检测模型架构 

所提出的基于关联差异的检测模型如图 2 所

示，主要包括以下 5 个部分。 
1) 时序特征提取模块，为关联提取模块提供高

质量的特征输入。 
2) 序列关联提取模块，设计两种卷积网络提取

每个量测数据时间点的序列关联。 
3) 先验关联提取模块，使用基于位置修正因子

的注意力机制提取每个时间点的先验关联。 
4) 拓扑关联提取模块，引入多头自注意力机制

提取每个时间点下量测数据间的空间关联。 
5) 关联差异对抗训练模块，基于 3 种关联定义

关联差异，设计对抗训练机制动态调整检测阈值。 
检测模型的输入为时间上连续的待检测量测数

据样本，其中输入特征包含节点的电压幅值、有功

功率、无功功率和支路有功、无功功率等量测量。

输出为检测结果标签，标签“0”表示样本未遭受

FDIA，标签“1”表示样本遭受 FDIA。 
2.2 基于位置修正因子的先验关联提取方法 

由于自动编码器(autoencoder, AE)能够高效学

习时序数据复杂的非线性特征并捕捉时序数据中的

动态变化，设计基于双向门控循环单元的自编码器

BiGRU-AE 来提取量测数据中的时间依赖关系。使

用 BiGRU 层替代 AE 中的全连接层，在减少参数量

的同时，保持较强的学习能力。 

GRU 简化了 LSTM 的结构，将输入门和遗忘

门合并为更新门，减少了训练参数并加快了收敛速

度，其结构如图 3 所示。 

GRU 的机制可表示为 

z z 1 z( )t tt   z W x U h b         (10) 

r r 1 r( )t t t   r W x U h b         (11) 
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图 2 基于关联差异的 FDIA 检测模型结构 

Fig. 2 Structure of the FDIA detection model based on association discrepancy 

 
图 3 GRU 结构 

Fig. 3 Structure of GRU 

 h 1 h htanh( )( ) tt tt   h U r h W x b      (12) 

1(1 ) ttt t t   h z h z h         (13) 

式中： t
h 为候选隐藏状态； tz 、 tr分别为更新门和

重置门在 t时刻的输出； ( )  为 Sigmoid 函数； zW 、

rW 、 hW 和 zU 、 rU 、 hU 为可学习的权重矩阵，控

制信息流的传递； tx 为 t时刻的输入； zb 、 rb 和 hb

为学习的偏置向量，调整每个门的输出； th 、 1th 分

别为 t、 1t  时刻的隐藏状态； tanh( ) 为双曲正切

函数；“”为逐元素相乘运算。 
BiGRU-AE 结构如图 4 所示，数值特征 tF 首先

通过嵌入层映射为低维向量 tf 。然后，向量 tf 被送

入 BiGRU 层，生成前向隐藏状态 t


h 和后向隐藏状

态 t


h 。最终，将向量 t


h 、 t


h 进行拼接，并输入线性

层，经过 LeakyReLU 激活函数处理，得到经

BiGRU-AE 提取的特征表示 BAF ，如式(14)所示。 

sBA LeakyReLU( [ ; ])t t
 

W h hF         (14) 

式中： sW 为可学习的权重矩阵； [ ; ]  为向量拼接

操作。 

 
图 4 BiGRU-AE 结构 

Fig. 4 Structure of BiGRU-AE 

FDIA 具有局部集中性，仅影响局部节点或时

段。自注意力机制虽能提取数据关联性，但全局计

算注意力权重会弱化局部攻击特征。为此通过嵌入

位置信息并引入修正因子约束注意力范围，增强攻

击局部特征的捕捉能力。 
首先，将输入序列的位置信息嵌入到注意力权

重计算中。对输入特征 BAF 进行线性变换后得到 

BA Q Q F P              (15) 

BA K K F P              (16) 

BA V V F P              (17) 

式中：Q、K 和V 分别为查询向量、键向量和值向

量； QP 、 KP 和 VP 为对应的权重矩阵，分别作用于

输入特征以学习互补的特征表示。 
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修正因子  是与输入序列等长的可学习权重

向量，通过动态学习位置信息调节各位置注意力权

重，实现对时间点的精准关注。 

C BASoftmax( ( ))F F         (18) 

式中： C ( )F  为全连接层；Softmax( ) 为激活函数。 

接着，引入一个下三角掩码矩阵 CMT ，作用于

注意力权重计算过程。该掩码矩阵确保序列中任一

时间点仅能关注到之前的时间点，从而有效防止未

来信息泄露，严格保证了先验关联的因果性。 

CM

1,

0,

a b

a b


 


＞

≤
T            (19) 

式中： a、b为对应时间点在序列中的位置索引。 
其次，利用自注意力机制计算时间点的关联程

度，得到自注意力分数 PA ，如式(20)所示。 
T

P CM

Kd
  

K
A Q T           (20) 

式中： Kd 为V 的维度。 

最后，应用修正因子 ，使注意力集中于先前 

临近时间点，得到加权求和后的输出 P ，即先验关

联，如式(21)所示。 

PSoftmax( )  AP V          (21) 

2.3 基于双流粒度对齐的序列关联提取方法 

正常量测数据在不同时间点之间存在长期稳定

的全局信息关联，但 FDIA 攻击会通过注入虚假数

据打破这一稳定性。为了提取量测数据点与整个量

测数据序列之间的关联性，设计了一种基于双流粒

度对齐的序列关联提取方法。该方法采用了一种组

合式架构以提取序列关联：首先利用深度可分离卷

积与多尺度卷积并行捕获局部及多粒度特征，然后

通过交叉注意力与可学习查询注意力机制融合全局

上下文信息，有效反映了 FDIA 对量测数据全局时

间模式的破坏，结构如图 5 所示。 
所提方法设计双分支结构，分别采用深度可分

离卷积与多尺度卷积提取特征，前者通过轻量化计

算捕捉高维量测数据的局部关联性，后者通过多时

间跨度提取序列变化模式，共同增强模型对量测数

据的多层次表征能力。 

 

图 5 序列关联提取方法结构 

Fig. 5 Structure of the sequential association extraction method 

深度可分离卷积由逐通道的深度卷积和逐点卷

积组成，具体过程如下所示。 

首先，给定输入特征 BAF ，使用逐通道卷积和

逐点卷积来编码 BAF ，其输出通过求和进行融合并

发送到1 1 卷积中。 
 DS 1 1 DP DC orm BA( ( ( ( ))))C C C NF F      (22) 

式中： DSF 为深度可分离卷积的输出； 1 1( )C   为一维

卷积； DP ( )C  为逐点卷积，卷积核大小设置为1 1 ；

DC ( )C  为逐通道卷积，卷积核大小设置为 3 1 ；

orm ( )N  为归一化层，负责标准化输入数据。 

多尺度卷积沿着同一空间维度并行编码多尺度

上下文信息，过程如下。 
给定输入特征 BAF ，使用 3 个并行的一维卷积

来编码 BAF ，其输出通过求和进行融合并发送到

1 1 卷积中。 
3

MS 1 1 AT D orm BA
1

( ( ( ( ))))i
i

C C C N


 F F      (23) 

式中： MSF 为多尺度卷积的输出； AT ( )C  为特征拼

接操作； D ( )iC  为一维卷积，卷积核大小分别设置

为3 1 、3 1 和 7 1 。 
其次，计算 DSF 和 MSF 之间的交叉注意力，在

细粒度特征和多尺度特征间进行信息交换和整合。
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具体来说，对于深度可分离卷积分支，将 DSF 作为

键和值矩阵，将 MSF 视为查询矩阵。计算过程为 

 DM MS MS DS DS( , , )CF F F F         (24) 

式中： MSC 为计算深度可分离卷积的交叉关注。 

对于多尺度分离卷积分支，使用类似的方式计

算交叉注意力，如式(25)所示。 

MD DS DS MS MS( , , )CF F F F         (25) 

式中： DSC 为计算多尺度卷积的交叉关注。 

随后，引入可学习的查询向量，主动从输入序

列中检索关键信息，得到融合后特征 LQAF ，该过程

如式(26)所示。 

LQA 1 1 QA L AT DM MD AT DM MD( ( , ( , ), ( , )))C L C CF F F F F F  

 (26) 
式中： QAL 为可学习查询注意力； LF 为可学习查询

向量，旨在精准捕获任务相关特征，其参数会在训

练过程中动态调整。 

最后，经过 Sigmoid 激活函数对融合后的特征

进行处理，得到序列关联矩阵 S。 

 LQA( ) FS               (27) 

2.4 基于关联差异的对抗性判别准则推理方法 

为了计算关联差异，前文分别对先验关联和序

列关联进行建模。然而，采样设备依赖电网的物理

拓扑关系紧密连接，使正常量测数据在拓扑上呈现

出高度一致性。FDIA 会破坏这种一致性，导致某

些节点或量测点间的空间关系异常，因此引入多头

自注意力机制对量测数据的空间关联进行提取。相

比图注意力机制，多头自注意力并行学习节点关联，

多视角建模空间关系，并基于输入动态生成拓扑关

联权重矩阵，自适应表征量测节点间实时关联强度，

即拓扑关联。 

给定输入特征矩阵 n dX ， n为输入图的节

点个数， d为输入的特征维度。类似于式(15)—式

(17)，对节点 i、 j特征进行变换后得到对应的Q、

K 和V ，并计算 iQ 和 jK 的相似度 TA 。 

 
T

T
i j

Kd



Q K

A              (28) 

然后，利用门控机制对多头注意力输出进行加

权，控制不同注意力头的贡献，如式(29)所示。 

 gated gate, T gate,
1

1
( )

n

k k
kn




 A W A b       (29) 

式中： gatedA 为加权处理后的相似度； gate,kW 为第 k个

注意力头的权重，控制该头在最终输出中的贡献大

小； gate,kb 为第 k个注意力头的偏置，对注意力头的

输出进行调整。 
相似度经过归一化，得到动态注意力权重 ij 为 

 gatedSoftmax( )ij  A            (30) 

通过上述过程，每个节点都可以得到与其相邻

节点之间的动态注意力权重。将所有节点的动态注

意力权重平均池化，得到该时刻的拓扑关联矩阵T 。 

1

1
( Reshape( ) )

n

i i
in




   bT W        (31) 

式中： iW 为第 i个节点输出的权重，控制其在最终

输出中的贡献大小； 为动态注意力权重 ij 的组合

矩阵； Reshape( ) 表示矩阵重塑为一维向量； ib 为

可学习的偏置，对第 i个节点的输出进行调整。 
根据提取到的 3 种关联，定义关联差异为先验

关联和序列关联间的 JS 散度与拓扑关联的乘积，其

衡量了不同状态下先验关联和序列关联间的相似度

以及节点的空间关联强度。关联差异如式(32)所示。 

L

ssDis

L

( )
1 2( , , ; )
2

( )
2

K
A

K

    
   

      

‖

‖

P S
P

P S T X T
P S

S

 (32) 

式中： L ( )K  ‖ 为计算 P 和 S的KL散度； ssDis ( , ,A P S  
1; ) nT X 为输入序列 X 的逐点关联差异。攻击

数据的 ssDis ( , , ; )A P S T X 比正常数据小，因此是可区

分的。 
引入 BiGRU-AE 的重构损失优化模型，重构损

失会迫使模型挖掘非相邻区域间的长期依赖关系，

从而增大攻击数据的重构难度。输入序列 X 的损失

函数 L的表达式为 

 2

ssDis 1F

ˆ( , , , , ; )

ˆ ( , , ; )A







  

L X P S T X

X X P S T X
     (33) 

式中： ˆ n dX 为 X 的重构； 为用于权衡损失的

变量；
F
 表示计算 Frobenius 范数。 

定义 n dX 的判别准则为 
2

ssDis
2

ˆ( ) Softmax( ( , , ; ))A       
D X P S T X X X  

(34) 

式中： 1( ) nD X 表示 X 的逐点异常判据。使用

判别准则作为检测模型分类决策的边界，以确定待

检测样本的状态。 
接着，利用对抗训练的思想[26]，将检测模型设

计为生成器，并通过多次训练判别准则来最大化可

区分性，从而实现检测阈值的动态优化。在训练过

程中，生成器和判别器共同优化，确保判别准则能
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够持续适应攻击幅值的变化。为了避免过拟合，训

练过程中采用了早停策略和正则化手段，采用二元

交叉熵函数 DL 作为判别器的损失函数。 

D
1

1
ˆ ˆ ˆ( , ) [ ln( ) (1 ) ln(1 )]

N

l l l l
l

y y y y y y
N 

    L   (35) 

式中： ly 为第 l条样本真实标签； ˆly 为生成器对第

l条样本的预测标签； N为测试样本数量。 

3   算例分析 

3.1 数据说明 

使用 IEEE14、IEEE30 和 IEEE118 总线系统生

成仿真数据集，其中每个系统的线路拓扑及参数信

息从 Matpower 获得。为了确保生成数据能够准确

反映实际电力系统的运行场景，本研究采用纽约州

5 个月的真实负荷数据，将其按比例分配至各测试

系统，并以 5 min 为固定间隔对负荷数据进行降采

样，以模拟真实负荷的动态波动特性[27]。最终，生

成一个包含 4 万条量测数据的样本集，所有数据均

对应系统正常运行状态。 

攻击样本通过对量测数据进行虚假数据注入获

得。为了生成具有代表性的攻击样本，假设攻击者

掌握部分电网拓扑信息，并根据系统的负荷分布和

潮流特性随机选择关键节点或线路进行攻击，根据

式(1)使用 PyPower 求解攻击向量。定义攻击幅值为

攻击引起的状态量偏移程度，设置攻击幅值的范围

为正常状态的 0.1%~2.5%，旨在反映不同强度的

FDIA。考虑到 FDIA 通常具有稀疏性，设定攻击持

续时间为 15 个时间步长。 

生成的量测数据中，标签“0”表示正常状态，

“1”表示遭受攻击。为了模拟真实情况，数据集中

正常样本与攻击样本的比例设置为 39:1，虽然数据

存在一定的不平衡，但这种设置更符合实际场景中

FDIA 的稀有性。训练集和测试集的划分比例为 3:1，
以保证模型训练与评估的合理性。 

3.2 实验环境和对比方法 
本文所提模型 AD 基于 PyCharm 202303、

Python 3.8.18、和 Pytorch 1.13.0 深度学习环境开发。

训练模型的 PC 配置如下：Intel(R) Xeon(R) Gold 
6240 CPU @ 2.60 GHz、32 GB 内存。设置初始学习

率为 0.0001，训练过程的批处理大小为 128，迭代

次数为 10。 
将 AD 与现有基于数据驱动的时序特性检测模

型(CNN[28]和极限梯度提升决策树[29](extreme gradient 
boosting, XGBoost))、空间特征检测模型(GNN、

GCN)以及基于时空相关性的 FDIA 检测模型(LSTM- 

GCN[30]、LSTM-AE[31])进行比较。 

3.3 评价指标 

通过准确率(Accuracy)、精度(Precision)、召回率

(Recall)、F1 分数(F1-Score)和假阳性率(false positive 
rate, FPR)评估模型性能。其中，准确率衡量模型的

整体检测表现；精度表示检测为攻击的样本中实际

为攻击的占比，体现模型对攻击样本检测的准确性；

召回率表示实际攻击样本中被成功检测出的比例，

反映模型的识别能力；F1 分数兼顾精度与召回率的

平衡；假阳性率反映模型的误报情况。准确率、精

度、召回率和 F1 分数越大，表明模型性能越优；

假阳性率越小，表明模型误报越少。以上指标表达

式分别如式(36)—式(39)所示。 

n p
ccuracy

n n p p

T T
A

T F T F




  
        (36) 

p
recision

p p

T
P

T F



            (37) 

p
ecall

n p

  
T

R
F T




            (38) 

p
PR

p n

  
F

F
F F




            (39) 

式中： nT 表示模型检测正确的无攻击样本数； pT 表

示模型检测正确的攻击样本数； pF 表示模型检测为

攻击而实际为无攻击的样本数； nF 表示模型检测为

无攻击而实际为攻击的样本数。 
F1 分数为精度和召回率的调和平均数，其定义为 

recision ecall
1-Score

recision ecall

  2
P R

F
P R


 


         (40) 

此外，通过接受者操作特征(receiver operating 
characteristic, ROC)曲线展示样本真阳性率与假阳

性率之间的关系，ROC 曲线下的面积越大，表示模

型的检测性能越好。 

3.4 实验结果分析 

除鲁棒性实验外，设置每个实验环境测量噪声

标准差为 2%，设置攻击幅值为正常状态的 2.5%。 
3.4.1 检测模型性能对比 

7 种 FDIA 检测模型在 IEEE14 总线系统下的性

能如表 1 所示。由表 1 可以看出：与单独提取量测

数据时间或空间特征的检测模型相比，LSTM-AE

综合利用了时空关系，取得了较好的效果，精度和

召回率均超过 95%。AD 的精度和召回率超过 99%，

这是由于 AD 通过针对每个时间点建模，根据 FDIA

的稀有性和局部集中性进行检测。 
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表 1 各模型在 IEEE14 系统中的性能比较 

Table 1 Performance comparison of various models 

in the IEEE14 system 

% 

模型 Precision Recall F1-Score Accuracy FPR 

CNN 51.48 64.24 57.16 90.37 6.73 

GNN 63.89 85.19 73.02 93.70 5.35 

XGBoost 71.46 86.92 78.43 95.22 3.86 

GCN 84.41 89.00 86.65 97.26 1.83 

LSTM-GCN 88.65 86.81 87.72 97.57 1.23 

LSTM-AE 96.38 98.73 97.54 99.50 0.41 

AD 99.53 99.07 99.30 99.86 0.05 

上述模型在 IEEE30 总线系统中的性能如表 2
所示。由表 2 可以看出：随着系统复杂度增加，各

检测模型的表现都有所下降。然而，AD 的综合性

能仍优于表现较好的 LSTM-AE 。这是因为

LSTM-AE 计算复杂度较高，容易产生更多的误报，

导致精度下降。与 IEEE14 总线系统相比，AD 的精

度有所下降，但召回率有所提高。随着系统复杂度

增加，更多正常样本被误判为攻击样本，导致精度

降低。然而，AD 通过关注时间点的关联差异，提

升了复杂系统中的攻击样本检测率和召回率。这归

因于其序列关联提取方法有效提取细粒度与多尺度

特征，能精准捕捉 FDIA 对全局时间模式的破坏。 
表 2 各模型在 IEEE30 系统中的性能比较 

Table 2 Performance comparison of various models 

in the IEEE30 system 

% 

模型 Precision Recall F1-Score Accuracy FPR 

CNN 42.65 57.06 48.81 88.03 8.53 

GNN 42.15 53.13 47.00 88.02 8.10 

XGBoost 61.26 77.43 68.40 92.85 5.44 

GCN 71.06 73.03 72.03 94.33 3.31 

LSTM-GCN 78.30 79.75 79.01 95.76 2.46 

LSTM-AE 95.78 97.11 96.44 99.28 0.48 

AD 98.17 99.54 98.85 99.77 0.21 

在 IEEE118 总线系统中，7 种检测模型的性能

表现出较大的波动，如表 3 所示。由于 IEEE118 系

统规模大、拓扑复杂，增加了攻击面，检测变得困

难。在大规模系统中，拓扑关联的提取至关重要，

可有效反映 FDIA 对电网空间分布的破坏。通过对

抗训练，AD 进一步放大数据的全局差异，使模型

在高维数据场景下依然表现优异。 

在 IEEE14 总线系统中，上述检测模型的 ROC

曲线如图 6 所示。可以看出：与其他模型相比，AD

的 ROC 曲线拐点更靠近点(0,1)，这得益于 AD 对

FDIA 局部特征的建模，可以有效识别稀有且局部

化的攻击数据。 

表 3 各模型在 IEEE118 系统中的性能比较 

Table 3 Performance comparison of various models 

in the IEEE118 system 

% 

模型 Precision Recall F1-Score Accuracy FPR 

CNN 34.47 53.70 41.99 85.16 11.34 

GNN 33.69 47.57 39.44 85.39 10.40 

XGBoost 46.78 68.98 55.75 89.05 8.72 

GCN 60.97 71.41 65.78 92.57 5.08 

LSTM-GCN 74.53 78.59 76.51 95.17 2.98 

LSTM-AE 91.29 96.99 94.05 98.77 1.03 

AD 97.79 97.45 97.62 99.53 0.22 

 
图 6 各模型在 IEEE14 系统中的 ROC 曲线 

Fig. 6 ROC curves of various models in the IEEE14 system 

3.4.2 模型运行时间对比 
上述检测模型在不同总线系统下的运行时间如

表 4—表 6 所示。可以看出：无论是训练收敛时间、

单个 Epoch 的训练时间还是检测执行时间，AD 均

优于其他检测模型。这是由于 AD 对每个时间点单

独建模，仅关注当前时间点及其相关的上下文信息，

大幅减少了数据量。 
3.4.3 模型鲁棒性分析 

选择数据采集噪声和攻击幅值来评估 AD 在不

同环境下的鲁棒性。在 3 种总线系统中引入不同级

别的噪声，噪声遵循均值为 0 且标准差在 0.02~0.10
内的正态分布，各模型的 F1 分数如图 7 所示。 

表 4 各模型在 IEEE14 系统的运行时间 

Table 4 Runtime of various models in the IEEE14 system 

模型 
训练收敛 

时间/s 

单个 Epoch 训练 

时间(最小值)/s 

检测执行 

时间/s 

CNN 102 10 0.895 

GNN 129 11.6 1.584 

XGBoost 68 5.9 0.249 

GCN 89 8.6 1.459 

LSTM-GCN 137 12.9 1.856 

LSTM-AE 176 15.6 1.699 

AD 52 4.8 0.236 
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表 5 各模型在 IEEE30 系统的运行时间 

Table 5 Runtime of various models in the IEEE30 system 

模型 
训练收敛 

时间/s 

单个 Epoch 训练 

时间(最小值)/s 

检测执行 

时间/s 

CNN 177 11.2 0.93 

GNN 194 19 1.743 

XGBoost 157 15.6 0.496 

GCN 159 13.2 1.576 

LSTM-GCN 202 18 2.606 

LSTM-AE 242 22.8 2.096 

AD 131 12.1 0.65 

表 6 各模型在 IEEE118 系统的运行时间 

Table 6 Runtime of various models in the IEEE118 system 

模型 
训练收敛 

时间/s 

单个 Epoch 训练 

时间(最小值)/s 

检测执行 

时间/s 

CNN 271 26.9 1.087 

GNN 337 30.5 2.393 

XGBoost 254 23.3 0.815 

GCN 264 25.9 2.95 

LSTM-GCN 386 37.7 2.484 

LSTM-AE 381 33.1 2.392 

AD 235 22.2 0.941 

 

 
图 7 各模型在不同系统的 F1 分数 

Fig. 7 F1-Score of various models in different systems 

由图 7(a)可以看出：在 IEEE14 总线系统中，

随着测量噪声标准差增加，XGBoost 和 GCN 的 F1
分数比 AD 下降更快，这表明 AD 的抗噪能力更强。

由于该算法聚焦于当前时间点及其邻近局部时间

点，将噪声的瞬时影响约束于局部时间范围内。

XGBoost 对噪声较敏感，原因在于其基模型决策树

的划分机制容易在训练过程中过度拟合噪声细节，

导致模型泛化性能下降。 
由图 7 可以看出：随着总线系统复杂度的增加，

GCN 的性能优势逐渐减弱。这是因为 GCN 对图结

构的依赖使其在系统拓扑结构复杂度提升时更易受

到噪声干扰。相比之下，LSTM-AE 的 F1 分数下降

较为平缓，得益于自动编码器通过数据降维和重构

从噪声中提取有效特征，从而减小模型复杂度增加

带来的负面影响。 
为检验 AD 模型在面对不同幅值攻击时的表

现，在 IEEE14 总线系统中进行了攻击测试，各模

型性能如图 8 所示。 

 
(a) 攻击幅值为 0.1% 
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(b) 攻击幅值为 0.5% 

 
(c) 攻击幅值为 1% 

 
(d) 攻击幅值为 2.5% 

图 8 各检测模型在不同攻击幅值条件下的检测性能 

Fig. 8 Detection performance of various models under 

different attack magnitudes 

由图 8 可以看出：在低注入攻击幅值 0.1%时，

各模型的检测效果均不理想。当注入攻击幅值增加

到 0.5%时，3 种模型的性能都有明显改善，但 AD

的各项指标始终表现更优。 

4   结论 

针对电网 FDIA 攻击者调整注入攻击幅值导致

检测模型精度下降的问题，本文从量测数据关联差

异的角度提出了一种新型检测模型，将序列间固有

的关联特性引入检测中。在 IEEE14、IEEE30 和

IEEE118 节点系统上进行仿真验证，得出以下结论。 

1) AD 对每个时间点单独建模，规避了全局建模

数据量大、计算复杂度高的问题，加速了模型收敛。 

2) 与现有检测模型相比，AD 在准确率、精度

和召回率等指标上表现更佳，并在不同噪声和攻击

幅值情况下展现了较强的鲁棒性。 

3) 即使在较低注入攻击幅值下，AD 仍能保持

较高的检测精度，表明其在攻击者动态调整攻击幅

值情况下具有较强的适用性。 
该模型在性能上表现出色，在未来工作中，本

文将探讨如何在检测到 FDIA 后定位具体受攻击位

置，以抑制攻击影响的传播，提高电网整体安全性。 
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