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摘要：配电网环境复杂，配电网同步相量测量装置(distribution network synchronous phasor measurement unit, D-PMU)
容易受到干扰而产生坏数据，进一步影响基于测量数据的应用效果。为了提高 D-PMU 数据质量，提出一种不依

赖系统拓扑的基于密度的噪场应用空间聚类(density-based spatial clustering of applications with noise, DBSCAN)的
配电网同步测量坏数据检测方法。首先利用基于密度的聚类算法 DBSCAN 进行异常数据检测。通过轮廓系数和

邓恩指数对 DBSCAN 的聚类结果进行综合评价。利用麻雀搜索算法实现自适应参数调整，解决检测时需要预先

处理训练、标记数据的问题。在此基础上，将时间序列聚类的 K-Medoids 算法和动态时间规整算法相结合，通过

衡量不同时间序列之间的相似性，解决了 D-PMU 在电气联系较弱时对扰动数据与坏数据的区分问题，增强了数

据处理的准确性与噪声环境下的稳健性。仿真和实际数据的测试结果表明，所提方法能有效区分真实扰动数据并

准确识别 D-PMU 坏数据。 
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Abstract: The distribution network environment is complex, and distribution network synchronous phasor measurement 
units (D-PMU) is susceptible to interference, resulting in bad data that further impacts applications relying on 
measurement data. In order to improve the data quality of D-PMU, this paper proposes a density-based spatial clustering 
of applications with noise (DBSCAN) based bad data detection method for distribution network synchronous 
measurements that does not depend on system topology. First, the DBSCAN is used for anomaly data detection. The 
clustering results of DBSCAN are comprehensively evaluated using the silhouette coefficient and Dunn index. To address 
the need for preprocessing training and labeling data during detection, the sparrow search algorithm is used for adaptive 
parameter adjustment. On this basis, the K-Medoids algorithm for time series clustering is combined with the dynamic 
time warping algorithm to measure the similarity between different time series, thus solving the difficulty of 
distinguishing between disturbance data and bad data in D-PMU when the electrical connection is weak. This enhances 
both the accuracy of data processing and the robustness under noisy environments. Simulation and real data tests show 
that the proposed method can effectively distinguish real disturbance data and accurately identify bad D-PMU data. 
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0  引言 

长期以来，配电网存在线路数量多、量测装置 

 

基金项目：国家电网有限公司科技项目(5100-202199530A- 

0-5-ZN，5211DS21N013)“新能源电力系统协同控制保护系

统及应用” 

不足及信息传输阻塞等情况[1-2]。随着光伏、风电等

分布式电源以及电动汽车等柔性负荷的接入，配电

网电力电子化趋势日益凸显，可测、可观、可控等

问题更加严重[3-6]。 
同步相量测量单元(synchrophasor measurement 

units, PMUs)具有实时性、快速性、高精度的特点，

是实时监测电力系统状态的有效工具。随着电力电
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子设备渗透率的增加，配电网机理特性、运行控制

模式和分析方法正在经历深刻变革[7-10]。美国田纳

西大学 Yilu Liu 团队研发的频率扰动分析仪

(frequency disturbance recorder, FDR)可测量配电网

的电压幅值、相角和频率等电气量[11]，实现配电网

层面的广域同步测量。华北电力大学研究团队根据

不同场景的测量需求，搭建了源网荷全景同步量测

系统 (full-view synchronized measurement system, 
SYMS) [12]，实时收集全国各地 70 余台负荷侧同步测

量装置(synchronized measurement device for load, 
SMD-L)上传的电压幅值、相角、频率等数据，初步

实现了配电网层面的可测与可观。 

然而，由于通信阻塞、卫星信号授时不稳定、

装置硬件故障等原因，D-PMU 存在不同程度的数据

质量问题[13]。报告显示，北美地区约 10%~17%的

PMU 数据存在数据质量问题[14]，我国约 20%~30%

的 PMU 数据存在数据质量问题[15]。数据质量问题

会导致基于 PMU 数据的状态估计、扰动辨识等应

用准确性下降，甚至得到错误的计算结果，严重影

响配电网的状态监测。因此，D-PMU 坏数据的实时

准确检测至关重要。 

目前，电力系统测量装置的坏数据检测方法主

要包括模型驱动方法和数据驱动方法。传统的模型

驱动方法主要基于状态估计中的不良数据检测与辨

识，包括残差分析法[16-17]、非二次准则检测法[18-19]

等。文献[17]利用线性加权最小二乘的状态估计算

法，通过计算实际测量值与状态估计值之间的最大

归一化残差，达到检测异常点的目的。文献[18]中

非二次准则检测法利用不同方式构造目标函数，提

高结果的鲁棒性和准确性。除此之外，文献[20]基

于状态估计器，利用增强状态相量方法纠正系统数

据偏差。文献[21]利用相量测量单元的量测数据建

立支路两端之间的联系，对错误的参数进行辨识和

估计。文献[22-23]以卡尔曼滤波为基础实现坏数据

检测。以上模型驱动方法均需要系统拓扑和模型参

数信息，而这些信息在实际配电网中是未知的，此时

模型驱动方法不适用于 D-PMU 的坏数据检测。 
随着人工智能技术的迅速发展，数据驱动方法

受到研究人员的广泛关注。其主要包括有监督学习、

无监督学习等。有监督学习需要大量经过标记的正

常数据和坏数据作为训练数据。文献[24]利用递归

神经网络在处理时间序列数据方面的记忆特性进行

PMU 坏数据检测。文献[25]使用长短期记忆网络对

PMU 异常数据实现分解重构和有效检测。上述方法

利用神经网络强大的特征提取能力，对 PMU 坏数

据实现有效检测。但是，PMU 实测数据中出现坏数

据属于小概率事件，难以构造大量带标签样本。而

无监督方法不需要标记训练数据。文献[26]使用多

台电气距离较近的 PMU 数据构造 Hankel 矩阵，利

用 Hankel 结构的低秩性检测和修正坏数据。文献

[15, 27]利用 PMU 实时数据的时空相关性，采用局部

离群因子(local outlier factor, LOF)方法对异常数据

进行检测。文献[28]使用主成分分析法区分坏数据

与事件数据，实现不良数据注入检测。上述方法计

算速度较快，能够满足实时应用需求，但是需要较

多电气距离相近的 PMU 测点，在配电网量测冗余不

足的场景中难以应用。文献[29]利用高斯混合模型

(Gaussian mixed model, GMM)对局部离群因子检测

算法进行改进，实现异常数据检测阈值的准确自动

选择。文献[30]对传统 K-means 聚类选择初始聚类

中心的策略进行调整以提高异常检测准确率。文献

[31]利用基于密度的空间聚类方法，对 PMU 不良数

据进行在线检测、分类和恢复。文献[32]提出一种

基于谱聚类的不良数据检测方法，该方法摆脱了耗

时的离线学习，具有较强的实时性。文献[33]采用

爬山-蚁群-FCM 模糊聚类算法克服传统聚类算法

在选取聚类数目和聚类中心时的偶然性。上述基于

聚类的坏数据检测方法实现了 PMU 坏数据的实时

检测，但是在处理不同坏数据类型时存在参数适应

性不强的问题。此外，配电网含有的大量噪声分量

也将影响聚类检测结果。 
综上，由于配电网的拓扑结构和参数难以完全

获得、量测冗余不足(各 PMU 布点电气距离相对较

远)、随机波动强且噪声含量大等特点，导致上述数

据驱动方法在配电网场景下难以实现 D-PMU 的坏

数据检测。 

因此，本文提出了一种考虑噪声影响的适用于

D-PMU 数据的无监督自适应坏数据检测方法。利用

基于密度的噪场应用空间聚类(density-based spatial 

clustering of applications with noise, DBSCAN)算法

对异常值不敏感的特点，对 D-PMU 数据进行聚类

处理，将轮廓系数和邓恩(Dunn)指数作为聚类结果

的综合评价指标，采用麻雀搜索算法对最优参数进

行自适应寻找。对于坏数据与扰动数据难以区分的

问题，本文考虑 D-PMU 数据的时空相关性，使用动

态时间规整(dynamic time warping, DTW)算法衡量两

个时间序列之间的相似性，划分聚类算法的分类器选

择 K-Medoids，二者结合实现时间序列分类。仿真

和实测数据均表明，本文所提方法能够实时、准确

检测 D-PMU 坏数据，并区分扰动数据。 
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1   D-PMU 数据特征 

选取 SYMS 系统装置中一定时间内的 D-PMU
实测频率数据，分别对正常数据、扰动数据和坏数

据特征进行分析。  
图 1(a)为 D-PMU1, D-PMU2, , D-PMUn 的正

常频率数据；图 1(b)为位于同一特高压交流线路的

某一 D-PMU 发生线路跳闸事件的频率数据；图 1(c)
为同一时间窗内 D-PMU2 出现坏数据。图 1(b)中出现

扰动时，扰动频率偏差在 0.02 Hz 内，持续时间在 0.1 s
内；图 1(c)中所示坏数据跳变幅度在 0.12 Hz 内，持

续时间在 0.08 s 内，与前述扰动事件频率数据变化

和时间变化均十分接近，在单通道检测时很容易混

淆扰动数据和坏数据，给坏数据的检测带来困难。 
进一步分析，图 1(b)位于同一特高压交流线路

的 D- PMU1、D-PMU2 和 D-PMU3 的数据表现出相

同的波动趋势，时序相关性强；而 D-PMUn与上述

几台 D-PMU 位于不同特高压交流线路，扰动发生

时波形变化不一致。当位于同一特高压交流线路中

某一台 D-PMU 出现坏数据时，如图 1(c)中
D-PMU2，其余两台 D-PMU 为正常数据，即个别

D-PMU 出现时序异常，与其他装置数据表现出不同 

 

 
图 1 实测 D-PMU 频率正常数据、扰动数据和坏数据对比 

Fig. 1 Comparison of measured D-PMU frequency normal 

data, disturbance data and bad data 

的波动趋势，虽然坏数据偏差较小，但此时其他通

道并未出现该时序特征，时序相关性较差。基于上

述分析可知，结合这种时序特征，可以实现扰动数

据和坏数据的区分。 

2   异常数据检测方法 

2.1 基于 DBSCAN 的异常数据检测方法 

传统的 PMU 坏数据检测方法大多需要提前标

记样本，对数据预先进行离线训练。DBSCAN 算法

是一种基于密度聚类的数据异常检测方法。与其他

聚类算法相比，该算法不需要对样本进行训练得到

先验知识、预先设置簇数，只需要根据邻域半径 和
邻域样本数阈值 MinPtsN 两个参数就可以进行聚类分

析，自动识别出不属于任何簇的异常点。 
利用 DBSCAN 聚类算法，取 MinPtsN 为 3 时，将

D-PMU 数据点分为 3 类：核心点、边界点和噪声点。

利用图 2 所示的某一 D-PMU 实测频率数据说明该

方法。图中每个圆的半径为  ，红色点在半径 内
包含不少于 MinPtsN 数目的点，红色点即为正常频率

数据所在的核心点；从红色点出发能到达蓝色点，且 

 

图 2 DBSCAN 原理图 

Fig. 2 Schematic diagram of DBSCAN 
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在以蓝色点为中心的邻域内包含的点数小于 MinPtsN ，

蓝色点即为边界点；灰色点无法由其他点到达，此

种处于稀疏区域的异常频率数据点即为噪声点。除

灰色点外，红色点与蓝色点组成了聚类簇。 

2.2 基于 DBSCAN 的异常数据检测方法 

邻域半径和邻域样本数阈值两个参数的合理选

择对 D-PMU 数据聚类效果尤为重要，是 DBSCAN
聚类的难点。 

配电网正常运行时，由于负荷变化、发电机输

出波动和其他因素会引起 PMU 所测数据存在正常

安全范围内的波动。如图 3 所示，在选择距离阈值

参数  时，若 过大，异常点可能会落入邻域半径

内；若 过小，簇中正常波动的数据可能会丢失。

参数 MinPtsN 决定了簇的密度，若 MinPtsN 选择过大，

一些异常数据点可能会误判为正常点；若 MinPtsN 选

择过小，会导致核心点变多，影响异常数据识别。

因此，选择参数时要同时考虑这两个参数，共同配

合调参，寻找最优聚类结果。 

 

图 3 参数选择情况 

Fig. 3 Parameters’ selection situation 

该聚类算法没有标签，对聚类效果的评价需从

簇内与簇间的关系出发。轮廓系数和 Dunn 指数是

评价聚类可靠性的重要指标。轮廓系数依据簇内

的凝聚程度和簇间的离散程度来评价聚类的效果，

簇内距离越小，簇间距离越大，聚类效果越好。轮

廓系数的评价结果适用性强且易于解释，但它假设

簇是具有一定形状的，在聚类簇形状较为复杂时可

能表现不佳，且对噪声敏感。而 Dunn 指数度量的

是簇间最小距离与簇内最大距离的比值。通过比较

簇间和簇内的距离，能够较好地抵抗噪声的影响。

与轮廓系数相比，Dunn 指数对簇的形状没有太多

假设，能够处理形状较复杂的簇。因此，同时将轮

廓系数和 Dunn 指数作为评价指标以全面评价聚类

效果。 
对于轮廓系数，假设待检测的 D-PMU 数据集经

过聚类形成簇 ( 1,2, , )iC i k  ，选定数据点 ( )ii i C 。

计算簇内不相似度 ia 和簇间不相似度 ib 。 

,

1

1
i

i ij
j C i ji

a d
C  


             (1) 

1
min

k

i ij
k i

j Ck

b d
C



              (2) 

式中： ijd 是簇 iC 中数据点 i和 j的距离。 

由簇内不相似度 ia 和簇间不相似度 ib可得单

一数据点轮廓系数 iS 为 

max{ , }
i i

i
i i

b a
S

a b


             (3) 

所有数据点的轮廓系数 S 即为待检测的

D-PMU 数据集的轮廓系数。 

1

1 n

i
i

S S
n 

                (4) 

式中：轮廓系数 S的取值范围为[-1,1]，该值越接近

1 时， ib 远大于 ia ，该样本点与所在簇关系越密集，

异常数据识别效果越好；当该值越接近-1 时， ia 远

大于 ib ，分类结果不理想。 

对于 Dunn 指数，对每个簇 iC 计算簇内所有点

之间的距离，找到该簇内的最大距离为 

1
,

( ) max
i

i mn
m n C

D C d


             (5) 

式中： mnd 为簇 iC 内两个点m和 n的距离。 

找到所有簇内最大距离中的最大值 1maxD ，该值

反映了簇内的最大紧密度。 

1max 1
0
max ( )i
i k

D D C
≤≤

            (6) 

对任意两个簇 iC 和 jC ，计算两个簇之间的最小

距离。 

2
,

( , ) min
i j

i j mn
m C n C

D C C d
 

           (7) 

式中： mnd 是簇 iC 中的点m与簇 jC 中的点 n之间的

距离。 
找到所有簇间最小距离中的最小值 2minD ，该值

反映了最具分离度的簇对。 

2min 20
min ( , )i ji j k

D D C C
≤＜ ≤

          (8) 

Dunn 指数 ID 即为簇间最小距离与簇内最大距

离的比值。其目标是最大化簇之间的分离度，同时

最小化簇内的紧密度。簇间最小距离越大，簇内最

大距离越小，Dunn 指数越大，表示聚类的分离度越

好，簇内的紧凑度越高。 

2min

1max
I

D
D

D
                (9) 

由于轮廓系数取值范围为[-1,1]，Dunn 指数的

取值范围为大于 0，为使轮廓系数和 Dunn 指数在同
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一评价尺度，将 Dunn 指数的取值范围归一化至轮

廓系数的同一尺度。因此，综合评价得分M 为 

IM S D                (10) 

式中： ID 为归一化后的 Dunn 指数。即M 值越大，

聚类效果越好。 
将综合评价得分作为 D-PMU 的聚类指标后，

需要根据该指标进行快速的参数寻优。传统的粒子

群算法、灰狼算法在面对高维复杂问题时，容易陷

入局部最优，全局搜索能力可能较弱。而麻雀搜索

算法(sparrow search algorithm, SSA)是一种具有快

速收敛和较强的寻优能力的群智能优化算法[34]。它

通过模拟麻雀的觅食行为，在全局搜索和局部搜索

之间保持平衡，并通过逃逸行为防止陷入局部最优。

这种平衡机制使得麻雀搜索算法在复杂的优化问题

中具有较强的适应性，可以处理较为复杂且高维的

优化问题。 
对于给定的一组 和 MinPtsN ，DBSCAN 聚类完

成后计算综合评价得分M ，并以其值作为优化的目

标，目标函数形式为 

MinPts MinPts( , ) ( , )f N M N         (11) 

通过最大化 MinPts( , )M N ，即可找到最优的 
和 MinPtsN 。 

初始麻雀种群，每个个体代表一个 DBSCAN
参数组合 MinPts( , )N ，个体随机分布在参数空间中。 

 MinPts,( , )t t t
u u uX N           (12) 

麻雀种群通过侦察者行为探索邻域范围内的

解，该过程负责局部搜索，更新策略为 
m/( )

, 2 Threshold1
,

, 2 Threshold

e u T It
u vt

u v t
u v

X r S
X

X Q r S

 


  
 

＜

≥L
   (13) 

式中： t为当前迭代次数； 1
,
t
u vX  为第 1t  次迭代中

第 u只麻雀在 v维的位置； (0,1]T  为控制搜索步

长； mI 为最大迭代次数；Q为标准正态分布随机

变量，引入随机性； L 是 v 维的单位矩阵；

Threshold [0.5,1]S  为安全阈值； 2 (0,1)r  为控制行为

的随机性。当 2 Thresholdr S＜ 时，种群安全，侦察者可

以在该范围内搜索更优的适应度； 2 Thresholdr S≥ 时，

侦察者发现危险，调整搜索策略。  
采用觅食者行为探索更广泛的参数空间，该过

程专注于全局搜索，更新策略为 
2

worst ,( ) /

1
,

1 1
,

e
2

2

t t
u vX X u

t
u v

t t t
p u v p

n
Q u

X
n

X X X A L u





  

 
 
  


＞

≤
   (14) 

式中：
worst
tX 为当前种群中全局最差位置； 1t

pX
 是

当前种群中的最优位置；A矩阵的元素为随机值 1

或-1， 1( )T T A A AA 。当 /2u n＞ 时，适应度较

差的觅食者需要前往其他适应度更高的区域觅食；

当 /2u n≤ 时，觅食者可以在当前最优位置进行全

局探索。侦察者行为的局部搜索和觅食者的全局搜

索交替进行，保证了在参数空间的广泛搜索。 
在迭代计算过程中，如果陷入局部最优，则通

过警戒者的警戒行为引导个体跳出当前局部最优

解，增强全局搜索能力。  

best , best

1
, , worst

, ( )
( )

t t t
u v u g

t t t
u v u vt

u v u g
u w

X X X f f

X X X
X K f f

f f







  
  

 
 

＞

  (15) 

式中： best
tX 为当前种群中全局最佳位置； 为均值

为 0、方差为 1 的随机数，控制步长； uf 为麻雀个

体适应度； gf 和 wf 分别为当前最佳和最差适应度；

K 为[-1,1]内的随机数；  为避免分母为 0 的最小

常数。 
每个个体的适应度由综合评价得分决定，通过

DBSCAN 算法计算当前参数的综合评价得分，作

为适应度评估依据。 

MinPts,Fitness( ) ( , )t t t
u u uX M N       (16) 

侦察者行为和觅食者行为通过更新策略迭代

更新位置，每次迭代后，算法都会评估每个个体的

适应度，并更新全局最优的  和 MinPtsN 组合。当迭

代次数达到最大或适应度不再显著提高时，停止迭

代；输出一组最优的  和 MinPtsN ，使得综合评价得

分M最大化，即获得最优参数。 
对原始 D-PMU 数据进行标准化预处理之后，

根据经验设定参数：麻雀种群数量为 30；最大迭代

次数为 50；邻域半径 搜索区间为[0.1,4]；邻域样

本数 MinPtsN 搜索范围为[2,30]；局部搜索步长调节因

子T为 0.01；局部搜索安全阈值 ThresholdS 为 0.5；随

机因子Q为 0.1；控制警戒者更新的步长 为 1.5。

按上述参数优化方法，当综合评价得分M 最高时，

聚类效果最优。 

2.3 D-PMU 数据的异常数据识别流程 
本文利用 DBSCAN 对异常数据进行检测，以

轮廓系数和 Dunn 指数作为综合评价指标，采用麻

雀搜索算法得到不同参数组合的最佳得分情况，从

而实现自适应调参，参数寻优的流程如图 4 所示。 
首先，输入待检测的 D-PMU 测量数据，对数

据进行标准化处理；给定麻雀搜索算法需要搜索的

两个参数  和 MinPtsN 的取值范围，初始化麻雀搜索

算法；利用 DBSCAN 对该 D-PMU 数据进行聚类，
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得到综合评价得分M，当聚类结果最优时，输出最

优参数和检测结果。 

 
图 4 采用自适应参数调整的 DBSCAN 检测流程图 

Fig. 4 DBSCAN detection flowchart with adaptive 

parameter adjustment 

3   基于时间序列聚类的扰动区分方法 

3.1 无监督 K-Medoids + DTW 方法 

前述 DBSCAN 算法能够区分出正常数据与异

常数据，而异常数据中包含扰动数据与坏数据，为

了进一步区分 D-PMU 中的扰动数据与坏数据，提

出基于时间序列的无监督 K-Medoids + DTW 扰动

区分方法。 
由于 D-PMU 电气联系较弱，且配电网拓扑和

扰动发生位置未知，扰动发生时并不是所有 D-PMU
都能明显捕捉到信息，使得 D-PMU 数据往往包含

噪声和不完整信息；D-PMU 数据是按时间顺序排列

的一组数值序列，挖掘 D-PMU 数据的时序特征，能

更好地揭示其中潜在的真实信息，为后续分析和应

用提供支持。基于上述特点，聚类作为一种常用的

无监督数据挖掘方法，能够通过分析时序特征，将相

似的数据点分组；同时针对噪声和不完整信息，增

强对数据分布的理解，提供更稳健的异常数据检测

能力，因此，在处理 D-PMU 数据时尤其有效。然

而，与常规的聚类方法不同，D-PMU 数据具有强烈

的时间顺序属性，需要采用能处理时间序列的聚类

技术。DTW 算法常用于评估两个时间序列的相似性，

通常结合分类器来进行时间序列分类；K-Medoids 因
其在处理数据噪声和异常值方面表现更佳，适合作

为划分聚类算法的分类器。因此，本文利用基于时

间序列聚类的 K-Medoids + DTW 算法实现 D-PMU
坏数据与扰动数据的区分。 

DTW 的核心思想是通过构建一个累积距离矩

阵，计算两台 D-PMU 时间序列数据之间的最小匹

配成本，寻找一条最优对齐路径，使总距离最小，

距离越小则相似度越高。路径规划过程中，DTW 距

离矩阵的填充示意图如图 5 所示。 

 
图 5 DTW 距离矩阵填充示意图 

Fig. 5 DTW distance matrix filling schematic 

选取两台 D-PMU 的电压幅值或频率数据Q   

1 2{ , , , }eq q q 和 1 2{ , , , }gC c c c  ，构造距离矩阵

D，采用欧式距离进行度量，此时两个数据点之间

的距离 ijD 为 

2( )ij i jD q c              (17) 

式中： 1,2, , , 1,2, ,i e j g   ， iq 和 jc 为两台 D- 

PMU 测量数据的第 i个和第 j个数据点， e和 g为

两台装置的测量点数。 
图 5 中蓝色区域的集合 kx 表示归整路径，此路

径需满足边界性、连续性和单调性 3 个条件。满足

这些约束条件的路径有多条，记为 X ， 1{ ,X x  

2 , , }kx x ，需要根据式(18)找到一条最短路径。 

DTW,
1

min ( )
N

QC k
X

H D x          (18) 

式中： DTW,QCH 是Q和C的最短路径，即 DTW 距离；

kx 为路径上该蓝色方格对应的两个时间序列的坐标，

( , )kx i j ；N为图中归整路径对应的蓝色方格总数。 

通常与 DTW 配合使用的分类器是 K-means 算
法。K-Medoids 的步骤与 K-means 相似，实质上是

对其进行了改进和优化，解决了 K-means 对异常值

敏感的问题，从而能够快速完成聚类。通过使得数

据点到簇中心的距离平方和最小，找到最优的聚类
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分配方案，其目标函数为 
2

1

min
i

k

i l
C

l C l

x z
 

           (19) 

式中：C为数据点的聚类分配方案；l为簇的索引，

1,2, ,l k  ， k为指定的簇数量； iC l 表示数据

点 i被分到第 l个簇； lz 为第 l个簇的中心点。 

K-Medoids 算法的步骤如下：1) 从数据集中随

机选择 k个初始中心点；2) 计算其余数据点到各中

心点的距离，并将它们归入最近的中心点所在的簇；

3) 重新计算每个簇中心点，选择距离中心最近的数

据点作为新的中心点；4) 重复步骤 2)和 3)，直到聚

类结果达到预期的效果。 
给定包含 11 台装置的 D-PMU 数据集，在检测

过程中发现 D-PMU1 数据存在异常。据此，将这 11
台装置在同一时间段内的对应时间序列数据一并送

入 K-Medoids + DTW 算法中进行深入分析，如图 6
所示。在图 6 中呈现了算法的计算过程，红色点表

示图 7(a)中的 3 条异常波动数据，这 3 台装置的数

据明显两两之间 DTW 距离接近，而与其他装置的

DTW 距离相差较远。 

 
图 6 K-Medoids + DTW 算法 

Fig. 6 K-Medoids + DTW algorithm 

 

 

图 7 K-Medoids + DTW 算法聚类效果 

Fig. 7 Clustering effect of K-Medoids+DTW algorithm 

在应用该算法后，可以观察到图 7(a)中 D-PMU2
和 D-PMU3 两台设备的时间序列数据与 D-PMU1
呈现出高度一致的波动特征，可判定这 3 台 D-PMU
的数据波动并非偶然坏数据，而是共同受到了某种

扰动因素的影响，故将 D-PMU1、D-PMU2 和

D-PMU3 的数据合理判断为扰动数据。 

给定 9 台装置的 D-PMU 数据集合，当检测到

D-PMU1 设备出现了异常数据现象时，将这 9 台

D-PMU 在同一时间段内的对应时间序列数据送入

K-Medoids + DTW 算法进行综合分析处理。然而，

在对整个数据集应用该算法后，在图 7(b)中未发现

其余 8 台 D-PMU 设备的时间序列与 D-PMU1 表现

出任何相似波动的情况，可以判断 D-PMU1 的异常

数据并非源自系统扰动因素，而是属于独立的、随

机的坏数据。 

3.2 坏数据检测方法整体流程 

利用上述过程可以实现无监督 D-PMU 坏数据

识别，并区分扰动数据，该算法的流程图如图 8 所

示。首先输入待检测 D-PMU 测量数据，对数据进

行标准化处理，随后送入 DBSCAN 算法检测异常

数据，得到异常数据后选取有关多台 D-PMU 对应

数据，进行扰动数据区分，采用 K-Medoids + DTW

算法进行时间序列聚类，若存在同类簇则判定为扰

动数据，否则为坏数据。 

4   算例分析 

利用仿真和实测数据对本文方法的有效性进行

验证，并与改进 K-means 方法[30]、谱聚类法[32]、 LOF
方法[15]和 GMM 改进 LOF 算法(LOF-GMM)方法[29]

进行了比较。 
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图 8 坏数据检测算法流程图 

Fig. 8 Flowchart of bad data detection algorithm 

4.1 仿真测试 

在 IEEE 10 机 39 节点系统中进行仿真，人为设

置了多个不同偏差范围的单个或连续坏数据，利用

5 种方法对坏数据进行检测。 

1) 稳态情况下的坏数据  

在稳态情况下，设置偏差范围在 0.3%~1.5%的

单点和连续坏数据，图 9 为检测结果，其中红色点

为检测出的坏数据。结果表明，利用 LOF-GMM 方

法可以检测出 0.3%以上的单点坏数据和连续坏数

据，利用改进 K-means 方法和谱聚类方法可以检测

出偏差在 0.5%以上的单点或者连续多点坏数据，但

它们对于偏差较小的坏数据检测效果不理想。利用 

 

图 9 静态情况下仿真坏数据检测结果 

Fig. 9 Simulated bad data detection results under static conditions 

LOF 方法可以较好地检测出偏差在 0.5%和 1.2%的

连续多点坏数据，但对于单点坏数据检测效果不理

想。利用本文所提方法可以检测出偏差在 0.3%~ 
1.5%之间的单点或者连续多点坏数据。 

2) 动态情况下的坏数据 
在动态情况下，设置偏差范围在 0.3%~1.5%的

单点和连续坏数据，图 10 为检测结果，红色点为动

态情况下检测出的坏数据。结果表明，利用 LOF- 
GMM 方法可以较好地检测出偏差在 0.3%以上的单

点或者连续多点坏数据。利用改进 K-means 方法和

谱聚类方法可以检测出偏差在 0.5%以上的单点或

者连续多点坏数据，但对于偏差较小或者处于振荡

的波峰和波谷间的坏数据检测效果不理想。利用

LOF 方法可以较好地检测出动态情况下的连续多

点坏数据，但对于单点坏数据的检测效果不理想。

利用本文所提方法可以检测出动态情况下，偏差在

0.3%~ 1.5%之间的单点或者连续多点坏数据。 

   

图 10 动态情况下仿真坏数据检测结果 

Fig. 10 Simulated bad data detection results in dynamic condition 

3) 5 种方法检测能力对比 
将 70 组数据分别设置不同偏差的坏数据，利用

5 种方法分别对其进行坏数据检测，其结果对比如

表 1 所示。在表 1 中，所提方法对偏差为 0.5%及更

小的坏数据具有较高的准确率，而其他方法则在偏

差为 0.5%以内时检测效果明显变差，原因是坏数据

偏差太小容易和正常数据混淆，其他方法在偏差太

小时检测效果存在局限性，因此所提方法在检测能

力上相较于其他方法具有一定的优势。 
当坏数据的比例和位置发生改变时，利用 5 种

方法进行检测，检测能力对比如表 2 所示。从表 2
可以看出，当坏数据比例大于 5%时，改进 K-means
方法检测效果不佳。当坏数据的比例大于 15%时，

LOF-GMM 方法和谱聚类方法不能很好地检测到坏

数据。当坏数据比例小于 5%时，LOF 方法检测能力
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有限。而本文方法可以检测坏数据比例为 1%~20%。 
表 1 各类方法不同坏数据偏差下的检测能力对比 

Table 1 Comparison of detection capabilities of various 

methods under different bad data biases 

不同坏数据偏差下的准确率/% 
检测方法 

5% 1% 0.5% 0.4% 0.2% 

本文方法 99.25 98.91 98.19 97.89 97.43 

改进 K-means 97.28 96.83 96.15 95.42 93.57 

谱聚类 98.92 98.75 97.01 96.44 94.30 

LOF 98.72 98.51 97.23 96.95 95.71 

LOF-GMM 99.03 98.79 97.84 97.28 96.02 

表 2 各类方法不同坏数据比例下的检测能力对比 

Table 2 Comparison of detection capabilities of various 

methods under different bad data ratios 

不同坏数据比例下的检测能力 
检测方法 

1% 2.5% 5% 15% 20% 

本文方法 √ √ √ √ √ 

改进 K-means √ √ √ × × 

谱聚类 √ √ √ √ × 

LOF × × √ √ √ 

LOF-GMM √ √ √ √ × 

4) 5 种方法检测时间对比 
实验的计算机是 Windows11(64 bit)系统、Intel 

i7 处理器、16 G 内存，仿真使用 MATLAB 2021b
进行。表 3 中比较了 5 种检测方法在不同时间窗下

的计算时间，其中每 0.5 s 数据包含 25 个数据点。

对每种方法下不同时间窗长的数据各进行 50 次计

算，求取平均时间，该时间不包括坏数据和扰动事

件区分过程的时间。改进 K-means 方法和 LOF 方法

计算量较小，计算时间较短，但相较于其他方法的

检测效果不佳。LOF-GMM 方法与本文方法检测效

果接近，但随着数据量的增加，LOF-GMM 算法的

拟合逐渐复杂，计算量增加，计算时间较长。本文

方法相较于谱聚类方法和LOF-GMM方法的计算时

间更短。当数据量为 200 时，检测时间在 0.018 s
内，满足实时性要求。 

表 3 各类方法不同时间窗下的计算时间对比 

Table 3 Comparison of computation time of various 

methods under different time windows 

各类方法不同时间窗下的计算时间/s 
检测方法 

0.5 s 1.0 s 2.0 s 3.0 s 4.0 s 

本文方法 0.0023 0.0045 0.0087 0.0126 0.0175 

改进 K-means 0.0018 0.0033 0.0064 0.0096 0.0125 

谱聚类 0.0026 0.0050 0.0097 0.0146 0.0195 

LOF 0.0021 0.0040 0.0079 0.0116 0.0155 

LOF-GMM 0.0041 0.0079 0.0772 0.1408 0.1941 

4.2 D-PMU 实测数据验证 

通过 SYMS 装置[12]获得部分地区 D-PMU 的频

率等实测数据。在实测数据中，扰动发生时，多为

过程持续时间短、幅度偏差小、监测到的 D-PMU

数量有限的情况，给坏数据的识别带来了困难，但

本文所提方法仍可准确检测。 

1) D-PMU 坏数据检测 

选取 D-PMU 实测频率数据对本文方法的有效

性进行验证，检测结果如图 11、图 12 所示。图 11

为利用 K-Medoids + DTW 算法进行聚类的结果，未

发现河北石家庄频率数据中红色异常数据段与其他

装置数据表现一致，则该地区标记的异常数据为坏

数据。图 12 按时间顺序依次显示了对河北石家庄所

标记的 6 处异常数据进行实测频率坏数据的检测效

果。在该段数据中，160 s 前为静态数据，160 s 后

为动态数据，静态和动态条件下分别包含了单点及

连续坏数据，且数据偏差范围均在 0.5%以内，本文

方法可以准确检测出所包含的坏数据。 

 

图 11 聚类结果 

Fig. 11 Clustering results 
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图 12 DBSCAN 算法检测结果 

Fig. 12 Detection results of DBSCAN algorithm 

2) D-PMU 坏数据与扰动数据区分 
在 D-PMU 捕捉到的扰动事件中，有些扰动发

生时持续时间短，偏差小，容易和坏数据混淆。本

文方法能够对扰动数据和坏数据进行有效区分，实

现坏数据检测。首先，当 DBSCAN 算法检测到某

台 D-PMU 存在异常数据时，为进一步区分坏数据

和扰动数据，此时与其他 D-PMU 的相应数据段一

起送入 K-Medoids + DTW 算法中进行时间序列聚

类。若有同类装置数据与异常数据段表现一致，则

该段数据为扰动数据，反之为坏数据。 

在图 13 中，经过 DBSCAN 算法检测，发现河

北衡水的 D-PMU 数据的某一时段存在异常数据即

图 13(a)中红色点，这时选取多台有关 D-PMU 的对

应数据段组成数据组，利用时间序列聚类方法进行

快速划分簇类，聚类结果显示河北衡水、张家口、 

 

 
图 13 实测坏数据检测效果 

Fig. 13 Detection effect of measured bad data 

石家庄趋势一致，即图 13(b)中虚线，故此时发生了

扰动，而不是坏数据。由于此情况数据偏差较小，

其他几种方法具有局限性，并不能很好地区分该类

扰动数据和坏数据。 

5   结语 

本文针对 D-PMU 场景中的实测数据，提出了

一种无监督的 D-PMU 坏数据检测方法。该方法没

有离线训练的负担，不用人工提前标记数据，且可

以避免对于扰动数据的误判。本文结论如下。 
1) 提出了一种基于 D-PMU 实测数据的坏数据

检测方法。利用不同 D-PMU 数据之间的相似性，

对坏数据与扰动数据进行了有效区分。 
2) 利用 DBSCAN 算法进行异常数据检测，检

测准确率高，相较于其他聚类方法更适用于 D-PMU
数据应用场景，且不需要对样本进行训练得到先验

知识。 
3) 提出的基于综合评价得分和麻雀搜索算法

的方法解决了 DBSCAN 需要手动设置参数的问题，

与其他方法相比，该方法实现了自适应参数优化，

提高了算法的准确性。 
4) 提出了基于 K-Medoids + DTW 的聚类算法，

解决了目前 D-PMU 测量装置提供的信息量少，其

他检测方法会因为数据量不足造成结果不准确的问

题，可以有效区分扰动数据和坏数据。 
本文未考虑当单台 D-PMU 发生扰动情况时如

何区分坏数据的情况；同时，在之后的研究中，将

进一步探讨配电网中坏数据的修正方法。 
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