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摘要：为解决低压配电二次系统通信瓶颈问题，提出了基于物联网的灵活自组网通信架构，通过三阶段技术链实

现高效通信。首先，在网络初始化阶段，采用分层扫描与时间序列分析方法，构建覆盖拓扑结构、信道质量与时

延特性的通信参数数据库，精准识别网络盲点并优化中继节点空间分布。在此基础上，提出了改进型蚁群优化算

法，引入局部搜索策略避免局部最优陷阱，设计动态信息素更新机制，结合时延、能耗与带宽等多目标约束条件，

实现最优通信路径的快速搜索。同时，为提升抗干扰能力，融合边缘计算与信道状态感知技术，建立噪声环境下

的自适应路由策略。通过实时反馈调整路径权重，在较强噪声干扰强度下，仍能维持较高的有效数据传输率。最

后，实验验证表明：所提技术线路组网复杂度低、优化消耗时间短和抗干扰能力强，成功应用于配电台区状态感

知与智能控制，为新型电力系统海量终端接入提供了低时延、高可靠的通信解决方案。 
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Research on flexible self-organizing network communication technology for low voltage 
distribution secondary systems based on the internet of things 
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Abstract: To solve the communication bottleneck problem of low-voltage distribution secondary systems, a flexible 
self-organizing network communication architecture based on the internet of things is proposed, which achieves efficient 
communication through a three-stage technology chain. Firstly, during the network initialization phase, a communication 
parameter database covering topology, channel quality, and latency characteristics is constructed using layered scanning 
and time series analysis methods. This database accurately identifies network blind spots and optimizes the spatial 
distribution of relay nodes. On this basis, an improved ant colony optimization algorithm is proposed, introducing a local 
search strategy to avoid local optimal traps, designing a dynamic pheromone update mechanism, and combining 
multi-objective constraints such as delay, energy consumption, and bandwidth to achieve fast search for the optimal 
communication path. At the same time, in order to improve the anti-interference ability, edge computing and channel state 
awareness technology are integrated to establish an adaptive routing strategy in noisy environments. Through real-time 
feedback, path weight is adjusted to maintain a high effective data transmission rate under strong noise interference. In the 
end, experimental verification shows that the proposed technology has low network complexity, short optimization time, 
and strong anti-interference ability. It has been successfully applied to the state awareness and intelligent control of 
distribution stations, providing a low latency and high reliability communication solution for the massive terminal access 
to new power systems. 
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0  引言 

随着技术的不断进步，物联网在更多领域展现

出巨大的应用潜力，得到了应用和发展。近年来，

我国积极建设数字电网和坚强智能电网，全面提升

了电网数字化智能化水平。配电网也逐步演进到全

面感知、数据融合和智能应用的配电物联网阶段[1]。

一直以来，由于低压配电设备点多、面广、量大，

且受电网企业投资成本、人力资源及技术水平等多

方限制，配电网改造的重点主要放在 10 kV 及以上

电压级别的网络。作为“最后一公里”的低压配电

网，其长期处于监测盲区，现有的通信基础，特别

是本地通信，通信带宽、速率、时延、可靠性均难

以满足配电台区大量数据实时传输与交互的要求, 

具有很大的局限性。 

物联网技术与配电网深度融合的配电物联网

为解决配电台区内部精益化运维提供了新的解决思

路。将物联网技术应用在低压配电二次系统中，可

有效完成通信传输[2]，提升其安全性和可靠性，保

障配电网的稳定运行[3]。随着海量物联网设备的接

入，通信组网技术也得到了进一步发展。为进一步

提升配电网的通信能力，基于物联网技术研究低压

配电二次系统的通信组网方案[4]。 
开放式通信组网技术由德国西门子公司自

2000 年开始研发和应用[5]，该技术成功构建了一个

基于光纤技术的开放式传输系统。它具有丰富的用

户接口，能够传输语音、数据、视频等多种信息，

具有强大的通信能力和灵活性。开放式网络架构的

引入进一步增大了这一技术的应用范围，使得网络

更加灵活和可扩展，能够适应不断变化的通信需求，

使得基于路由器的新技术能够以多种形式深入到人

们的日常生活中[6]。 

我国对智能配电网应用的时分双工长期演进

技术开展了很多研究，取得了显著的成效[7]。在电

力无线宽带通信系统中，利用新一代无线宽带通信

技术有效地实现了智能配电过程中庞大数据量的采

集以及传输，提高了数据传输的安全稳定性[8-9]。该

技术的传输效率比较高，覆盖范围广，单个基站的

接入用户超过 10 000 个，而且组网灵活，接口丰富，

支持多种信息加密技术，为智能配电过程中的配电

网自动化、应急通信、信息采集等提供了有效的技

术支持。 
除无线宽带移动通信技术外，最受关注的是无

线传感网络通信组网技术。文献[10]通过绑定载波

侦听机制构建离散马尔可夫决策模型，在模型中与

电力线路的节点位置信息持续交互，动态获取节点

状态及路由表信息，得到节点相关信息并获取相关

路由表，再经过不断训练对电力线路进行通信组网，

优化低压台区通信组网。文献[11]建立了电力通信

质量矩阵，对其中的节点进行划分并选取中继节点，

完成第一次通信组网。基于混沌粒子群优化算法完

善通信道路的衰减特性，修正组网错误，实现低压

台区通信组网。以上两种方法没有对电力网络进行

初始化处理，导致在通信组网过程中有很多中继节

点盲区，不能得出最优通信路径，影响了最终通信

组网的效果和效率[12]。 
为了解决上述方法中存在的问题，本文提出基于

物联网的低压配电二次系统灵活自组网通信技术。 

1   基于物联网的低压配电网通信管理系统

总体架构 

基于物联网的低压配电网通信管理系统，由供

电公司主站(含中枢控制模块)、智能网关、数据采

集设备以及若干远程终端(含终端控制模块)组成。

主站与智能网关通过通信和/或电气连接，智能网关

与若干远程终端通过无线方式连接。数据采集设备

和终端通过通信和/或电气连接。数据采集设备与环

境传感器或者气象平台通过通信和/或电气连接。系

统总体架构如图 1 所示。 

中枢控制模块内置于主站中，终端控制模块内

置于远程终端中，二者均具备数据处理分析能力，

主要区别在于中枢控制模块从主站中获取数据并完

成数据传输；终端控制模块从远程终端中获取数据

并完成数据传输。远程终端是具有数据处理能力的

馈线终端装置。每个电网子区域至少对应一个远程

终端，负责对应区域电网数据的采集处理。远程终

端经过授权之后与智能网关进行数据交互。远程终

端实时或者定时采集处理，并临时存储对应电网子

区域的电力数据、设备数据和环境数据等电网数据。

根据设备数据获取设备状态，结合设备状态将电网

数据发送至智能网关，并根据数据接收信号清理存

储空间。环境传感器包括温度传感器、湿度传感器、

电磁传感器或者噪声传感器等。环境传感器或气象

平台采集的数据，主要用于评估通信方式的性能，

在实际应用中可对环境传感器的种类或者环境数据

的范围进行适当扩展。 

2   低压配电二次系统通信网络初始化 

利用低压配电二次系统现有的网络架构，不需

专门铺设通信线路，通过系统自身组网就能实现电

力信息的实时传输与监控。但是，在实际组网过程 
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图 1 系统总体架构图 

Fig. 1 Overall system architecture diagram

中，由于需要提前获取电力通信质量的网络信息列

表，因此要找出最优的线路进行通信传输十分困难。

这些动态变化的网络信息若未经规范化处理，会直

接影响后续组网决策的准确性。在通信网络进行初

始化处理[13]，生成低压配电二次系统各终端间的通

信信息。 
低压配电二次系统在通信时，可以任选一个时

间点，设置每个通信信道允许的信号通过并传送至

终端。在初始化过程中，由于搜索终端所传送的指

令会有多个终端接收和反馈信号，故存在一定的延

时。鉴于此种情况，低压配电二次系统的通信终端

越多，其初始化所用的最终时间也就越长。 
因此，可总结得出影响低压配电二次系统通信

网络初始化效率的关键因素有 3 个：接收指令时间、

搜索指令等待时间和搜索结果反馈时间。也就是说，

1) 由于终端数量过多，导致集中器传送指令时间过

长，如果存在中继终端，也会在一定程度上增加传

送时间；2) 搜索终端接收到指令后等待的时间过

长；3) 搜索终端得到结果后传送给低压配电二次系

统主站的用时过长。 
假设接收指令时间为 aT ，搜索指令等待时间为

bT ，搜索结果反馈时间为 cT 。根据低压配电二次系

统相应原则可知，传输反馈指令以及终端接收的路

径相同，因此得出 a cT T 。 

假设 a c dT T T  ，则 dT 的结果跟搜索终端和中

继终端的数量有关，可得低压配电二次系统主站的

指令到达终端所需的时间为 

m ( )T T n i                (1) 

式中： mT 表示指令传送时间； ( )n i 表示指令传送过

程中继节点 i 的个数；ΔT 表示终端节点之间的时

间差。 
在低压配电二次系统中，由于集中器和通信终

端的时间控制标准一致，可得 eΔT T ，因此可计算

得到从集中器到中继终端所需时间为 

g a c e( ) + 2(( 1) Δ )

2 Δ ( 2)

T i T T i T T

T i

     

  
     (2) 

式中： g ( )T i 表示指令从集中器传送到中继终端所需

要的总时间； 1i  表示交互环节的总轮次；2 ΔT 表

示低压配电二次系统搜索终端接收指令和反馈指令

所需时间； eT 表示低压配电二次系统搜索终端接收

指令和反馈指令所需时间。 

bT 的取值需考虑低压配电二次系统搜索终端

数据处理所需时间、终端接收数据[14]的等待时间和

发送处理后数据所需时间。 
为了方便计算，现令低压配电二次系统所有通

信终端的载波[15]芯片相同，忽略芯片的影响，将其

进行网络初始化。假设通信终端传输数据的接收端

口有 ( )m i 个，进而得出搜索终端接收数据所需等待

时间 b ( )T i 为 

b ( ) ( )T i m i T               (3) 

因此，可得低压配电二次系统完成一次整体搜

索所需时间为 

g b( ) ( )iT T i T i              (4) 

式中： iT 表示低压配电二次系统完成一次搜索传送

所需的时间。 

将式(2)—式(4)进行联立后得出相应的 iT ，如式

(5)所示。 
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( ) Δ 2Δ ( ( ) 2)

Δ (2 ( ) 4 ( ))
iT m i T T n i

T n i m i

    

 
       (5) 

在实际执行过程中，由于低压配电二次系统的

最后一个通信终端不需要计算数据传送时间[16]，可

得整个低压配电二次系统的网络初始化时间 T，如

式(6)所示。 
1 1

1 1

Δ (2 ( ) 4 ( ))
y y

i
i i

T T T n i m i
 

 

           (6) 

中继终端个数的多少与自身的簇级别相关，完

成网络初始化处理后得到的最后终端属于屏蔽状

态，因此中继终端的个数逐渐变少，进而得出每级簇

中搜索所用的最长时间即 l 级簇中的元素搜索耗

时与 l 级簇中的节点搜索之间的时间差之和，如式(7)

所示。 
1

1

2 ( )( 1)Δ Δ ( )
l

l
j

T h l l T T h l




           (7) 

式中： lT 为含 l 级终端时，信息从发送到处理完成

的总时延； ( )h l 表示 l 级簇中电力通信信号的传输

频率。 

则每级簇所需的搜索用时 sT 计算公式为 

s
0

( ( ))Δ
l

l

T l h l T


             (8) 

式(8)表示在每级簇中所包含节点的搜索时间

之和。 
通过上述分析，可定位低压配电二次系统内的

所有节点盲区，再基于传输时间相关数据，驱动系

统与各节点位置、线路信息动态交互，迭代生成路

由表并完成通信组网，最终实现低压台区的高效通

信覆盖。 

3   基于蚁群优化算法通信组网 

3.1 蚁群算法及其优化 

蚁群算法[17]是根据蚂蚁觅食迁移的情况完成

全局最优路径选取的方法。在低压配电二次系统中，

也可以利用该算法来选取最优路径进而完成通信组

网。由于蚁群算法自带自反馈机制，且具有随机分

布等特点，因此在低压配电二次系统中进行通信组

网，需要将其进行网格化处理得到每个节点和最优

路径间的长度。在实际计算过程中，使用蚁群算法

首先要确定相应参数，然后生成最优路径的目标函

数，进而计算出低压配电二次系统的节点数据，再

根据节点数据生成低压配电二次系统的传递函数[18]。

负荷、频率响应、相位延迟输入与输出之间的关系

如式(9)所示。 

0 1 0
=1

( ) exp[ ( + ) ]exp[ 2π ( / )]
M

g
I I I r

I

F h k h d hd c      

(9) 
式中：I 表示低压配电二次系统中路径的编号；M
表示低压配电二次系统中可进行通信的路径个数；

Ik 表示编号 I 路径的加权系数； 0 、 1 和 g 表示传

递函数中的衰减系数； gh 表示频率对信号传播的衰

减特性；h 表示与信号频率、信道传播特征等信道

特性相关的参数； Id 表示编号 I 路径的物理长度；

r 表示频率响应； 0c 表示相位延迟。 

在蚁群算法中引入局部搜索策略，可以在每次

迭代结束后进一步优化当前的最优解。这种策略可

以帮助算法更快地找到全局最优解，同时减少迭代

次数和计算时间。 
3.2 通信组网方法 

蚁群算法可以很好地解决路径寻优差的问题，

同时还具有计算量小和计算难度小的优点，因此提

高了组网的精度。特别是当通信传输发生中断时，

为快速恢复低压配电系统的电力线载波通信[19]，需

对低压配电系统进行组网。低压配电二次系统网络

完成初始化后，多数常规路径选择方法将不再适用。 
在实际计算过程中，每条配电线路的需求均不相

同。蚁群算法带有一些特殊的探测包，会根据系统需

求在每条路径中留下人工信息素，将每条路径上的信

息素进行统计得出信息素最多的路径即为最优路径。 
在路径优化过程中，蚁群算法主要涉及蚂蚁信

息素及其启发因子的计算与更新，下面对二者逐一

进行计算。 
首先计算出蚂蚁从两个节点之间转移的概率

函数，其表达式(10)是从节点 i 转移到节点 j 的启发

函数值占所有可能转移的启发函数值之和的比例。 

1 1

[ ( )] [ ( )]
( )

[ ( )] [ ( )]

d d
ij ijd

ij v v
d d
ij ij

i j

t t
p t

t t

 

 

 

 
 





    (10) 

式中：d 表示蚁群算法所服务的类别； ( )d
ijp t 表示 t

时刻类别 d 的蚂蚁从节点 i 转移到节点 j 的概率；t
表示蚁群转移的时间；v 表示蚂蚁转移的节点； 

( )d
ij t 表示 t 时刻类别 d 的信息素； ( )d

ij t 表示类别

d 的启发因子；β表示路径优化过程中残留信息素的

权重；α表示路径优化过程中启发因子的权重。 
其中，通信组网的最优中继/终端节点 D 的计

算公式为 

arg max{[ ( )] } [ ( )]

( )

d d
ij ij

d
ij

t t
D

p t

   




    (11) 
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式中：arg max 表示选择使“信息素×启发因子”最

大的下一跳节点 j。 
在全局状态信息素更新方案下得出迭代最优

更新公式为 

( ) Δ ( ) (1 ) ( )d d d
ij ij ijt t t t t               (12) 

式中：θ 表示线路更新过程中信息素的挥发系数；

Δ ( )d
ij t t   表示 t 到 t t  时段内，节点 i 到节点 j

类别为 d 的链路新增的信息素量。 
在时间 t 内，低压配电系统组网线路信息素的

增量为 

Δ ( , ) Δ ( ) ( , )

( )Δ( ) ( , )

0

( ) ( ) ( )

d

d d d
ij k ij k

k A

dd
lb kij k

d g g e e
lb k d k d d k d

t t t t t t

K

Gt t t

G w p w p

  



 



     




      

    




   (13) 

式中：k 表示组网过程中较优线路的数量；K 表示

组网过程中较优线路的总数； d
k 表示第 k 条线路

中信息素上升过程中的权重； dA 表示类别为 d 的线

路集合； ( )d
ij k 表示第 k 条较优线路、节点 i-j 类别

d 的信息素浓度；( )d
lb kG 表示第 k 条线路类别 d 的综

合优劣指标； g
d 、 e

d 表示两类评价维度的权重( g
d

关联载波侦听质量， e
d 关联马尔可夫决策收益，权

重和为 1，调节不同评价维度的影响)； ( )g
k dw p 、

( )e
k dw p 表示第 k 条线路在两类评价维度下的得分函

数( dp 为类别 d 的决策参数)。 

通过计算组网过程中最优目标节点的蚂蚁数量

下迭代的组网路径，得到路径优化约束如式(14)所示。 
m

m

op 1
=1

max 1
=1

max ( ( , ))

max [ ( ( , ))]

k

d e
k
k

e
d e

k

f f p v v

e w p v v

 

 




    (14) 

式中： 1( , )d ep v v 表示迭代的组网路径； mk 为迭代过

程中的最优线路的数量； maxe 表示最长路径； ew 表

示到达最优目标节点的路径； 1v 表示当前节点/起始

节点； ev 表示目标节点/终点节点。 

满足式(14)的最优路径可保证线路的稳定，将

满足该式的线路进行连接，完成低压配电二次系统

的组网。 

4   实验结果与分析 

为了验证基于物联网的低压配电二次系统灵

活自组网通信技术的整体有效性，现对所提方法、

文献[10-11]的方法进行通信组网复杂度、线路优化

总耗时和抗干扰能力的实验测试。实验结果与分析

如下。 
4.1 通信组网复杂度 

在实际通信组网过程中，应在保证组网性能的

同时尽可能将计算过程简单化。因此，组网复杂度

是衡量通信组网优劣的重要指标。 
根据组网原则，不进行组网的计算复杂度为 0。

1 级通信组网的复杂度为 

1 1 2

2
2 ( ) 2 (3 1)r r rQ i i i i            (15) 

2 级通信组网的复杂度为 

1 1 2 2 2 3

2 2
3 ( ) 2 (3 1) 2 (3 1)r r r r r rQ i i i i i i i         (16) 

依次递推，得到 N 级通信组网的复杂度计算公

式为 

   

1 1 2

2 2 3

-1 -1

2

2

2

2 (3 1)

( ) 2 (3 1)

2 (3 1)
n n n

r r r

n r r r

r r r

i i i

Q i i i i

i i i

   
 
     
 
   

        (17) 

式中： ( )nQ i 表示组网复杂度；N 表示级别；r 代表

不同级通信组网之间的节点， 1r 、 2r 、 3r 、、 nr 分

别表示 0,1,2, , N 级通信组网之间的节点；
1r

i 、
2r

i 、

3r
i 、、

nr
i 分别表示 0,1,2, , N 级通信组网中的节

点数量。 
在同一低压配电网下，采用 3 种方法进行组网，

可得出 11 组实验数据。3 种方法的组网复杂度结果

如表 1 所示。 

表 1 3 种方法的组网复杂度结果 

Table 1 Network complexity results of three methods 

% 

实验编号 
所提方法 

组网复杂度 

文献[10]方法 

组网复杂度 

文献[11]方法 

组网复杂度 

1 23 110 182 

2 25 120 189 

3 24 119 175 

4 28 114 198 

5 31 102 179 

6 34 103 184 

7 35 115 175 

8 30 108 186 

9 27 109 199 

10 32 124 196 

11 29 112 186 

由实验结果可知，在所有实验组别中，本文所

提方法的组网复杂度均为最低。在 11 次试验中，所
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提方法的组网复杂度平均值为 28.9%，与文献[10-11]
方法相比大大降低了计算量，所提方法提高了组网

精度，从而证明了其有效性。 
4.2 线路优化总耗时 

在进行组网前，低压配电二次系统为保证线路

稳定都需要提前求解全局的最优线路。组网过程中

的线路寻优是最耗时的步骤，减少线路优化耗时可

以大幅提升组网效率。 
下一步验证所提方法的有效性。在相同环境

下，假设 3 种方法的组网精度一致，通过计算 3 种

方法进行路径优化所用的时间，进而判断出最优的

组网方法。实验结果如图 2 所示。 
对比实验结果可以发现，随着通信距离的增

加，线路优化耗时也随之增加，但所提方法的用时

始终没有超过 500 s，其余两种方法的线路优化耗时

始终大于 800 s。因此，证明了所提方法的线路优化

效率最高、耗时最短，通信组网性能最佳。 

 

图 2 不同方法的线路优化耗时 

Fig. 2 Time consumption of line optimization 

using different methods 

4.3 抗干扰能力测试 

低压配电二次系统的通信组网性能很容易受

到外界因素的影响。为比较 3 种组网方法的性能，

可通过对比其抗干扰能力来验证最优方法。 
为将抗干扰能力具体化，抗干扰能力可用式(18)

进行描述。 
l J

g
l


            (18) 

式中：g 表示抗干扰能力；l 表示组网最大通信距离；

J 表示组网线路中节点间的平均通信长度。 
在同一环境下，采用 3 种方法对同一低压配电

二次系统的通信线路进行组网，并用式(18)分别计

算出 3 种方法在不同通信距离下的抗干扰能力。实

验结果如图 3 所示。 

 
图 3 3 种方法的抗干扰能力 

Fig. 3 Anti-interference ability of three methods 

从实验结果可知，在任何通信距离下所提方法

的抗干扰能力均最强，其余两种方法的抗干扰能力

远低于所提方法。这主要是由于所提方法在进行通

信组网前，将低压配电二次系统通信网络进行了初

始化处理，通过识别并处理通信线路中的大量盲点数

据，不仅优化了通信组网的应用效果，还显著提升

了组网能力、组网精度以及通信线路的抗干扰性能。 
由此可见，灵活自组网通信技术的应用为低压

配电二次系统提供了更加高效、可靠、智能的解决

方案[20-21]，有助于提升低压配电网的整体性能和安

全性[22]。基于此，其应用可以体现在以下几个方面。 
1) 实时监测与故障预警。灵活自组网通信技术

能够构建高效、可靠的通信网络，实现低压配电二

次系统中各关键节点的实时监测。通过采集电压、

电流、功率因数等关键数据，系统可以及时发现异

常情况，并进行故障预警，从而避免因故障导致的

停电或设备损坏。 
2) 自动化控制与管理。基于灵活自组网的通信

技术，低压配电二次系统可以实现自动化控制与管

理。例如，根据实时监测数据，系统可以自动调节

电压、电流等参数，保持设备的最佳运行状态。此

外，系统还可对设备进行远程管理和控制，提高运

维效率。 
3) 数据整合与智能分析。灵活自组网通信技术

能够将低压配电二次系统中的各种数据进行整合，

并通过大数据分析技术提取有价值的信息。这些信

息可以用于优化系统运行策略、预测设备寿命、制

定维护计划等，从而提高系统的整体性能和可靠性。 
4) 安全防护与应急响应。在低压配电二次系统

中，灵活自组网通信技术能够有效地构建安全防护

网络，实时监测潜在安全威胁并及时采取防护措施。
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在紧急情况下，系统可以快速响应，启动应急预案，

确保电力系统的稳定运行和用户的用电安全。 

5   结论 

随着物联网的建设和发展，终端智能化、物联

化、泛交互化的趋势愈发明显[23-26]，更加需要高效、

灵活的通信技术[27-28]，实现海量、泛在数据的可靠

传输。为加强通信组网效率，提出了基于物联网的

低压配电二次系统灵活自组网通信技术。该方法对

低压配电二次系统通信网络数据进行初始化处理，

计算出通信线路中的多数盲点、中继终端以及信息

传送时间等相关组网数据，基于蚁群优化算法计算

出最优路径，实现低压配电二次系统通信组网，解

决了通信组网复杂度高、线路优化总耗时长和抗干

扰能力弱的问题，进而加强了低压配电网的稳定运

行。该方法主要基于模型分析和仿真计算，后续的

研究将着重考虑实际系统的测试验证。随着技术的

不断发展，灵活自组网通信技术在低压配电二次系

统中的应用还将会更加广泛和深入。 
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