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摘要：针对由智能变电站二次系统失效引发的电网连锁故障，为提高预警的准确性，研究了面向智能变电站运维

的连锁故障态势感知方法。基于保护原理与配置，分析二次系统失效引发连锁故障的各种模式，构建连锁故障路

径事件链模板。利用变电站主接线，由模板分别构造各一次设备实例化连锁故障路径事件链集合。当某一次设备

发生故障时，在线收集对应保护、各相邻保护的告警信号，感知保护拒动或误动。与该一次设备的连锁故障路径

事件链中相关事件及其条件匹配，加入到预警连锁故障路径集合，对失电后果进行态势预警。提示连锁故障风险

点，为运维人员操作提供警示。通过实例验证了所提方法能够为变电站运行和操作提供预警，预防可能的连锁故

障发生。 
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Research on cascading failure situation awareness for smart substation operation and maintenance 
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Abstract: To address cascading failure in power systems caused by secondary system failure in smart substations and to 

improve early warning accuracy, a cascading failure situation awareness method for smart substation operation and 

maintenance is studied. Based on protection principles and configurations, various modes of cascading failure caused by 

secondary system failure are analyzed, and the event chain templates of cascading failure path are constructed. Using the 

substation’s main wiring, instance-specific cascading failure path event chain sets are created for each primary device 

based on the templates. When a primary device fails, the system collects online alarm signals from its corresponding 

protection and adjacent protections to detect protection malfunctions or misoperations. These are matched with relevant 

events and conditions in the associated cascading failure path templates for that device, forming a set of pre-warning 

cascading failure paths to assess and forecast power outage consequences. This enables the identification of cascading 

failure risk points and provides early warnings to support operation and maintenance personnel. Case studies verify that 

the proposed method can effectively provide cascading failure warning for substation operation and operation and help 

prevent potential cascading failure. 
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0  引言 

近些年国内外多起连锁故障给电网带来严重后 

 

基金项目：国家电网有限公司科技项目资助(5100- 

202327419A-3-2-ZN) 

果，国内外学者研究了隐藏故障、连锁故障机理、

评估及预测模型与方法[1-8]。文献[1]较早研究由通信

设备故障、相邻线路的保护定值配合不当等隐藏故

障引发的连锁故障。文献[2]根据状态检修实时数据

建立设备的故障可能性模型，应用改进搜索方法实

现 N-k 故障路径在线搜索，但未考虑保护设备失效。
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文献[3]建立电力信息物理系统相互依存模型，采用

老化因素、潮流、隐性故障、偶然因素构建电网风

险元，提出同时考虑两网失负荷率的风险计算方法。

文献[4]构建基于交互关系的加权拓扑模型，考虑保

护隐性故障概率，分析交互关系下连锁故障演化机

制及保护动作对参量分布的影响。文献[5]基于渗流

理论，构建支路故障渗流概率模型和路径风险评估

模型，预测连锁故障路径。文献[6]从电网容量、电

网用户、电网稳定性建立连锁性故障的综合风险指

标，采用蒙特卡洛抽样算法对连锁故障进行风险评

估。文献[7]以一次设备故障后停运风险高的线路为

搜索方向，基于深度技术获取故障概率较高的交直

流连锁故障。文献[8]将连锁故障分为不同时间尺度

过程，结合实际负荷对连锁故障预测。文献[9]建立

继电保护拒动故障树模型，以改进状态空间分割法

分析连锁故障风险，但仅考虑了保护拒动带来的连

锁故障。 
已有文献采用事件链技术分析连锁故障。文献

[10]建立基于事故链的电网连锁故障模型，将故障

选择限制在供电路径上，采用安全科学的相关方法

实现连锁故障的监视和预控。文献[11]根据保护逻

辑建立动态推理链，对误报漏报的报警信息纠正，

形成改进的动态推理链。文献[12]考虑到负荷切除

失败使执行站断路器无法正确动作，依据连锁故障

链确定原则生成连锁故障链，根据初始故障的失败

概率和造成的负荷损失，计算连锁故障风险，但主

要考虑控制失败概率引发的连锁故障。 
近些年来智能变电站得到大力发展，它的安全

可靠对电力系统的稳定运行至关重要。智能变电站

增加合并单元、智能终端、通信网络等设备，它们

失效可能引发连锁故障。文献[13]研究基于知识图

谱的智能变电站二次检修安全措施自动生成。文献

[14]分析了合并单元、保护装置硬件故障、人员操

作失误造成保护误动，但未涉及保护误动造成的连

锁故障。文献[15]总结了继电保护及二次回路故障

或误动的各种原因、现象及处理方法，但主要针对

继电保护本身误动，没有涉及电网连锁故障分析。 
现有电网连锁故障评估侧重于电网系统级连锁

故障机理、各级连锁路径概率预测，较少考虑变电

站运维人员投退硬/软压板等偶发性操作、二次回路

故障引发保护拒动与误动导致连锁故障。不论二次

设备概率性或偶发性失效，一旦它误动作，对连锁

故障起推动作用，发生概率就不是关键。已有文献

从系统级为调度人员提供连锁故障预测，智能变电

站二次系统发生异常产生大量告警信号，运维人员

很难从中预测可能的连锁故障。目前面向智能变电

站运维的连锁故障态势感知预警国内外尚不多见。 
针对以上问题，本文研究了一种面向智能变电

站运维的连锁故障态势感知方法。对保护设备失效

与操作不当引发的二级连锁故障路径及其事件链建

模，在线利用保护设备运行状态，感知和搜索可能

的连锁故障路径事件链，对运维人员操作可能引发

的连锁故障进行指导和有效的警示。 

1   计及保护失效的连锁故障机理及其事件链 

从智能变电站运维角度出发，分析连锁故障路

径，分析过程是针对一次设备发生故障后，综合考

虑该一次设备所在保护、相邻一次设备所在保护是

否正常动作、各保护设备硬件运行状况、保护定值、

保护双重化配置等因素，按照不同模式，针对保护

误动与拒动原因，分别获得一次设备初始故障后由

保护误动或拒动引发的二级故障及连锁故障路径。 
初始故障的一次设备所在保护、相邻一次设备

所在保护发生误动与拒动包括初始故障一次设备所

在保护拒动、相邻一次设备所在保护误动。保护拒

动或闭锁的原因包括装置上电异常、硬件异常、软

件异常、SV/GOOSE 虚回路故障、相关软压板误退

出、保护与合并单元检修压板不一致等。 

借鉴已有连锁故障研究成果[1,3,6]和电力工程实

践[13-14]，分析得到多方面的保护误动原因，包括二

次设备硬件故障、人为误操作、绝缘故障等。保护

设备误动的故障树如图 1 所示。 

 

图 1 保护设备误动的故障树 

Fig. 1 Fault tree of protection malfunction 

二次设备硬件故障如 CT 饱和、电流采样回路

电容损坏等会产生较大差流，使母线差动保护误动；

人为误操作如软/硬压板投退错误、保护定值组号设

置错误、保护定值与调度下发定值不一致、母联开

关 CT 误接线、CT 极性接反、二次回路两点接地、

电压回路绝缘损坏等会导致保护误动。线路故障后

潮流转移使相邻线路的距离保护 II 段、III 段、零序
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电流保护 II 段、III 段在整定值不合适时发生误动，

母差比率制动系数较低会导致相邻母线保护误动。 

连锁故障路径的分析过程为：当某一次设备故

障时，分析该一次设备对应保护处于何种动作状态，

如正常动作、拒动、误动(给出拒动或误动原因)，
分析与该初始一次设备相邻的一次设备对应保护

(相邻保护)的动作状态，如正常动作或误动(给出误

动原因)；如果某相邻保护误动，分析它带来哪些一

次设备跳开，相邻保护误动是否在潮流转移后带来

次相邻保护动作及跳闸。本文主要考虑二次系统失

效引发的第二级或第三级连锁故障跳闸。 
针对保护的单套与双重化配置，可能的连锁故

障路径主要有两种模式，模式 1 面向双重化配置保

护、模式 2 面向单套配置保护，它们的一次设备故

障后连锁故障路径模式分别如下。 
模式 1：某一次设备(线路、母线)发生初始故障→

该一次设备对应保护正常动作且跳闸→相邻保护误

动→跳开对应的断路器，造成连锁故障。 
模式 2：某一次设备(线路、母线)发生初始故障→

该一次设备对应保护拒动→相邻保护误动→跳开对

应的断路器，造成连锁故障。 
各一次设备初始故障后相邻保护误动由电网拓

扑结构、保护定值及保护之间配合、人为操作等引

发。初始故障一次设备是线路，相邻保护是相邻线

路保护或线路相邻的母线保护。两种模式下各相邻

保护误动原因及其后果分析具体见第 2 节。 
一次电网连锁故障事故是由电网一个元件故

障、其他元件未正常工作引发新跳闸形成的多级故

障。采用事件链描述连锁故障事故的发生过程。 
一次设备 k 引发的某连锁故障路径事件链 kiL

是连锁故障中依次发生的各事件形成的链表。 
 ,1 ,2 , ,, , , , },{ki ki ki ki j ki mL E E E E        (1) 

式中： ,ki jE 是事件链 kiL 中的第 j 个事件；m 是当前

事件链 kiL 中所有事件个数。 

每个事件 E 表达为 

a on{ , , , }E N C A D             (2) 

式中： aN 表示事件名称，是该事件的命名或简要说

明； onC 表示条件，指触发该事件发生的原因或因

素，默认为空，对于保护拒动或误动事件，其条件

不能为空，不同的保护拒动或误动原因出现时，对

应不同事件；A 表示动作，指在该事件被触发后所

对应的保护动作行为，默认为空；D 表示事件描述，

是对该事件完整的描述，默认为空。 
一个事件的数据结构如下： 

struct Event {   

string EventDesc;  % 事件描述 

string Condition;   % 事件发生的条件或原因 

string Action;      % 事件对应的保护动作 

}; 

这些事件包括初始故障一次设备故障、保护正

常动作、保护拒动、保护误动、断路器跳开等。后

一个事件是在前一个事件发生的基础上、且当前事

件的触发条件满足后发生的。 

对于一个相邻保护误动，保护误动因素较多，

因此将不同误动原因触发的保护误动事件当作不

同事件看待，便于分析误动原因。 

一条连锁故障路径事件链 kiL 可表述为 

事件链编号： ,1kiE 事件 1 名称→ ,1kiE 事件 2 名

称(条件；动作；描述)→→ ,ki mE 事件 m 名称 

事件链 kiL 发生过程包括初始故障一次设备对

应保护正常动作跳闸，或保护拒动由后续保护跳闸

相关断路器，形成事件链的断路器断开集合 kiB 为 

,1 ,2 ,{ , }, ,ki ki ki ki pB B B B           (3) 

式中： ,1kiB 是跳开的第 1 个断路器；p 是当前事件

链 kiL 中所有断开断路器的个数。 

该事件链 kiL 的失电元件集合 kiC 为 

,1 ,2 ,{ , }, ,ki ki ki ki qC C C C           (4) 

式中： ,1kiC 是当前事件链 kiL 第 1 个失电元件(线路

或母线)；q 是 kiL 中所有失电元件的个数。 

一次设备 k 的所有连锁故障路径事件链 kiL 构

成设备 k 的连锁故障路径事件链集合 kL 。 

1 2{ , , , , , }k k k ki kNL L L L L          (5) 

式中：N 是一次设备 k 的所有事件链的个数。 

2   一次设备初始故障下连锁故障路径模板 

以一个典型的 220 kV 变电站为例，分析一次设

备发生故障的连锁故障模式及其路径事件链模板。 

2.1 220 kV 线路故障下的连锁故障路径事件链模板 

由于 220 kV 线路保护配置有两套保护，不考虑

220 kV 线路保护的拒动情况，主要考虑其正常动作

后相邻保护误动引发的连锁故障。220 kV 线路故障

的连锁故障路径事件链模板如图 2 所示。 

当一条 220 kV 线路故障后配置保护正常动作

并跳闸后，有两类相邻保护误动情况。 

第一类相邻保护误动情况是，与该一次设备相

邻线路保护的误动原因子集(1、3、4、5)中一个误

动原因发生而产生相邻线路保护误动，并跳开相应

的断路器，构成 4 类连锁故障路径事件链模板。 
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图 2 220 kV 线路故障的连锁故障路径事件链模板 

Fig. 2 Event chain template of cascading failure path for 220 kV line fault 

第二类相邻保护误动情况是，与该一次设备相

邻的母线保护的 4 类误动原因子集(2、3、4、5)某
误动原因发生使得相邻母线保护误动，跳开相应的

断路器，构成各自的连锁故障路径事件链模板。 
由于 220 kV 线路故障连锁路径事件链只是一

般性描述相邻线路保护误动，没有指出具体的相邻

保护及其断路器，需要在实际运用时具体确定误动 

原因，因此本节构造的是连锁故障路径事件链模板。 
2.2 220 kV 母线故障下的连锁故障路径事件链模板 

由于 220 kV 母线保护配置有两套，不考虑

220 kV 母线保护拒动情况，主要考虑其正常动作后

相邻保护误动引发的连锁故障。220 kV 母线故障的

连锁故障路径事件链模板如图 3 所示。它有两类保

护误动情况。 

 
图 3 220 kV 母线故障的连锁故障路径事件链模板 

Fig. 3 Event chain template of cascading failure path for 220 kV bus fault 

第一类相邻保护误动情况是，当 220 kV 母线故

障，对应保护正常动作，跳开与该母线相连的所有

断路器，但由于母联断路器损坏或二次跳闸回路故

障，无法跳开母联断路器，失灵保护动作跳开母联

断路器另一侧非故障母线相连的各断路器。 
第二类相邻保护误动情况是，在一条 220 kV 母

线检修的前提下，另一条母线故障，其母线差动保

护正常动作，并跳开与故障母线相连的所有断路器，

但是与故障母线相连的主变压器高压侧断路器因损

坏而拒动，造成该主变后备保护动作，跳开相关断

路器。 
2.3 110 kV 线路故障下的连锁故障路径事件链模板 

110 kV 线路保护一般只有一套，它有拒动的可

能性。110 kV 线路故障的连锁故障路径事件链模板

如图 4 所示。它共有 3 类情况。 
第一类是一条 110 kV 线路故障，其配置的保护

正常动作，但由于检修压板未退出或控制回路断线

的二次系统问题，造成相邻的 110 kV 母线差动保护

动作，并跳开母联断路器与相邻母线相连的所有断

路器。 
第二类是一条 110 kV 线路故障，对应保护正常

动作并跳闸，与该故障线路相邻的另一条线路保护

4 种误动原因子集中 1 种误动原因发生，则相邻线

路的保护误动，跳开相关断路器；或者，相邻母线

保护 4 种误动原因子集中 1 种误动原因发生，则相

邻母线保护误动，跳开相关断路器。 
第三类是一条 110 kV 线路故障，当其保护拒

动，与该线路相邻的母线配置的母差保护作为后备

保护正常动作，并跳开母联断路器与相邻母线相连

的所有断路器。 
2.4 110 kV 母线故障下的连锁故障路径事件链模板 

110 kV 母线故障连锁故障路径的事件链模板

如图 5 所示，它有两类相邻保护误动情况。 
第一类相邻保护误动情况是一条 110 kV 母线 
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图 4 110 kV 线路故障的连锁故障路径事件链模板 

Fig. 4 Event chain template of cascading failure path for 110 kV line fault 

 

图 5 110 kV 母线故障的连锁故障路径事件链模板 

Fig. 5 Event chain template of cascading failure path for 110 kV bus fault 

故障，其配置的保护正常动作，跳开了与该故障母

线相连的所有断路器，但是因为母联断路器损坏或

二次跳闸回路故障问题，无法跳开母联断路器，从

而失灵保护动作，额外跳开与非故障母线相连的所

有断路器。 
第二类相邻保护误动情况是在一条 110 kV 母

线检修的前提下，另一条母线故障，母差保护正常

动作并跳开与故障母线相连的所有断路器，但是与

故障母线相连的主变压器某侧断路器因断路器损坏

而拒动，造成该主变后备保护动作，并跳开相关断

路器。 
变压器发生初始故障后的连锁故障路径事件链

模板见附录 A 图 A1。 

3   二次系统引发连锁故障的态势感知方法 

针对典型 220 kV 变电站、220 kV 线路、220 kV
母线、110 kV 线路、110 kV 母线分别发生故障，在

对应保护动作或拒动情况下，根据各保护原理及配

置、连锁故障机理，收集典型连锁故障案例，针对

各一次设备各自发生故障，分别构造原发保护、相

邻保护正常动作或误动原因引发的连锁故障路径事

件链模板集合，并将新出现的连锁故障加入其中。 
3.1 构造连锁故障事件链实例化集合 

第 2 节采用事件链技术，分别刻画各一次设备

发生初始故障后的连锁故障路径事件链模板。实际

运用时需要根据实际电网拓扑结构和变电站主接线

及一次与二次保护设备，确定各具体的保护和断路

器对象，实例化生成具体的连锁路径事件链。 
根据当前变电站主接线图，构造反映 n 个一次

设备之间连接关系的邻接矩阵 A。一次设备包括母

线、变压器、线路，作为节点，按照母线、变压器、

线路的顺序，分别对它们分组从小到大进行编号。

如果一个断路器闭合，则该断路器两侧的一次设备

是连通的，否则，为不连通。邻接矩阵 A为 

11 1

1

...

...

n

n nn

a a

a a

 
   
  

A                (6) 

式中： 1ija  表示节点 i 对应一次设备与节点 j 对应

一次设备是连接的， 0ija  表示不连接；将节点 i

自身的连接关系定义为 0，即 0iia  。 

一次设备 k 发生初始故障时，利用邻接矩阵 A，
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找到设备 k 所在行元素值为 1 的各元素，再转到这

些元素的列号对应的行，在这些行中找到元素值为

1 的一次设备，即找到与一次设备 k 相邻的各一次

设备。具体查找方法见附录 B。 
利用事先设置的一次设备与其保护设备的对

应关系，获得每个一次设备对应的保护设备集，再

获得其相邻一次设备对应的相邻保护设备集。 
参照第 2 节中一次设备 k 拥有的各连锁故障路

径事件链模板集合，找到相邻一次设备集、相邻保

护设备集，代入保护拒动或保护误动原因，分别对

各连锁故障路径事件链模板进行实例化，建立具体

各连锁故障路径事件链。每个事件链中第 1 项事件

是该一次设备故障，加入各事件及其子项内容，并

记录各事件的保护拒动或误动原因，从而形成该一

次设备故障后实例化的连锁故障路径事件链集合。 

3.2 面向二次设备运行状态的连锁故障态势感知 

3.2.1 态势感知原理及在二次设备风险评估的映射 

态势感知理论最早由美国提出应用于太空、航

空及网络安全等领域[16-20]，它包括觉察、理解、预

测及决策行动。本文将态势感知用于连锁故障分

析，态势感知映射为变电站二次设备运行状态的收

集与感知。对各一次设备由保护失效引发的连锁故

障各路径分别进行分析，根据设备的压板信息与投

退位置，在线匹配库中事件链，获得当前系统保护

运行的态势、风险及其后果。 

本节研究由智能变电站二次系统失效造成的

连锁故障路径搜索方法。某一次设备发生故障时，

收集对应保护设备、相邻一次设备对应保护的动作

和告警信号及压板位置，感知一次设备故障、相关

保护拒动或误动情况，将它们与该一次设备的连锁

故障路径事件链集合中各事件链中各事件及其条件

进行匹配，如果匹配上某个连锁故障事件链，就加

入到预警连锁故障路径集合，给出其发生路径与失

电后果，向工作人员提示连锁故障的风险点。 

3.2.2 二次设备误操作引发连锁故障的态势感知 

二次设备连锁故障态势感知的步骤如下。 
步骤 1：当一次设备 k 发生初始故障时，收集

它对应保护动作、断路器开断信息，从中感知一次

设备 k 故障、对应断路器开断情况，如果该保护拒

动，则利用设备 k 的相邻保护动作判断其故障。 

步骤 2：由邻接矩阵获得一次设备 k 的相邻一

次设备集、相邻保护设备集，收集一次设备 k 对应

的保护设备、相邻保护设备的告警信号及其硬/软压

板投退状态，感知一次设备 k 对应的保护设备拒动、

相邻保护设备动作、误动及其异常原因。对于调度

中心下发保护定值的调整，可采用文献[21]的做法

识别其存在的错误和风险。 
步骤 3：针对一次设备 k 拥有的各连锁故障路

径事件链，将由步骤 1 感知的一次设备 k 故障、其

保护动作及其断路器的开断、由步骤 2 感知的相邻

保护动作(误动或拒动)及其断路器开断、由告警信

号得到的保护误动原因等，与一次设备 k 的每条连

锁故障路径事件链中各事件及其条件进行匹配，如

果匹配上其中一条连锁故障路径事件链，就将它加

入当前变电站的预警连锁故障路径事件链集合，然

后完整地展示该事件链中各事件。同时，如果相邻

线路的距离保护 II 段或 III 段、零序电流保护 II 段
或 III 段发生误动，就分别计算线路的阻抗值、零序

电流，验证它们超过相应的保护整定值。 

步骤 4：如果没有匹配上一次设备 k 的连锁故

障相关事件链，且一次设备 k 仅发生故障而没有相

应连锁故障发生，就将一次设备 k 拥有的各连锁故

障路径事件链，作为当前变电站的预警连锁故障路

径事件链集合，对各连锁故障事件链进行预警，展

示这些事件链各保护事件的触发条件及其失电后

果，向工作人员提示可能的连锁故障风险点。 
步骤 5：如果没有匹配上一次设备 k 的连锁故

障相关事件链，但是一次设备 k 发生故障后其相邻

一次设备被相应的保护额外跳开，形成了一条新的

连锁故障路径事件链，即该相邻保护动作、或相邻

保护触发条件不同于已有的连锁故障路径事件链，

就将它作为一条新的连锁故障路径事件链，加以学

习，加入当前设备的连锁故障路径事件链集合，并

对该连锁故障事件链进行展示和预警。 
连锁故障的态势感知与预警流程如图 6 所示，

相应的算法逻辑如附录 C 所示。 
3.3 面向保护设备运维操作的连锁故障预警 

当运维人员操作(如修改保护定值、投退硬/软
压板、改变保护二次回路接线、网口)时，向运维人

员发出预警，指出可能会因为误操作发生哪些连锁

故障路径，从而提醒运维人员谨慎操作。 
当智能变电站运维人员操作一个保护设备时，

投退检修硬压板或软压板、改变保护定值组号、改

变保护定值操作，在所有一次设备故障的连锁故障

路径事件链集合中，搜索当前保护设备操作是否属

于一个或多个一次设备故障的连锁故障路径中保护

事件的条件，如果是，就将该一次设备故障的连锁

故障路径事件加入到当前变电站的操作警示连锁故

障路径事件链集合。利用这些事件链向运维人员发

出警示，提示本次操作可能在这些一次设备发生故

障后引发相应的连锁故障。 
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图 6 连锁故障的态势感知与预警流程 

Fig. 6 Flowchart of situational awareness and warning 

for cascading failures 

4   典型连锁故障路径的实例分析 

4.1 220 kV 变电站典型连锁故障路径的分析 

一个典型 220 kV 变电站主接线图如图 7 所示。 
一次设备包括母线 B、线路 L、变压器 T 等， 断

路器 263、264 对侧的母线分别命名为 B1、B2，断

路器 263、264、163、164、165、166、167、168、
172、173 所在线路分别命名为 L1—L10，220 kV-II
母、220 kV-I 母、110 kV-II 母、110 kV-I 母分别命

名为 B3、B4、B5、B6。 

 
图 7 典型 220 kV 变电站主接线图 

Fig. 7 Main wiring diagram of a typical 220 kV substation 

根据图 7 得到反映各一次设备之间连接关系的

一次设备邻接矩阵 A，如附录 B 所示。 

针对一条 110 kV 线路 L3，查找其在同一个电

压等级侧各相邻线路，由附录 B 的查找方法，可得

到线路 L3 的相邻线路分别为线路 L4—L10。 

针对 110 kV 线路 L3，给出其发生初始故障后

的连锁故障路径事件链集合，分以下 3 类情况。 

1) 线路 L3 的保护正确动作但是未能跳闸，实

例化的连锁故障路径事件链如下。 
L3-I-①：线路 L3 故障→L3 线路保护动作、不

能跳闸(原因：检修压板未退出，它是本事件的条件，

后面类似；动作：L3 线路保护出口)→相邻的 110 kV 
I 母 B6 母差保护动作→跳开母联开关、与 110 kV I
母 B6 相连的所有断路器。断路器断开集合

{112,165,167,173}B  ，失电元件集合 {L3,L5,C   

L7,L10,B6}。 

L3-I-②：线路 L3 故障→L3 线路保护动作、不

能跳闸(原因：保护到智能终端的通信链路故障；动

作：L3 线路保护出口)→相邻的 110 kV 母差保护动

作→跳开母联开关、与 110 kV I 母 B6 相连的所有

断路器。断路器断开集合 {112,165,167,173}B  ，失

电元件集合 {L3,L5,L7,L10,B6}C  。 

L3-I-③：线路 L3 故障→L3 线路保护动作、不

能跳闸(原因：智能终端控制回路出现问题；动作：

L3 线路保护出口)→相邻的 110 kV 母差保护动作→
跳开母联与 110 kV-I 母 B6 相连的所有断路器。断

路器断开集合 {112,165,167,173}B  ，失电元件集合

{L3,L5,L7,L10,B6}C  。 

2) 线路 L3 保护动作并跳闸，其连锁故障路径

事件链如下。 
(1) 相邻线路保护误动下连锁故障分析 
L3-II1-①：线路 L3 故障→L3 线路保护动作并

跳闸→L3 线路两侧断路器断开→L3 线路失电→相

邻的 110 kV L5 线路保护误动(误动原因：保护定值

组号设置错误、或保护定值设置错误、或 CT 极性

接反)→L5 线路两侧断路器断开。断路器断开集合

{163,165}B  ，失电元件集合 {L3,L5}C  。 

L3-II1-②：线路 L3 故障→L3 线路保护动作并

跳闸→L3 线路两侧断路器断开→L3 线路失电→相

邻 110 kV L5 线路保护误动(误动原因：电压回路绝

缘损坏)→L5 线路两侧断路器断开。断路器断开集

合 {163,165}B  ，失电元件集合 {L3,L5}C  。 

L3-II1-③：线路 L3 故障→L3 线路保护动作与

跳闸→L3 线路两侧断路器断开→L3 线路失电→相

邻的 110 kV L5 线路保护误动(误动原因：该线路过

负荷下距离保护 III段整定值错误)→L5 线路两侧断
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路器断开。断路器断开集合 {163,165}B  ，失电元

件集合 {L3,L5}C  。 

以上仅给出 110 kV 线路 L3 故障时的连锁故障

路径，100 kV 侧其他线路 L4—L10 可做类似处理。 
(2) 相邻 110 kV 母线保护误动下连锁故障分析 
L3-II2-①：线路 L3 故障→L3 线路保护出口动

作→L3 线路两侧断路器断开→L3 线路失电→相邻

的 110 kV 母线 B6 保护误动(事件描述：对 110 kV
侧合并单元更换后，恢复 110 kV I、II 段母线 A 套

差动保护过程中，运行人员错误将母差保护“投检

修”硬压板提前退出，造成母线 B6 差动保护误动；

误动原因：检修压板提前退出；动作：母线 B6 保

护出口)→跳开 110 kV-I 母 B6 相连的所有断路器。

断路器断开集合 {163,112,165,167,173}B  ，失电元

件集合 {L3,L5,L7,L10,B6}C  。 

L3-II2-②：线路 L3 故障→L3 线路保护出口动

作→L3 线路两侧断路器断开→L3 线路失电→相邻

的 110 kV 母线 B6 保护误动(误动原因：CT 饱和；动

作：母线 B6 保护出口)→跳开 110 kV-I 母 B6 相连的

所有断路器。断路器断开集合 {163,112,165,B   

167,173}，失电元件集合 {L3,L5,L7,L10,B6}C  。 

L3-II2-③：线路 L3 故障→L3 线路保护动作→

L3线路两侧断路器断开→L3线路失电→相邻110 kV
母线 B6 保护误动(误动原因：CT 误接线；动作：

母线 B6 保护出口)→跳开母联与 110 kV-I 母 B6 相

连所有断路器。断路器断开集合 {163,112,165,B   

167,173}，失电元件集合 {L3,L5,L7,L10,B6}C  。 

L3-II2-④：线路 L3 故障→L3 线路保护动作→

L3 线路两侧断路器断开→L3 线路失电→相邻

110 kV 母线 B6 保护误动(误动原因：电压回路绝缘

损坏；动作：母线 B6 保护出口)→跳开母联 110 kV-I
母 B6 相连所有断路器。断路器断开集合 {163,B   

112,165,167,173} ，失电元件集合 {L3,L5,L7,C   

L10,B6}。 

L3-II2-⑤：线路 L3 故障→L3 线路保护动作→

L3 线路两侧断路器断开→L3 线路失电→相邻的

110 kV 母线 B6 保护误动(误动原因：母差比率制动

系数较低；动作：母线 B6 保护出口)→跳开母联与

110 kV-I 母 B6 相连的所有断路器。断路器断开集合

{163,112,165,167,173}B  ，失电元件集合 {L3,C   

L5,L7,L10,B6}。 

L3-II2-⑥：线路 L3 故障→L3 线路保护动作→

L3 线路两侧断路器断开→L3 线路失电→相邻的

110 kV 母线 B6 保护误动(误动原因：二次回路两点

接地；动作：母线 B6 保护出口)→跳开母联与

110 kV-I 母 B6 相连的所有断路器。断路器断开集合

{163,112,165,167,173}B  ，失电元件集合 {L3,C   

L5,L7,L10,B6}。 

3) 线路 L3 保护拒动，对应的连锁故障路径事

件链如下。 
L3-III-①：线路 L3 故障→L3 线路保护拒动(拒

动原因：原因见附录 A 图 A1 线路保护设备故障树

的因素之一)→相邻的110 kV母线B6的保护动作→

跳开母联与 110 kV-I 母 B6 相连的所有断路器。断

路器断开集合 {112,165,167,173}B  ，失电元件集合

{L3,L5,L7,L10,B6}C  。 

4.2 220 kV 变电站连锁故障路径的在线感知分析 

当某一次设备发生故障时，针对该一次故障设

备的各连锁故障路径事件链，将感知的该一次设备

故障、该一次设备的保护拒动原因、相邻保护动作、

相邻保护误动及原因等信息，与各连锁故障路径事

件链中相关保护事件及其条件匹配，如果匹配上，

就将它加入到预警连锁故障路径事件链集合。 
当变电站监控后台感知到初始故障一次设备

故障但没有保护误动原因、保护拒动原因存在时，

无法匹配到相关的事件链，则将一次设备故障下拥

有的各连锁故障路径事件链，作为当前变电站的预

警连锁故障路径集合，进行预警提示。 
以 110 kV L3 线路为例说明 110 kV 线路故障下

连锁故障路径的匹配方法。当收集并感知 110 kV L3
线路发生故障、L3 主保护出口、未跳开对应的断路

器、相邻 110 kV-I 母 B6 母差保护动作并跳开所连

接的各断路器等信息后，变电站监控后台同时发现

L3 保护设备的检修压板未退出。将这些事件的信息

与设备 L3 的各事件链进行匹配，与 L3 的事件链

L3-I-①匹配上，属于 L3 的一类情况，将它加入到

当前变电站的预警连锁故障路径集合，其后果是 L3
线路失电、110 kV-I 母 B6 失电。 

同样当感知到以上 L3 线路故障相同的各事件，

变电站监控后台发现 L3 保护设备存在保护到智能

终端的通信链路出现问题，与 L3 的事件链 L3-I-②
匹配上，属于 L3 的一类情况，将它加入到当前变

电站的预警连锁故障路径集合中，其后果是 L3 线

路失电、110 kV-I 母 B6 失电。 
同样当感知到以上 L3 线路故障相同的各事件，

变电站监控后台发现 L3 保护设备存在控制回路断

线二次系统问题，与 L3 的事件链 L3-I-③匹配上，

属于 L3 的一类情况，将它加入到当前变电站的预

警连锁故障路径集合中，其后果是 L3 线路失电、

110 kV-I 母 B6 失电。 
当感知到 110 kV L3 线路故障、L3 主保护出口、

不能跳闸、相邻 110 kV 母差主保护动作、并跳开所
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连接的各断路器，但是没有感知到 L3 保护设备的

检修压板未退出、智能终端的通信链路出现问题、

控制回路断线二次系统问题，就将 L3-I-①、或 L3-I-
②、或 L3-I-③都加入到当前变电站的预警连锁故障

路径集合中，其后果是 L3 线路失电、110 kV-I 母

B6 失电。 
对于 110 kV 线路 L3 的第二类情况，即 L3 的

保护正确动作并跳闸，相邻线路保护误动或相邻母

线保护误动两种子情况，类似采用以上方法进行搜

索和匹配，找到可能的连锁故障路径事件链，加入

到当前变电站的预警连锁故障路径集合中。 
对于 110 kV 线路 L3 的第三类情况，即 L3 的

保护拒动，类似地采用以上方法进行搜索和匹配，

找到可能的连锁故障路径事件链。 
4.3 220 kV 变电站运维操作的连锁故障预警分析 

当变电站运维人员将 220 kV 母差保护 B4 投检

修硬压板退出时，搜索到线路 L1、L2 连锁故障路

径事件链集合，发现对于线路 L1 与 L2 连锁故障路

径事件链 L1-II-⑤、L2-II-⑤，母差保护 B4 投检修

硬压板退出满足事件“相邻的 220 kV 母线 B4 保护

误动”的条件，就将这些连锁故障路径事件链加入

到当前变电站的“操作警示连锁故障路径事件链集

合”。通过该集合能够提醒运维人员注意退出母差保

护“投检修”硬压板时，可能在 L1 或 L2 发生初始

故障后由母差保护误动形成连锁故障。 
当变电站运维人员改变 110 kV L3 线路保护定

值时，可搜索到 110 kV 线路 L4—L10 的连锁故障

路径事件链 L4-II1-③、L5-II1-③、L6-II1-③、L7-II1-
③、L8-II1-③、L9-II1-③、L10-II1-③，发现该保护

定值操作满足各事件链中相关事件的条件，就将这

些连锁故障路径事件链加入到当前变电站的“操作

警示连锁故障路径事件链集合”。该集合能够提醒运

维人员注意谨慎修改 L3 线路保护定值，否则定值

设置错误可能会造成该线路保护误动，从而带来

110 kV 线路 L4—L10 任意一条线路发生初始故障

后由 L3 线路保护误动形成的连锁故障。 
当变电站运维人员改变 110 kV 双母线间母联

断路器的 CT 接线时，可搜索到 110 kV 线路 L3—
L10 的连锁故障路径事件链 L3-II2-③、L4-II2-③、

L5-II2-③、L6-II2-③、L7-II2-③、L8-II2-③、L9-II2-
③、L20-II2-③，发现该 CT 接线操作满足其中相关

事件的条件，就将这些连锁故障路径事件链加入到

当前变电站的“操作警示连锁故障路径事件链集

合”。该集合能够提醒运维人员注意确保母联断路

器的 CT 接线正确，接线错误可能会造成 110 kV 母

差保护误动，从而造成 110 kV 线路 L3—L10 中任

意一条线路发生故障后由 110 kV 母差保护误动形

成的连锁故障。 

5   结论 

针对变电站二次系统异常引发的连锁故障，利

用保护原理、变电站主接线及保护配置，分析二次

系统失效引发连锁故障的多种模式，构建一次设备

故障的连锁故障路径事件链模板，并将它们实例化。

在线收集各保护及其相邻保护设备的告警信号，感

知保护设备拒动或误动，与该一次设备的各连锁故

障路径事件链中相关事件及条件匹配，对连锁故障

进行预警，能够为运维人员的操作提供连锁故障的

警示。下一步工作是完善和发现智能变电站中可能

引发连锁故障的保护隐患与新风险点。 

附录 A 

图A1 220 kV变压器故障的连锁故障路径事件链模板 

Fig. A1 Event chain template of cascading failure path  

for 220 kV transformer fault 

附录 B 

一个典型变电站的邻接矩阵 A如下： 

 
    为一条 110 kV 线路L3查找其在同一个电压等

级侧各相邻线路，具体的查找方法如下。 
对于 110 kV 线路 L3，它位于一次设备邻接矩

阵 A 的第 11 行，先找到该行中非 0 的元素，可看

到第 6 列元素 11,6 1a  ，它是 110 kV-I 母 B6。 

通过 B6 所在的第 6 行，找到该行中元素值为 1
的各元素，除去变压器 T1、母线 B5、与 B6 相连的

各线路，由 6,11 6,13 6,15 6,18 1a a a a    ，得到与 B6
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相连的各线路分别是 110 kV 线路 L3、L5、L7、L10。
故 110 kV 线路 L3 的相邻线路为 L5、L7、L10。 

附录 C 

连锁故障路径事件链态势感知算法逻辑如下。 
Step1：收集一个区域内保护与断路器动作值，

判断该区域内一次设备 k 故障。收集一次设备 k 所

在保护的主保护、近后备与相邻远后备保护启动元

件 Pj，构造一次设备 k 故障时的加权匹配度[22]。 

当一次元件的加权匹配度 kM 比周围一次元件

的加权匹配度 iM 都大，且大于故障阈值 setM ，即

满足判据式(C1)时，则判断一次元件 k 故障。 

set

& & 0.15,k i k i

k

M M M M k i
M M

  



＞ ＞

＞
   (C1) 

Step2：当判断一次设备 k 发生故障时，收集对

应的保护及相邻保护与断路器的动作 P、告警信号

Alarms、保护设备中硬/软压板投退状态值 Plates。 

Step3：针对一次故障设备 k 的各事件链 (kiL i   

1,2, , )m ， kiL 的第 1 个事件是该一次设备故障，

从 kiL 的第 2 个事件起，将收集和感知的这些信息与

各事件的描述、条件、动作等子项分别进行匹配。

先进行字符串完全匹配，如果没有完全匹配上，再

进行两个字符串的模糊匹配，采用 RKR-GST 算法

进行快速的字符串匹配
[23]

，当该匹配度大于阈值0.7
时，则认为两个字符串模糊匹配上。 

Step4：如果当前的保护动作和告警信号与某个

事件链匹配上，则将该事件链加入到预警连锁故障

路径事件链集合，并完整展示它的故障路径及其触

发原因及后果，并进行保护验算，然后退出；否则，

1i i  。如果 i m≤ ，转向 Step3；否则转向 Step5。 
Step5：如果没有匹配上一次设备 k 的各连锁故

障事件链，且仅一次设备 k 发生故障而没有连锁故

障，就将一次设备 k 拥有的各连锁故障路径事件链

进行展示，向工作人员提示可能的连锁故障风险点。 
Step6：如果没有匹配一次设备 k 各连锁故障事

件链，但是有连锁故障发生，则形成一条新连锁故

障事件链，存储到事件链库加以学习并进行预警。 
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