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摘要：针对当前窃电检测仅使用单一用电负荷难以捕捉复杂窃电特征，导致窃电检测发生误判，存在误检率高和

准确率低下等问题，提出一种融合用电负荷、环境温度、时间以及对应台区相位线损的新型窃电检测方法。首先

构建多维度特征提取变分自编码器(variational autoencoder for multi-dimensional feature extraction, MF-VAE)来提取

用户用电行为的多维度特征。然后，基于注意力时序卷积网络(attention temporal convolutional networks, ATCN)建

立判别模型，再通过膨胀卷积和因果卷积获取多维度窃电行为特征的时序关系。同时，引入卷积注意力模块分配

各维度特征的注意力权重，以提高模型的表现和泛化能力。最后采用 Softmax 分类器完成对多源数据中潜在窃电

行为的准确识别。实验结果表明，用该方法提取的窃电行为特征更加丰富和多元化，能够有效降低窃电检测误检

率并提高窃电行为判别准确率。 
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A multi-source data fusion electricity theft detection method based on a variational autoencoder 
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Abstract: Traditional electricity theft detection methods relying solely on single power consumption loads and struggle to 

capture complex theft patterns, resulting in high false detection rate and low accuracy. Thus this paper proposes a new 

electric theft detection method that integrates electric load, ambient temperature, time and corresponding phase line loss 

of the station area. First, a multi-dimensional feature extraction variational autoencoder (MF-VAE) is constructed to 

extract the multi-dimensional characteristics of the user’s electricity consumption behavior. Then, an attention temporal 

convolutional network (ATCN) is employed to establish a discriminator model, where expansion convolution and causal 

convolution are used to obtain the temporal relationships of multi-dimensional electric theft features. Meanwhile, a 

convolutional attention module is introduced to assign the attention weight of each dimension feature to improve the 

performance and generalizability of the model. Finally, a Softmax classifier is used to accurately identify potential power 

theft behaviors in multi-source data. Experimental results show that the characteristics of electric theft behaviors extracted 

by the proposed method are more abundant and diversified, which can effectively reduce false detection rates and improve 

the accuracy of electric theft behavior identification. 
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配电过程中的电能损失对电力系统的安全、优 
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质和经济运行影响巨大。在电力系统中，电能损失

是指最终用户没有支付给电网的电量，主要分为两

种类型：技术性损失(technical loss, TL)和非技术性

损失(non-technical loss, NTL)[1-2]。技术性损失是能

量传输所固有的，主要包括功率损耗。非技术性损

失包括电能表篡改、电能表故障、非法连接、违规
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计费和未付账单，其中电力用户的窃电行为是导致

非技术性损失的重要因素[3-5]。 

随着科学技术的不断发展，窃电方式变得更加

先进、多样和隐秘，而传统的异常用电检测技术及

用电管理模式相对落后，两者之间的矛盾日益加剧。

因此，如何有效地检测异常用电行为成为迫切需要

解决的问题[6]。在高级量测体系(advanced metering 
infrastructure, AMI)的支持下，智能电能表具有监测

指标多、上传数据量大等特征[7]，成为智能电网中

必不可少的组成部分，并能够高频率地采集大量的

用电负荷数据[8-9]。用电异常包括两个维度，即由计

量引起的异常用电量数据和包括窃电行为在内的异

常用电行为[10]。通过信息流和能源流进行融合，智

能电网可利用数据挖掘技术深入分析和挖掘用户负

荷数据，以便检测窃电者的异常用电行为模式。文

献[11]充分利用数据中隐含的时序特征，提出一种

基于双向深度循环神经网络的窃电检测方法，通过

采集大量的用电负荷数据，提高模型的窃电判别准

确度和鲁棒性。文献[12]提出一种基于决策树(decision 
tree, DT)和支持向量机(support vector machine, SVM)
的综合自顶向下方案，能够精确地检测和定位电力

传输和配电各个级别的实时窃电。文献[13]基于正

常与异常用电用户的用电规律差异，提出一种最优

路径森林(optimal path forest, OPF)聚类算法的无监

督窃电检测方法。文献[14]针对小用户级别的窃电，

提出一种基于模糊聚类的异常用电行为识别方法，

并且考虑用户用电数据平均谱半径波动对用户嫌疑

的窃电时间区间进行估计。文献[15-16]提出一种基

于相对密度分析的用电异常行为检测算法，由于其

无须构建分类平面以及设定类别数目，具有较强的

自适应性。上述技术方法通过对用户的用电负荷进

行数据挖掘，有效提高了窃电检测的精度和效率，

但随着窃电手段的多样化，仅使用单一的用电负荷

难以充分捕捉复杂窃电特征，从而导致当前窃电检

测模型发生误判，且存在误检率高和准确率低下等

问题[17]，难以满足实际复杂用电环境下高效准确窃

电检测的需求。 
为此，本文提出一种基于多维度特征提取变分

自编码器的多源数据融合窃电检测方法。首先，利

用用户的用电负荷、用电时间、用电时环境温度以

及用户所在台区线损构建多源数据，环境温度的考

虑使得模型更好地适应季节性用电负荷的波动，时

间信息有助于模型理解用电行为的时间模式，而对

应台区相位线损则提供了额外的电能损耗信息。通

过这种维度的增加，模型能够更全面、精确地捕捉

用户用电行为的多样性。其次，构建多维度特征提

取变分自编码器(variational autoencoder for multi- 
dimensional feature extraction, MF-VAE)来提取多源

数据的窃电特征；建立基于注意力机制的时序卷积

神经网络(attention temporal convolutional networks, 
ATCN)的窃电行为判别模型，通过膨胀卷积以及因

果卷积网络获取不同输入通道特征的时序关系，引

入卷积注意力模块分配各特征的注意力权重，提高

窃电行为判别模型的泛化能力，并通过电网实测数

据验证所提方法的准确性和有效性。 

1   多维度关联特征提取 

通过对用户负荷数据进行时间和环境温度相关

特征提取，可以更好地反映出时间和环境温度对用

户负荷的影响。在深度学习模型中，特征提取是非

常关键的一步。特征提取的目的是将原始数据转换

为更高级别、更抽象的特征表示，以便于后续的学

习任务。对于用户用电量数据，特征提取可以将数

据中的无用信息去除，同时保留数据中对于窃电行

为最具有判别性的特征，从而提高模型的精度和泛

化能力。 
1.1 变分自编码器 

变分自编码器(variational autoencoder, VAE)是

一种生成模型，VAE 结合自编码器(autoencoder, AE)

和贝叶斯概率模型的思想，利用神经网络来对数据

进行编码和解码，且能够从编码中提取连续且可解

释的潜在特征[18]。其主要思想是将自编码器中的编

码器(Encoder)和解码器(Decoder)分别看作概率模

型的推断网络和生成网络。编码器将输入数据转换

为潜在变量的概率分布，而解码器则从潜在变量的

分布中生成新的数据样本。VAE 将编码器中的中间

层输出视为潜在变量 z 的均值和方差，通过从一个

先验分布中采样来生成潜在变量 z，然后 z 作为解

码器的输入，从潜在变量的分布中生成新的数据样

本。VAE 通过最大化数据样本的边际对数似然证据

下界(evidence lower bound, ELBO)来学习潜在变量

的分布。ELBO 由对数似然和 KL 散度两部分构成，

其计算式如式(1)所示。 

~ ( | ) KLlg ( ) lg ( ) ( ( ) ( )] )[z q z xp x p x z D q z x p z≥  (1) 

式中： lg ( )p x 是给定观测数据的对数似然；

~ ( | )[lg ( )]z q z x p x z 是重构误差项，表示在近似后验

分布 ( )q z x 下，生成数据 x 的对数似然的期望值，

lg ( )p x z 是数据样本 x 在给定潜在变量 z 的条件下

的条件概率密度函数； KL ( ( ) ( ))D q z x p z 是编码器生

成的近似后验分布 ( )q z x 与先验分布p(z)之间的KL
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散度，通过最小化 KL 散度，模型被鼓励生成的潜

在变量分布更接近于先验分布，这有助于确保模型

学到的潜在变量在整个潜在空间中均匀分布，而不

是过于局限于某个特定区域，避免模型可能会学到

训练数据的噪声或过度适应训练集的特定模式，导

致在未见过的数据上性能下降，发生过拟合现象。 
VAE 的训练过程可分为两步：通过编码器将输

入数据 x 转换为潜在变量 z 的近似后验分布 ( )q z x ，

然后从中采样得到潜在变量 z；使用解码器从潜在

变量 z 的分布中生成新的数据样本，通过最大化

ELBO 来学习潜在变量的分布，使得生成模型更具

有普适性，能够适应多样性的数据分布，并且可以

更好地应对实际应用中的复杂情况。 

1.2 卷积自编码器特征提取 

一维卷积变分自编码器 (1D convolutional 

variational autoencoder, 1D-CVAE)是一种基于一维

卷积神经网络和变分自编码器(VAE)的生成模型，

主要用于对具有时间序列结构的数据进行建模。本

文在 1D-CVAE 模型基础上提出一种新的多维度特征

提取变分自编码器(variational autoencoder for multi- 

dimensional feature extraction, MF-VAE)。 

为使自编码器模型具有提取时间、环境温度相

关特征的能力，对模型的任务进行修改：假设用户

的用电波形受到时间和环境温度数值与其变化的影

响，在原始用电数据重构任务的基础上增加时间、

环境温度多维关联特征提取任务，提高模型对用户

用电行为的理解和建模能力，使得模型更加准确地

识别潜在的窃电行为，从而提高窃电检测系统的可

靠性和效果。多维度特征提取变分自编码器模型结

构如图 1 所示。 

 

图 1 多维度特征提取变分自编码器模型结构图 

Fig. 1 Structure of multi-dimensional feature extraction 

variational autoencoder model 

设输入数据为一维信号 x，输入信号的长度为

L，所设计的变分自编码器的目标是将其映射到一

个低维潜在变量 z，然后通过解码器将其重构为输

出信号 x̂ ，以及通过用电数据推断出的时间数据 t̂

和环境温度数据 T̂ ，输出数据的长度均与输入一致，

在图 1 中用真实用电序列、生成用电序列、生成时

间序列和生成温度序列表示。 

一维多维度特征提取变分自编码器的编码器

和解码器均由一维卷积层和池化层构建。其中，编

码器通过多个一维卷积层和池化层，逐渐将输入信

号 x 编码为潜在变量 z，解码器则通过多个一维转

置卷积层和反池化层将潜在变量 z 解码为重构信号

x̂ 与推测时间、环境温度信号。在这个过程中，潜

在变量连接输入数据和生成数据，是用电序列数据

进行抽象和表示特征的关键元素。通过学习这些潜

在变量，模型可以更好地理解输入用电序列数据的

结构，实现对时间序列和环境温度序列的高效生成

和推断。一维多维度特征提取变分自编码器的编码

器和解码器的计算式如式(2)所示。 
2( ) ( ( ), ( ))z q z x N u x x            (2) 

式中： ( )q z x 是一个条件概率分布，表示在给定输

入数据 x 的情况下，潜在变量 z 的分布； ( )u x 表示

x 通过参数总体为的若干层一维卷积层和池化层

编码器后输出的均值； 2 ( )x 表示最后输出得到的

方差。 
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式中： t̂ 是时间信号； T̂ 是温度信号； I 是单位矩

阵；
0
( )f z 、

1
( )f z 、

2
( )f z 表示解码器的输出，由

一维转置卷积层和反池化层计算得到； 2 是输出信

号的方差，通常被设置为一个较小的常数；

0
( )p x z 、

1
( )p t z 、

2
( )p T z 分别是给定潜在变量

z 后，输入信号 x、t、T 的条件概率分布，这些分布

是均值分别为
0
( )f z 、

1
( )f z 、

2
( )f z ，方差均为

2 I 的多元正态分布。一维多维度特征提取变分自

编码器的损失函数由两部分组成：重构误差和 KL
散度误差。重构误差衡量重构信号与输入信号的差

异，KL 散度误差则衡量潜在变量 z 与标准正态分布

之间的差异。因此，一维多维度特征提取变分自编

码器的总体损失函数可以表示为 



蔡梓文，等   基于变分自编码器的多源数据融合窃电检测方法                     - 179 - 

2 2 2

1

KL

1 ˆˆˆ( , ; ) ( ) ( ) ( )
2

[ ]

( ( ) ( ))

L

l l l l l l
l

x x x t t T T

D q z x p z

 


      




①

②



 

   (4) 
式中： lx 、 lt 、 lT 分别为真实输入的用电序列、时

间序列及温度序列的第 l 个特征值； ˆlx 、 l̂t 、 l̂T 分

别为经过变分自编码器重构的用电序列、时间序列

及温度序列的第 l 个特征值；第一项①为均方误差，

用于衡量输入用电波形与重构用电波形之间的重构

误差，以及真实环境温度时间波形与推测的环境温

度时间波形之间的推测误差之和；由中心极限定理

和计算求解的便利性考虑，将 ( )p z 设定为正态分

布。第二项②为 KL 散度，用于测量潜在变量近似

后验分布 ( )q z x 和先验分布 ( )p z 之间的距离。优化

模型的过程是通过利用模型参数对计算损失函数的 

梯度来迭代调整模型参数，从而获取最小化的损失

函数值。 

MF-VAE 通过对原始用电序列的重构，使得模

型可以有效学习在潜在空间表示关键用电特征的能

力，进而确保解码器生成的重构信号能够尽可能地

保留原始用电数据的结构和特性。同时，有助于仅

利用原始用电数据生成时间数据和环境温度数据，

解决了当前窃电检测数据单一的问题，为后续多源

数据融合的窃电检测奠定基础，更加有利于提高窃

电检测准确性和降低误检率。 

2   改进的时域卷积网络 

2.1 时域卷积 
TCN 的卷积层结合因果卷积和膨胀卷积，膨胀

因果卷积模型如图 2 所示。输入模型的信号是用电

量的时间序列信号以及由用电量生成的用户时间、

环境温度相关特征。 

 
图 2 膨胀因果卷积模型示意图 

Fig. 2 Schematic diagram of the dilatation causal convolution model 

因果卷积操作通过卷积权重的向前连接的方

式确保时刻的输出仅取决于过去时间的输入，以避

免未来数据信息的泄漏；膨胀卷积操作在标准卷积

核中插入了间隔，记间隔数据点数为膨胀系数 d，
卷积核的大小为 K，可以实现在不增加模型参数的

情况下为模型提供更大的感受野，在对时序信号的

卷积操作中，感受野用于表示可以使用的历史数据

范围。 
模型的输入信号长度为 l，数据维度(通道数)

为 k，其中一个通道的数据表示为 1 2[ , , , ],c lx x x x   

{1,2, , }c k  ，记 ( )ih 和 ( )iW 分别为第 i 个隐藏层的

输入数据和时域卷积核， ( )
dc )(iCon t 表示第 i 个隐藏

层 t 时刻的输出 ty 对应的时域卷积运算，其计算式

可以表示为 

( )

1
( ) ( ) ( ) ( ) ( )
dc

0

( * () ( )) i

K
i i i i i

j t j d
j

Con t h W t W h


 


      (5) 

式中：“*”为卷积操作运算符；K 为卷积核的大小；
( )id 为第 i 层卷积操作设定的卷积膨胀系数，于是感

受野的大小可以使用 1( )( 1) iK d   计算得到。 

2.2 短路连接与残差块 
TCN 使用短路连接构造的时序卷积块来避免

模型在训练过程中的梯度消失和梯度爆炸问题[19]。

残差块结构如图 2(b)所示，残差是指预测值和观测

值之间的差距，使用短路连接的方式连接多层膨胀
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因果卷积的输入和输出，使模型在训练中自动选择

该卷积层的接入比例，从而避免因模型深度过深而

训练困难的问题。短路连接将所连接的模块输入直

接连向输出，使得模型可以在训练过程中通过调整

模块的权重系数，自适应地选择是否使用短路连接

中的模型，短路连接的原理可表示为 

 ( 1) ( ) ( )( ( ) )i i iz F z z            (6) 

式中： 1( )iz  为残差块输出； ( )iz 为第 i 个残差块的输

入； ( )( )iF z 为残差块中多层膨胀因果卷积变换的结

果； 为 sigmoid 函数。 
2.3 引入注意力机制 TCN 

为利用多源数据实现窃电行为判别任务，模型

需要具有时序数据的特征抽象能力以及对多源数据

特征的分析能力。本文构建一种由时间卷积网络

(temporal convolutional networks, TCN)作为特征提

取器、卷积块注意力模块(convolutional block attention 
modul, CBAM)和多层感知器(multi-layer perceptron, 
MLP)特征分类器组成的注意力机制时间卷积网络

(ATCN)结构，如图 3 所示。在整个模型中，TCN
用于提取输入多源数据时序特征，其通过卷积操作

捕捉长期时序依赖，为模型提供了丰富的时序信息。

CBAM 作为进一步的处理步骤，通过引入通道和空

间注意力机制，对 TCN 提取的特征进行巧妙的调

整，使模型能够更专注地关注窃电行为判别任务中

的重要特征。最后，Softmax 分类器负责将经过 TCN
和 CBAM 处理的时序特征映射到各类别的概率分

布上，完成最终的分类预测。 

 
图 3 窃电行为判别模型结构 

Fig. 3 Structure of discrimination model for  

electricity theft behavior 

CBAM 通过通道注意力和空间注意力机制，有

效地提高模型对重要用电信息的关注度，同时减弱

了对无关信息和噪声的敏感性，提高了窃电检测模

型在实际工程应用中的可靠性和实用性。通道注意

力模块(channel attention module, CAM)是将 TCN 提

取的用电特征在空间维度上进行压缩，得到一维矢

量后再进行操作，用于对每个用电特征通道进行加

权，以提高具有关键用电信息的通道权重，降低不

重要通道的权重。CAM 使用全局最大池化和全局

平均池化 AvgPool( ) 将输入特征表示映射压缩为通

道维度上的两组不同的通道权重，然后将这些特征

输入到具有一个隐藏层的全连接网络 MLP 中，对

各个元素求和并输出特征向量，使用 sigmoid 激活

函数生成通道注意力权重[23]。通道注意力权重为 

c 1 2 1 3( ) ( ( ( )) ( ( )))M F G G F G G F       (7) 

式中： c ( )M F 为通道注意力模块生成的特征图；F

为前置模型提取得到的特征图； 1G 为全连接网络

MLP； 2G 为全局平均池化AvgPool( ) ； 3G 为最大池

化层 Maxpool。  
在 CAM 之后，空间注意力模块(spatial attention 

module, SAM)则用于对用电信息特征的不同位置进

行加权，以突出包含重要用电信息的区域。同时，

起到补充通道注意力模块提供的通道权重、查找关

键用电信息位置的作用。 
将 CAM 的输出作为 SAM 的输入，通过全局最

大池化和全局平均池化操作得到两个特征图，两张

特征图根据通道进行拼接，并通过核大小为 7 的一

维卷积运算操作进行权重提取，利用 sigmoid 激活

函数生成空间注意力图。空间注意力权重为  

cs 1 3 c 1 s 1( ) ( ( ) ( ))M F G M F M F        (8) 

式中： cs 1( )M F 为 CBAM 特征过滤器生成的特征图；

1F 为通道注意力加权之后的特征值；“”为逐元

素相加操作； 1c ( )M F 为通道注意力加权之后的特征

值经过通道注意力模块生成的特征图； 1s ( )M F 为空

间注意力模块特征图。 
CBAM 根据分配不同位置的注意力不同，实现

减少模型的参数大小与计算量以及突出重要特征的

作用。最后将 CBAM 构建的特征连接到全连接层，

通过 Softmax 函数转换为对窃电行为各类别的置信

度，概率最大的类别即为模型的预测结果，表示输

入用电序列的真实标签。 

3   数据集构建及实验结果分析 

3.1 数据集构建 
本文数据来源于湖南省某 3 个拓扑关系明确的

相邻低压台区，包含 300 个用户，由用电信息采集

系统获取，采集频率为 30 min/次，时间范围为 2022
年 4 月 9 日—2022 年 7 月 9 日，用电信息包括用电
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功率、时间和温度。由于真实窃电数据难以获取，

本文采用数学模型篡改的方式构造窃电样本，篡改

计算式为 
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 (9) 
式中： tx 表示窃电用户在 t 时刻的负荷数据； maxtx

表示用电负荷最大值；窃电构造函数 1h — 7h 总结各

种窃电手段对应的计量数据篡改规律； 1h 表示按固

定比例减小电表计量电量，如更换互感器、分压分

流等窃电手段，其中  为电能减小比例； 2h 表示拦

截超过阈值报告窃电，其中 1 为人为设定的阈值；

3h 表示固定值电能减少，如部分绕越窃电方式，其

中 2 表示绕越负荷的比例； 4h 表示电量为 0，代表

电流表开路、断开电压表连接片、完全绕越等窃电

手段； 5h 表示电能减小比例随时间变化的窃电手

段，如电压测量回路接触不良、相线错接、改变负

荷性质、强磁窃电等窃电手段，其中 t 为随时间变

化的削减比例； 6h 表示使用采样初始值变化的负

荷，如扩大采样间隔窃电方式，其中
0t

x 表示窃电行

为开始时刻的负荷计量值； 7h 表示负荷数据记录时

间错位，如颠倒用电时序降低电费成本的窃电手段，

其中 tx 表示颠倒时序后的用电负荷序列。 

将原始台区用电功率、时间、温度数据以 15
天为检测窗口构建湖南省电网数据集，划分训练集:
验证集:测试集为 6:2:2。其信息如表 1 所示。 

表 1 湖南省电网数据集信息 

Table 1 Power grid dataset information of Hunan province 

数据集参数名称 参数值 

样本个数 1800 

时间跨度 2022 年 4 月 9 日—2022 年 7 月 9 日 

训练:验证:测试 6:2:2 

样本内容 用电功率、时间、温度 

样本维度 720×3×1 

窃电样本生成的输入数据是正常用户的用电

数据，所生成的样本为该用户在使用特定窃电手段

模拟后生成的窃电样本，由于用户窃电行为存在时

间各不相同，引入窃电时间比例 u 表示用户窃电时

间占所观察时间的比例。为表示不同窃电手段对用

户用电的不同影响，选取一个用户的用电负荷，在

固定时间进行各种窃电行为模拟，各种窃电行为对

用户负荷数据的篡改如图 4 所示。 

 
图 4 篡改后负荷变化曲线 

Fig. 4 Load variation curve after tampering 

3.2 特征提取模型验证 
自编码器模型通过层与层的连接，实现对原有

输入进行维度的压缩以及重构操作。 
其中，瓶颈层是模型编码器的末端输出层以及

解码器的输入层。定义 dl 表示瓶颈层的维度数，如

果 dl 过高，可能会导致自编码器学习的规则过于复

杂，从而过拟合训练数据。反之，如果 dl 过低，则

可能会导致自编码器无法很好地保留输入数据的主

要特征，从而导致欠拟合。因此，选择适当的维度

数 dl 非常重要。模型的其他参数如层数、卷积核大

小、步长以及通道数等，根据所输入数据的长度和

通道数而定。实验确定 MF-VAE 模型结构及训练参

数如表 2 所示。 
表 2 MF-VAE 结构及训练参数 

Table 2 MF-VAE structure and training parameters 

结构 参数 

编码器 

层属性×数量：一维卷积×5 

卷积层通道数：[32,64,128,256,512] 

卷积核大小，步长，填充：(5,2,1) 

激活函数：LeakyReLU 

瓶颈层 维度：1024 

解码器 

层属性×数量：一维转置卷积×5 

转置卷积层通道数：[256,128,64,32,32] 

卷积核大小，步长，填充：(5,2,1) 

激活函数：LeakyReLU 

输出层 

层属性：一维卷积 

输出通道数：3 

卷积核大小，步长，填充：(3,1,1) 

激活函数：无 

训练参数 
迭代次数：200，优化器：Adam 

学习率：0.001 
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训练集、验证集的损失值随训练轮次变化曲线

如图 5 所示。训练集损失函数曲线与验证集损失函

数曲线十分接近，表明本文建立的窃电检测模型没

有出现过拟合和欠拟合现象，同时说明瓶颈层的维

度数 dl 选择合适。 

 
图 5 训练集及验证集损失函数曲线 

Fig. 5 Training set and verification set loss function curve 

MF-VAE 模型的效果由测试集样本的均方根误

差来衡量，图 6 展示了模型对测试集用户中 id 编号

为 7 的用户用电量重构效果。 

图 6 中红色虚线为用户 7 的真实用电波形，黑

色实线为模型对真实用电波形的重构结果。从图 6

中左侧放大区域可知，真实与生成的功率波形在各

个时间点上的幅值基本相同，相对误差较小，说明

模型对输入用电波形的特征提取基本保留了用户的

用电量剧烈变化信息；由图 6 中右侧放大区域可知，

真实与生成的功率波形在用户用电量较低且振荡时

有较大的相对误差，说明模型在特征提取时去除了

用户的低用电噪声。 

对于电力用户的窃电检测来说，大功率的用电

规律是模型需要关注的重要特征，而小功率持续用

电的具体幅值波动是模型较为不需要的信息。模型 

 
图 6 用户功率波形重构效果图 

Fig. 6 User power waveform reconstruction effect 

基于损失函数通过数据值而不是变化率对用电信息

所有的点进行计算，从而实现对有效特征的提取和

噪声的滤除，所得到特征相比原始波形对于窃电行

为判别具有更大的信息密度。 
用电时间波形预测效果图如图 7 所示。图 7 中

红色虚线为真实的时间信息，以一天的 00：00 为起

始点，一天的 23：30 为终止点，间隔为 0.5 h，对一

天的时间编码，所得到波形是以一天为周期的三角

波。图 7 中黑色实线为模型根据用户用电功率波形

推断出的时间波形，推断的难点在于用电起始点的

推测以及周期性的维持。由图 7 可知，图中真实与

生成波形的起始点与结束点基本重合，表明模型具

有根据用户用电波形推断用电时间的能力。而在 12
月 7 日—12 月 11 日模型推断出的时间波形与真实

波形在周期和幅值上相差较大，表明用户 7 在这段

时间内用电的周期性较弱。由此可知，模型对功率

波形具有一定的时间相关特征的提取、抽象能力。

并且，用户的用电行为与时间有较强的关联性，时

间波形可以辅助判别窃电行为。 

 

图 7 用电时间波形预测效果图 

Fig. 7 Electricity time waveform prediction effect 

用电对应环境温度波形预测效果如图 8 所示，

其中红色虚线表示用户用电时刻对应的真实环境温

度波形，黑色实线表示模型根据功率波形推断出的

环境温度波形。由图 8 可知，模型对于环境温度推

断较为模糊，因为环境温度变化波形相较于时间波
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形更为复杂，且对于不同用户用电的影响各异，使

用功率波形对环境温度进行重构是相对困难的任

务。但图 8 中真实和生成温度波形的变化趋势基本

一致，说明本文所提模型在训练后能够对环境温度

的变化趋势进行较为准确的估计，且对功率波形具

有一定的环境温度相关特征的提取、抽象能力。 

 
图 8 对应环境温度波形预测效果图 

Fig. 8 Waveform prediction effect diagram corresponding 

to environmental temperature  

3.3 窃电检测模型验证 
为验证所构建模型的性能，首先对台区用户数

以及窃电用户数进行模拟。台区相位的线损可以为

用户是否存在窃电行为提供参考。单个台区相位中

存在的窃电用户越多，对台区中用户的窃电行为判

别任务也就越困难。假设单个相位出线连接 30 到

100 个用户，采用台区相位窃电概率 p 来模拟窃电

情况，图 9、图 10 展示了 p 分别为 0.01 和 0.05 时

台区用户以及窃电用户分布，其中红色柱形的高度

表示正常用户的数量，蓝色柱形的高度表示窃电用

户的数量。 
由图 9、图 10 可知，台区相位窃电概率 p 直接

影响了相位中窃电用户与正常用户的比例。选择台

区相位窃电概率 p 为 0.02，定义窃电用户的窃电时

间占整段观测窗口时间的比例为 u，选择 u 为 0.3

对用户窃电行为进行模拟，利用所构建的窃电行为

判别模型基于多源数据对图 9、图 10 中区域进行窃 

 

图 9 p = 0.01 时台区用户分布 

Fig. 9 Distribution of users in station area when p = 0.01 

 

图 10 p = 0.05 时台区用户分布 

Fig. 10 Distribution of users in station area when p = 0.05 

电行为的检测，窃电检测结果如表 3 所示，表中 FDI
为虚假数据注入的类型。 

表 3 虚拟台区组窃电检测结果 

Table 3 Electricity theft detection results of virtual station group 

FDI ACC/% PRE/% REC/% FPR/% TPR/% F1 分数

正常 99.48 99.28 99.61 22.92 99.57 0.9944

1 76.84 82.35 63.64 0.06 63.64 0.7179

2 75.68 67.86 41.30 0.13 41.30 0.5135

3 78.99 89.74 70.00 0.04 70.00 0.7865

4 96.15 64.86 96.00 0.17 96.00 0.7742

5 88.66 86.11 83.78 0.05 86.48 0.8493

6 78.20 68.00 68.00 0.11 68.00 0.6800

7 94.78 100.00 91.42 0.00 94.29 0.9522

宏平均 86.10 82.28 76.72 2.93 77.41 0.7839

由表 3 可知，ATCN 模型在台区相位窃电概率

为 0.02、窃电时间比例为 0.3 的虚拟台区中，窃电

行为的检测准确率(accuracy, ACC)为 86.10%，基于

数据集的精确率(precision, PRE)为 82.28%，召回率

(recal, REC)为 76.72%，真正率(true positive rate, 

TPR)为 77.41%，假正率(false positive rate, FPR)为

2.93%，即正常用户被误判概率为 2.93%时，可检出

77.41%的窃电用户，真实窃电的用户被判断为窃电

的概率为 76.72%，判别为窃电的用户中有 82.28%

的用户存在窃电行为。 
为了更直观地观察各类别数据的误判情况，利

用混淆矩阵分析窃电行为判别模型对各个类别样本

的分类情况，判别结果的混淆矩阵如图 11 所示。由

图 11 可知，本文提出的方法在 0.02p  、 0.3u  情

况下，由于 2h 、 5h 和 6h 在电能篡改规律上的相似性，

可能会导致一定程度的混淆。对于 1h 窃电行为的检

测效果较差，但能够对 3h 、 4h 、 7h 这 3 种窃电行为

进行稳定准确的检测。 
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图 11 模拟台区窃电检测混淆矩阵 

Fig. 11 Confusion matrix of electricity theft detection 

 in analog station area 

3.4 窃电检测模型灵敏度分析 
为验证对现有智能电能表结构下的负荷数据

在用户负荷的时间相关特征维度、环境温度相关特

征维度，以及用户所在台区线损维度的数据维度扩

充方法对模型判别效果的影响，设计用户负荷数据

E、用户负荷的时间相关特征数据 t、用户负荷的环

境温度相关数据 T 和用户所在台区线损数据 L 共 4
个维度数据分别训练模型，通过准确率(ACC)、异常

分类准确率(fraud accuracy, FACC)、精确率(PRE)、真

正率(TPR)、假正率(FPR)、F1 分数(F1-score, F1)、受

试者工作特征曲线下面积(area under the ROC curve, 

AUC)评价指标对不同数据模型进行窃电行为判别

效果分析。所构建的 ATCN 模型特征提取器的输出

层参数设定为 48，即对于单个样本其输出的 48 维

向量代表样本潜在的窃电行为信息，不同输入维度

的窃电检测结果如表 4 所示。 
表 4 不同输入维度的窃电检测结果 

Table 4 Electricity theft detection results with different 

input dimensions 

% 

输入数据 ACC FACC TPR FPR AUC 

[E] 98.07 34.62 56.92 2.55 90.57

[E, t] 98.35 41.54 63.85 1.25 92.33

[E, t, T] 98.57 56.92 61.54 0.77 93.69

[E, t, T, L] 98.94 70.00 82.31 0.61 96.81

由表 4 可知，不同窃电行为在不同的数据维度

上的特征明显不同，利用多源数据可为模型提供更

多的窃电行为判别依据，使用用电时间特征 t、用

电环境温度特征 T、所属台区线损数据 L 作为对用

电数据 E 的维度补充，可以获得更好的窃电行为检

测准确率以及更低的误检率。且从 ACC、FACC、PRE、

TPR、FPR、F1、AUC 指标数据可知，数据维度越

丰富，模型窃电行为判别的效果越好。 

为更直观地体现本文所提算法的特征提取能

力，t-SNE 特征可视化分析的特征提取效果以及判

别结果如图 12 所示。 

 

图 12 特征提取效果与判别结果图 

Fig. 12 Feature extraction effect and discrimination results



蔡梓文，等   基于变分自编码器的多源数据融合窃电检测方法                     - 185 - 

由图 12(a)、图 12(b)可知，同类别数据的聚集

以及不同类别数据的离散程度相较于只使用用电数

据，使用从多源数据中提取用户的窃电类型特征更

具窃电行为区分度。纵向比较图 12(a)、图 12(c)和
图 12(b)、图 12(d)可知，使用用电数据的样本判别

结果与真实类别有较大差距，而使用多源数据的样

本判别结果和真实类别较为接近，表明模型使用多

源数据可以获得更好的分类性能。 
3.5 窃电用户比例影响分析 

对于不同区域，窃电用户比例往往不同，因此

在原有数据集基础上，构建多组具有不同窃电用户

比例的数据集进行实验，检验窃电检测模型在不同

窃电用户比例情况下的性能。窃电检测性能随窃电

用户比例变化对比和结果分别如图 13 和表 5 所示。 

 

图 13 窃电检测性能随窃电用户比例变化对比图 

Fig. 13 Comparison of electricity theft detection performance 

vs. proportion of electricity theft user  

表 5 窃电检测性能随窃电用户比例变化结果 

Table 5 Results of electricity theft detection performance 

vs. proportion of electricity theft user 

% 

窃电比例 ACC PRE REC FPR TPR F1 

5 81.23 84.27 73.95 1.03 74.98 78.77

10 81.41 83.54 73.08 1.56 75.13 77.96

15 81.99 82.28 76.72 2.93 77.41 78.39

20 82.50 82.37 77.94 3.17 78.45 80.09

25 82.54 82.44 78.15 3.02 78.50 80.24

由图 13 和表 5 可知，随着窃电用户比例增加，

本文所提算法的 REC 和 TPR 整体呈上升趋势，综

合性能评价指标 F1 保持在 80%左右，较为稳定，

表明所提算法窃电检测性能良好，在不同窃电用户

比例情况下仍能兼顾检出率、误检率等各项指标。

PRE 指标下降 2%以内，但仍保持在 82%以上，表

明本文所提算法在不同程度的不平衡数据集均具有

良好稳定的窃电检测性能，可有效克服窃电用户比

例变化的影响。 
3.6 窃电检测模型对比分析 

为验证所提方法的有效性及模型结构的合理

性，采用相同网络结构的一维卷积网络和注意力机

制方法 CNN+CBAM、时域卷积网络 TCN 及一维卷

积网络 CNN 进行消融实验，同时与 MLP、LSTM
方法进行对比实验，各模型参数设置如表 6 所示。 

表 6 检测方法与参数设置 

Table 6 Detection method and parameter setting 

方法 模型参数 

ATCN 
层属性：时域卷积×4 

使用卷积注意力模块机制：是 

CNN+CBAM 
层属性：一维卷积×4 

使用卷积注意力模块机制：是 

TCN[21] 
层属性：时域卷积×4 

使用卷积注意力模块机制：否 

CNN[22] 
层属性：一维卷积×4 

使用卷积注意力模块机制：否 

MLP 
层属性：全连接层×3，神经元数目：16,32,64 

使用卷积注意力模块机制：否 

LSTM[23] 
层属性：LSTM 层×3，神经元数目：16,32,64 

使用卷积注意力模块机制：否 

为保证各模型的参数量相同，消融实验中将各

模型基础参数均设定为使用 4 层卷积操作，使用卷

积通道数为[16, 32, 48, 64]，卷积核大小为 3、步长

为 1、填充为 1，都使用 ReLU 激活函数和最大值池

化操作进行卷积层与层间的连接。在控制参数量基

本一致的情况下，各窃电检测方法对比如表 7 所示。 
表 7 窃电检测方法对比 

Table 7 Comparison of electric theft detection methods 

% 

方法 ACC FACC TPR FPR AUC 

CNN 99.13 73.85 77.69 0.17 96.8 

TCN 98.98 71.54 78.46 0.60 96.6 

CNN+CBAM 98.80 73.08 77.69 0.90 97.0 

ATCN 99.43 79.78 86.52 0.17 98.9 

MLP 98.33 74.32 76.09 0.26 96.3 

LSTM 98.26 71.39 75.51 0.73 96.6 

由表 7 可知，本文所提方法的各性能指标均优

于现有常用方法，ATCN 比 CNN+CBAM 的 AUC
高出 2%，FACC 高出 6.7%，表明本文采用的时域

卷积结构具有更好的时序用电特征提取能力，可更

好地识别窃电行为。在 FPR 相近的情况下，本文所

提方法 TPR 高达 86.52%，相较于其他窃电检测方

法提高 8%以上，且相比于 LSTM 提高 11%，说明
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本文模型可更全面、精准地捕捉潜在的窃电行为特

征。实验结果表明，本文所提出的窃电检测方法能

高效地从多源用电数据中捕捉窃电特征，满足实际

复杂用电环境下高效准确窃电检测的需求。 
3.7 窃电检测模型适用性分析 

为分析本文所提算法在不同数据集上的适用

性，利用爱尔兰智能电能表项目公开数据集对模型

的适用性进一步进行验证，所构建的爱尔兰数据集

信息如表 8 所示。 
表 8 爱尔兰数据集信息 

Table 8 Irish dataset information 

数据集参数名称 参数值 

样本个数 5000 

时间跨度 2009 年 1 月 1 日—2010 年 6 月 20 日

训练:验证:测试 6:2:2 

样本内容 用电功率、时间、温度 

样本维度 720×3×1 

利用式(10)对正常用户的用电数据进行篡改，

构建窃电用户占比为 15%的数据集，并分别利用

MF-VAE ATCN、MF-VAE MLP 和 MF-VAE LSTM

进行窃电检测，窃电检测结果如表 9 和图 14 所示。 
表 9 窃电检测结果 

Table 9 Electricity theft detection results 

% 

方法 ACC FACC TPR FPR AUC 

MF-VAE MLP 96.85 69.23 74.62 2.61 96.73 

MF-VAE LSTM 97.42 71.67 77.08 1.89 97.40 

MF-VAE ATCN 98.60 78.35 85.22 1.45 98.85 

 
图 14 窃电检测结果对比图 

Fig. 14 Comparison chart of electricity theft detection results 

由表 9 和图 14 可知，本文所提算法在爱尔兰

数据集上的窃电检测性能均高于 MF-VAE MLP 和

MF-VAE LSTM，其中误检率仅有 1.45%，综合评价

指标 AUC 高达 98.85%，AUC 相比于其他两种算法

提高 1.5%，说明本文所提算法对于不同数据集均具

有更好的窃电检测性能，适用性更强，具有良好的

工程应用价值。 

4   结论 

本文提出了基于变分自编码器的多源数据融

合窃电检测方法，实现了窃电行为的准确判别。实

验结果表明：基于 TCN 结构引入注意力机制，使模

型更加聚焦于窃电行为的敏感特征，从而提高了模

型的泛化能力和窃电行为判别的准确率；构建的多

维度特征提取变分自编码器对用户负荷数据、环境

温度、时间以及对应台区相位、线损等多源数据进

行特征提取，使模型所提取特征更具窃电行为区分

度，可获得更好的窃电检测效果；本文所提窃电检

测方法的 ACC、FACC、PRE、TPR、FPR、F1、
AUC 等指标均优于其他检测方法，实用性强，泛化

性好，可为电网公司判别窃电行为、稽查窃电用户

提供准确高效的检测手段，减少窃电造成的电力损

失，保障电网安全稳定运行。 
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