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摘要：虚假数据注入攻击(false data injection attack, FDIA)严重威胁电力信息物理系统的安全稳定。针对已有 FDIA

检测算法无法精确定位受攻击位置的局限性，提出了一种基于精英余弦变异融合的海马优化算法优化深层极限学

习机(deep extreme learning machine, DELM)的 FDIA 检测定位算法。首先，该算法将极限学习机和极限学习机自编

码器相结合得到了具备强特征表达能力的 DELM。然后，通过海马优化算法对 DELM 的偏置和输入权重进行择优，

用于改善算法指标不稳定的问题。同时在捕食阶段引入精英余弦变异算法以提升海马的收敛速度与 DELM 的精

度。最后，将系统量测数据作为输入特征，利用 DELM 得到节点状态标签，从而实现污染状态量的定位。通过在

IEEE 14 节点系统和 IEEE 57 节点系统进行大量仿真对比分析，验证了所提算法在准确率、精确率、召回率及 F1

值等检测定位性能方面均具有明显优势，能够实现 FDIA 的精确定位。 
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Cyber-physical power system FDIA detection based on seahorse optimized 
deep extreme learning machine 
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Abstract: False data injection attack (FDIA) poses a serious threat to the security and stability of cyber-physical power 

systems. To address the limitations of the existing FDIA detection algorithms, ones that fail to precisely locate the 

attacked positions, an FDIA detection and localization algorithm based on elite cosine variation fusion of the seahorse 

optimization algorithm optimized deep extreme learning machine (DELM) is proposed. First, the algorithm combines the 

extreme learning machine and an auto-encoder to obtain the DELM with strong feature expression ability. Then, the bias 

and input weight of the DELM are optimized by the seahorse optimization, to improve the algorithmic index instability. 

Meanwhile, the elite cosine variation algorithm is introduced in the predation stage to further improve the convergence 

and accuracy of the DELM. Finally, system measurement data are used as input features to obtain the bus state labels 

using DELM, to realize the localization of the contaminated state variables. Through a large number of simulation 

comparative analyses in the IEEE 14-bus and 57-bus systems, it is verified that the proposed algorithm has obvious 

advantages in the detection and localization performance, such as accuracy, precision, recall, and F1 score, and it can 

achieve the precise localization of an FDIA. 
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0  引言 

随着智能电网的加速发展，传统电力系统逐渐 
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演变成与信息控制设备和通信传感网络深度融合[1-3]

的电力信息物理系统(cyber-physical power system, 
CPPS)。近年来，针对 CPPS 的网络攻击愈发频繁，

由于状态估计中的坏数据检测(bad data detection, 
BDD)[4]对于不良数据的辨识具有局限性，作为主流
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网络攻击模式之一的虚假数据注入攻击(false data 
injection attack, FDIA)[5-7]可以篡改数据采集与监控

系 统 (supervisory control and data acquisition, 
SCADA)[8]和相量测量单元(phasor measurement unit, 
PMU)[9]中的母线电压、节点功率注入及线路潮流等

量测数据，使电力调度控制中心误判当前运行状态，

严重威胁 CPPS 的安全稳定。 
近年来，面向 FDIA 的检测从机理上主要分为

基于数据驱动[10-14]和基于模型驱动[15-18]的检测算

法。基于模型驱动的检测算法高度依赖电网模型，

其精度和效率在很大程度上受电网建模准确性的影

响。由于愈加智能化的电网呈现出高度复杂的非线

性特征，建立一个准确的电网模型愈发具有挑战

性，因此模型驱动不适用于复杂 CPPS。基于数据

驱动的 FDIA 检测主要包括神经网络[10-11]、深度学

习[12-13]和聚类算法[14]。该类方法具有强大的计算能

力和较少的训练参数，且检测速度快，适用于复杂

CPPS。文献[10]采用离散小波变换和神经网络构建

了攻击检测算法，从多时段状态估计结果中提取时-

频特征，并利用神经网络对特征进行学习以判断电

网是否受到攻击，通过仿真分析验证该算法有较高

的检测准确率。文献[11]使用长短期记忆自编码器

学习正常状态，再利用无监督学习评估每个样本的

重建残差来检测自动发电控制系统中是否存在

FDIA。文献[12]采用将深度学习引入 network 中的

Deepwalk 算法，能够将攻击场景图中的节点映射为

低维向量，进而区分攻击对电网造成危害的严重程

度。文献[13]提出了一种分布式检测框架，利用边

缘计算的优势构建轻量级检测器，并结合深度学习

实现特征提取，在 IEEE 14 节点系统和 IEEE 39 节

点系统中均有较好的检测效果。文献[14]通过聚类、

过滤和线性插值生成攻击伪样本，设计基于过采样

技术的量测数据平衡方法，并构建改进级联机器学

习的检测算法，对于小样本数据仍有良好性能。上

述方法虽然能够实现复杂 CPPS 的 FDIA 检测，但

不能实现对 FDIA 的精确定位，以致后续难以恢复

被篡改数据。 
文献[19]引入了一种基于短时傅立叶变换的深

度学习定位模型，首先使用 BDD 机制筛除低质量

数据，再利用短时傅立叶变换将过滤后的量测数据

从时域变换到时频域并输入到双通道卷积神经网络

中，提取时频域特征进行训练和学习，以此定位 FDIA
的位置。文献[20]利用卷积神经网络(convolutional 
neural network, CNN)分析量测数据的不一致性，实

现了对电网异常节点的定位检测。但由于深度学习

算法的网络结构复杂，并且网络层间的耦合需要调

整众多超参数，这不仅增大了算法对数据集的过度

拟合风险，并且延长了训练时间，影响了算法的响应

能力。 

文献[21]提出了基于极限学习机(extreme learning 

machine, ELM)的 FDIA 检测算法，能够实现 FDIA

的定位，但 ELM 单隐层的结构，使其面对复杂的

高维 CPPS 量测数据[22-24]进行数据挖掘时，对于潜

在特征的表达存在困难，导致其对 FDIA 的定位精

度不足。因此，本文试图采用特征表达能力更强的

深层 ELM[25]，即将深层极限学习机(deep extreme 

learning machine, DELM)作为检测算法以提高 FDIA

的定位精度。然而，通过长期探索发现，DELM 的

输入权重和偏置的随机性可能导致算法指标不稳定。 
文献[26]提出了海马优化(sea-horse optimization, 

SHO)作为元启发式算法，适合求解函数优化问题，

能够对 DELM 中的输入权重和偏置进行快速寻优，

以解决 DELM 的输入权重和偏置的随机性导致算

法指标不稳定的问题。然而，因 SHO 在处理高维数

据时容易使海马个体陷入局部最优，导致适应度函

数收敛精度低且收敛速度慢，从而影响 DELM 的定

位精度。因此，本文将 SHO 与精英余弦变异(elite 
cosine variation, ECV)算法深度融合为精英海马优

化(elite sea-horse optimization, ESHO)算法，即在

SHO 捕食阶段引入 ECV，增强了 SHO 在处理高维

数据时海马向最优解进化的能力，以避免海马个体

陷入局部最优，提高适应度函数的收敛精度和收敛

速度，进而获得 DELM 输入权重和偏置的最优解。 

故本文采用ESHO优化DELM中的输入权重和

偏置，进而构建基于 ESHO-DELM 算法的 FDIA 检

测定位算法，以解决对 FDIA 检测定位精度不足的

缺陷。在不同攻击场景中进行对比实验，以验证所

提算法用于 FDIA 检测定位的可行性，且相较于其

他算法，所提算法具有更优越的检测定位性能。 

1   FDIA 

FDIA 以监测系统[27-29]采集的电气量测数据作

为攻击对象，FDIA 原理如图 1 所示，其攻击向量

的构建基础是状态估计方程[30-31]。CPPS 状态估计

常用的交流潮流模型如式(1)所示。 
 ( ) +hz x e                (1) 

式中：z表示系统量测值， T
1 2( , , , )mz z z z ，m 表

示 测 量 的 数 量 ； x 表 示 系 统 状 态 变 量 ，
T

1 2( , , , )nx x x x ，n表示系统状态变量的数量；e

表示测量误差， T
1 2( , , , )me e e e ，服从均值为 0 的

高斯分布，且其中元素的标准差为 ； ( )h  表示量
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测值与状态变量之间的非线性关系。 
当残差小于检测阈值时，表明未发现虚假数据，

设检测阈值为 ，此时系统的残差 r 如式(2)所示。 

 
2

( )r h   ≤z x              (2) 

式中，
2
 表示 L2 范数。 

攻击者构建攻击向量 a并注入到 CPPS，攻击后

系统的量测值 Az 如式(3)所示。 

 A A+ ( ) += = hz z a x e            (3) 

式中， Ax 表示攻击后的系统状态变量。此时攻击后

的系统残差 Ar 如式(4)所示。 
A A A A

2 2
( ) ( ) [ ( ) ( )]r h h h h      z x z x a x x  

 (4) 

 

图 1 FDIA 原理 

Fig. 1 Principle of FDIA 

现有的 FDIA 大多是针对仅存在 SCADA 的近

似直流模型，当 PMU 纳入交流状态估计时，这些

攻击模型的准确度不理想，因此，文献[32]提出了

一个普适性更高的非线性网络攻击模型，该模型可

以同时处理 SCADA 和 PMU 的量测数据，本文采

用该攻击模型来构建虚假数据，使线路过载进而实

现 FDIA，其构建攻击的约束条件如式(5)所示。 

 A A

0
objective : min ( )hz x          (5) 

式中，
0
 表示 L0 范数。通过式(5)求解 L0 范数来

最小化攻击向量中非零元素的个数，以稀疏化攻击

向量，提高攻击的隐蔽性。为使 FDIA 可行性更强，

假设攻击者通过式(6)改变 SCADA 和 PMU 的量测

值，使目标线路传输功率突破允许上限，从而达到

攻击目的。 

 A 2 A 2 max( ) ( )l l l l lP P Q Q S     ≥       (6) 

式中： lP 和 lQ 分别表示线路 l 的有功功率和无功功

率； A
lP 和 A

lQ 分别表示由攻击引起的有功功率增

量和无功功率增量； max
lS 表示线路 l 的视在功率最

大值。为使发电机的功率在机组输出的允许范围内，

设置约束条件如式(7)所示。 
A A

G G G Gmin( , ) ( , ) max( , )q q q q q qP Q P Q P Q≤ ≤   (7) 

式中： G Gmin( , )q qP Q 和 G Gmax( , )q qP Q 分别表示第 q

台发电机功率容量的下限和上限； A
qP 和 A

qQ 分别表

示攻击后第 q台发电机的有功功率和无功功率。线

路过载后 SCADA 和 PMU 的量测数学模型如式(8)
所示。 

A A

A A

re im pmu

( , )

A A A A scada

( , )

( , )

( , , , )

i i

i i

ij ij V

i i ij ij V

I I f

P Q P Q f





 



        (8) 

式中： re
ijI 和 im

ijI 分别表示攻击后与节点 ij 相连线路

的电流相量的实部和虚部； A
iP 和 A

iQ 分别表示攻击

后节点 i 的有功注入功率和无功注入功率； A
ijP 和

A
ijQ 分别表示攻击后与节点 ij 相连线路的有功功率

潮流和无功功率潮流； A
iV 和 A

i 分别表示攻击后节

点 i 的电压幅值与相角； pmu
( )f  和 scada

( )f  分别表示

PMU 和 SCADA 的量测函数。此外，攻击区域内的

状态变化会影响边界节点状态，为使其不受攻击影

响，边界节点状态变量的约束如式(9)所示。 
0

bound boundx x              (9) 

式中， 0
boundx 和 boundx 分别表示攻击前后的边界节点

状态变量。 
通过在 IEEE 14 节点系统和 IEEE 57 节点系统

进行仿真测试，该攻击模型能够成功躲避 BDD 机

制，验证了该攻击模型的可行性和隐蔽性。 

2   ESHO-DELM 检测定位算法 

本文提出了基于 ESHO-DELM 的 FDIA 检测定

位算法，将 DELM 作为检测定位 FDIA 的分类器，

并利用ESHO算法对DELM的偏置和输入权重进行

优化，以提高算法的精度和稳定性，进而实现 FDIA

的精确定位，为调度控制中心提供精准的攻击位置，

降低 FDIA 对电网的损害。 

2.1 深层极限学习机(DELM) 
ELM 属于单隐层神经网络，因其训练参数少、

学习速度快、泛化能力强的优点[33-35]，已成功应用于

不同领域。ELM 分为输入层、隐含层和输出层 3 个部

分，对于一个包含有 N 个样本的训练集 ( , )s sx y ， sx

表示输入特征， sy 表示真实标签。 sx 通过输入层输

入到网络内部，采用激活函数计算得到隐含层参数，

再根据隐含层参数与输出权重计算得到输出标签

so ，并与 sy 比较以判断结果是否正确。一个有 L 个

隐含层神经元的单隐含层神经网络 so 如式(10)所示。 

1

( ), 1, ,
L

s k k s k
k

g +b s N


    o x      (10) 
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式中： k 表示第 k 个隐含层神经元与输出层间的输

出权重； ( )g  表示激活函数； k 表示输入层和第 k

个隐含层神经元间的输入权重； kb 表示第 k 个隐含

层神经元的偏置。式(10)可简化为  O H ，其中，

H 为隐含层神经元的输出矩阵； 为输出权重；O

为期望输出。 
根据最小二乘原理，通过式(11)得到输出权重。 

  H O                (11) 

式中，H  为矩阵H 的 Moore-Penrose 广义逆矩阵。 
由于 ELM 对于潜在特征的表达存在困难，且

存在对 FDIA 定位精度不足的问题。因此，本文采

用将 ELM 和 ELM 自编码器(ELM-auto encoder, 
ELM-AE)相结合的 DELM。图 2 为 DELM 结构图，

设其层数为 g，DELM 通过对输入特征逐层学习，

直至最后一层对前一层隐含层神经元的输出进行分

类，从而实现 FDIA 的精准定位。 

 

图 2 DELM 结构图 

Fig. 2 DELM structure diagram 

根据 ELM-AE 的特征表达能力，将它作为

DELM 的基本单元，能够学习到原始数据中更抽象

和有用的特征，进而使 DELM 的训练速度更快，兼

具深度学习算法自主特征提取和极限学习机训练速

度快的优势，能够更好地学习高维 CPPS 量测数据，

提高 FDIA 精确定位的能力。 

2.2 精英海马优化(ESHO)算法 

DELM 的输入权重和偏置的随机性可能导致

FDIA 定位精度不稳定，因此本文采用优化算法对

输入权重和偏置寻优，以提高算法指标稳定性。 
首先选取具有强寻优能力和高收敛精度[36]的

粒子群优化(particle swarm optimization, PSO)、蝴蝶

优化算法(butterfly optimization algorithm, BOA)、白

鲨优化(white shark optimization, WSO)、灰狼优化(grey 
wolf optimization, GWO)以及 SHO 算法，设置迭代

次数为 100，种群个数为 30，基于 F13 基准测试函

数进行仿真，收敛曲线如图 3 所示。 

 

图 3 优化算法收敛曲线 

Fig. 3 Convergence curves of optimization algorithms 

由图 3 可知，基于 F13 测试函数的测试，SHO
的收敛精度和收敛速度明显优于 WSO、GWO、PSO
和 BOA，因此本文选用 SHO 寻求 DELM 输入权重

和偏置的最优解。 
2.2.1 海马优化(SHO)算法 

SHO 作为一种基于群体智能的元启发式算法，

其灵感来自自然界中海马的运动、捕食和繁殖行为。 
海马运动阶段：为了权衡探索和开发的性能，

取 1r 为分界点，其大于 0 时用于局部开发，小于 0

时用于全局搜索。因此运动可以分为以下两种情况。 
第一种情况：当正态随机值 1r 位于分界点右侧

时，它主要实现 SHO 的局部开发。海马 wH 沿着螺

旋运动向最佳个体 bestH 移动，并使用 Levy 分布来

模拟海马的移动步长，这有利于在迭代早期以较大

概率跨越至更优位置，避免了 SHO 的过度局部开

发。此时海马的新位置如式(12)所示。 
1
new best

best

( 1) ( ) ( )(( ( ) ( ))

( ))
w wt t D t t

a b c t

    

  

H H H H

H
 (12) 

式中： 1
newH 表示海马运动阶段的新位置； t 为当前

迭代次数； ( )D  表示服从参数  的 Levy 分布，

0 2＜ ＜ ； a、b 、 c 表示螺旋运动下坐标的三维

分量，推动更新搜索位置， cos( )a    ， b   

sin( )  ， c =   ，其中，  表示由 μ和 定义

的长度， e=    ，  服从 2N(0, ) 分布， 为

随机值，范围为[0,2 ] ， 服从R(0,1) 分布。 

第二种情况：在漂移作用下， 1r 位于分界点左

侧时，进行 SHO 探索。探索操作对于避免 SHO 的

局部极值非常重要，在这种情况下，采用布朗运动

模拟海马的另一个移动长度，以确保其在搜索空间

中更好地探索，此时海马新位置如式(13)所示。 
1
new best( 1) ( ) ( ( ) ( ))w wt + t + d t t       H H H H  

    (13) 
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式中： 表示[0,1]之间的随机数；d 表示常数系数；

 表示服从标准正态分布的期望值。 

综上所述，这两种情况可以得到海马在运动阶

段第 +1t 次迭代时的新位置。 
捕食行为：海马在捕食前期根据运动阶段进行

位置调整，调整后的海马位置 1.5
newH 如式(14)所示。 

1.5 1
new new u l u u l l( ) ( ) ( ( ))t t T T b T b T      H H  (14) 

式中：为逻辑判断符； uT 和 lT 分别为当前海马相对

于上界和下界的位置； ub 和 lb 分别表示上界和下界。 

设计临界值 2r 以区分海马是否捕食成功。由于

最佳位置在一定程度上表示猎物的大致位置，因此

成功捕食强调了 SHO 的开发能力。若 2 0.1r ＞ ，则

意味着海马的捕食是成功的，即海马比猎物移动得

更快，最终将其捕获；否则，当捕食失败时，两者

的响应速度与之前相反，这意味着海马倾向于探索

搜索空间。海马捕食时的数学模型如式(15)所示。 
1.5

best new

best 22
new 1.5

new best

1.5
new 2

( ( ) ( ))

(1 ) ( ),              0.1
( 1)

(1 ) ( ( ) ( ))

( ),                   0.1

t t

t r
t

t t

t r

 


 



    


   
    

 

＞

≤

H H

H
H

H H

H

 

 (15) 
式中： 2

newH 表示海马捕食阶段的新位置； 表示海

马捕食时的移动步长因子； 2r 表示[0,1]之间的随机

数；移动步长因子 的表达如式(16)所示。 

 (2 / )(1 / ) t Tt T              (16) 

式中，T 表示最大迭代次数。 
繁殖行为：根据适应度值，种群被分为父体和

母体，以便下一代更好地继承父体和母体中的特征，

并避免迭代的过度局部化。种群划分方法如式(17)

所示。 

 
M 2

sort pop

W 2
sort pop pop

(1: / 2)

(( / 2 1) : )

E

E E

 


 

D H

D H
     (17) 

式中： MD 和 WD 分别表示被种群区分的父体和母

体，两群体随机交配产生新的后代； 2
sortH 表示所有

2
newH 按照适应度升序排列； popE 表示种群数量。后

代 offspring
pH 的表达式如式(18)所示。 

 offspring M W(1 )p p p   H H H         (18) 

式中： p 为 pop[1, / 2]E 内的正整数； M
pH 和 W

pH 分别

表示从父体和母体群体中随机选择的个体。 
SHO 能够缓解由分类器随机参数造成的 FDIA

仿真指标不稳定的问题，从而使 DELM 获得更强的

泛化能力，以实现更准确的 FDIA 检测定位。 
2.2.2 精英余弦变异(ECV)算法 

尽管 SHO 在探索方面有较好的表现，但海马在

靠近猎物时容易因探索范围不足无法得到最优解，

以致算法陷入局部最优，从而导致适应度函数收敛

精度低、收敛速度慢。所以在 SHO 捕食阶段，引入

精英余弦变异算法，以加快算法向最优解进化，从

而提高 SHO 的收敛精度和速度，使其快速准确地实

现 DELM 输入权重和偏置的择优。将上述策略与海

马位置调整方式相结合，可以得到 
1

1.5 new u l u u l l
new

best

( ) ( ( )) ,
( )

cos( ) ( ),

t T T b T b T
t

B t

 
  

       
 

≥

＜

H
H

H
 

   (19) 
式中： B 表示 cos( ) 的振幅； 表示随机数，介于

[0,2 ] 之间； 表示余弦变异控制参数，设置为 0.2，

 ＜ 时进行精英海马余弦变异，反之仍使用 SHO

原开发策略。振幅 B 的表达如式(20)所示。 

 ( ( / ))e f t TB                 (20) 
式中， f 表示形状控制系数，设置为 100。 B 的值

随迭代次数的增加非线性递减。 
因此，通过在海马捕食阶段引入 ECV 得到

ESHO。在寻优算法中，适应度值的选取对评价指

标的高低有较大影响，本文设置 ESHO 的适应度值

为 DELM 对攻击数据训练集检测定位的错误率。通

过海马移动、捕食和繁殖行为，不断迭代更新种群

位置；并利用 ECV 中余弦函数的周期特性，使海马

在当前最优位置邻域内高效进行精细化开发，以寻

找最低的错误率；即证明 DELM 在当前输入权重和

偏置下有最优的训练效果，并将此时 DELM 的输入

权重和偏置作为最优解进行测试，进而实现对 FDIA
的精确定位。 
2.3 ESHO-DELM 检测定位流程 

本文利用 ESHO 的寻优特性，对 DELM 的输入

权重和偏置进行迭代寻优。算法流程如图 4 所示，

通过对 SHO 的最佳位置更新策略进行改进，提高了

SHO 的收敛精度和速度，进而达到优化 DELM 的

输入权重和偏置的目的，提高了算法指标的稳定性

和 FDIA 精确定位能力。 

3   算例分析 

3.1 攻击模型的构建 

根据攻击者掌握的CPPS配置信息(网络拓扑和

线路参数等)，构建两种不同场景下的攻击算例，即

攻击者掌握 IEEE 14节点系统全局网络信息和 IEEE 
57 节点系统部分网络信息。图 5 为两个节点系统的
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拓扑结构。对于 IEEE 14 节点系统，PMU 的部署节

点为节点 4 和 6；对于 IEEE 57 节点系统，PMU 的

部署节点为节点 4、10、15、20、24、29、32、37、
41、48 和 54，各节点系统 SCADA 和 PMU 的量测

数据分布如表 1 所示。 

 
图 4 ESHO-DELM 流程图 

Fig. 4 Flowchart of ESHO-DELM 

 

图 5 系统拓扑 

Fig. 5 System topology 

表 1 各系统量测数据数量 

Table 1 Quantity of measurement data for each system 

量测设备 IEEE 14 节点系统 IEEE 57 节点系统 

SCADA 82 327 

PMU 22 92 

为验证所提攻击模型的通用性，对两个系统进

行仿真测试。图 6 为攻击前后的最大归一化残差，

结果显示，IEEE 14 节点系统和 IEEE 57 节点系统

攻击后的残差远小于攻击前的残差，验证了所提攻

击模型能够绕过电力系统的 BDD 机制，即攻击是

隐蔽的。 

 
图 6 攻击前后的残差 

Fig. 6 Residuals before and after attack 

图 7 为两节点系统攻击前后量测数据的对比，

遭受攻击的节点及其所连线路的量测值在攻击前后

有明显偏离，没有直接连接的节点量测攻击前后基

本无变化，总体偏离较小。以此验证了攻击模型的

可行性。 

图 8 和图 9 分别为两节点系统攻击前后电压的

相角和幅值，为便于对比攻击前后的电压相角和幅

值，将数据归一化并简单转换。结果显示，受攻击

线路的节点电压幅值和相角偏移较大，未被攻击线

路的节点电压的相角与幅值基本无变化。综上，

FDIA 仅会使目标线路相连节点状态变量发生显著

改变，进一步验证了攻击模型的隐蔽性。 
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图 7 攻击前后的量测值 

Fig. 7 Measurement data before and after attack 

 

图 8 IEEE 14 节点系统攻击前后的电压 

Fig. 8 IEEE 14 bus system voltage before and after attack 

 

 
图 9 IEEE 57 节点系统攻击前后的电压 

Fig. 9 IEEE 57 bus system voltage before and after attack 

3.2 检测定位仿真分析 

为验证 ESHO-DELM 在 CPPS 受到 FDIA 时具

有优异的检测定位能力，采用攻击模型在 IEEE 14
节点系统和 IEEE 57 节点系统实施攻击后的攻击数

据作为检测定位数据集，其中输入为 SCADA 和

PMU 采集的量测数据；输出为节点电压的相角与幅

值状态。在 Matlab 中对所提算法和对比算法进行仿

真测试，并选取 1860 组数据作为训练集，620 组数

据作为测试集。通过式(10)和式(11)得到 DELM 的

输出结果，基于 DELM 的输出标签判断 CPPS 中各

节点是否遭受攻击，并确定被攻击的具体位置。以

IEEE 57 节点系统为例，随机选择 5 组测试数据分析。

如图 10 所示，1 表示该节点遭受攻击，0 表示该节

点状态正常。 

 

图 10 FDIA 检测定位原理 

Fig. 10 Principle of FDIA detection and localization 

其中前 57 列为电压相角状态，后 57 列为电压

幅值状态，第 1 个节点为参考节点不受攻击。以样

本 3 为例，P2、P56 和 P57 为 1，表明节点 2、56

和 57 的电压相角遭受攻击；A2、A56 和 A57 为 1，

表明节点 2、56 和 57 的电压幅值遭受攻击；其余为

0 表明该位置状态正常。据此可以得出定位标签，

并将此标签与测试集标签进行对比即可判断出定位

结果是否准确。 

3.2.1 评价指标 
根据表 2 对算法输出结果进行定义，并采用以
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下 5 个指标评价算法性能。 
表 2 检测混淆矩阵 

Table 2 Detection confusion matrix 

节点标签 检测正例 检测负例 

真实正例 PT  NF  

真实负例 PF  NT  

1) 准确率：对全部输出数据进行判断。 

N P

N N P P

T +T
A=

T + F +T + F
          (21) 

式中：A为准确率； NT 为真负例； PT 为真正例； NF

为假负例； PF 为假正例。 

2) 精确率：表示识别为正例标签中识别正确的

比例。 

P

P P

T
P =

T + F
             (22) 

式中， P 为精确率。 

3) 召回率：表示算法识别正例标签的有效性。 

P

P N

T
R =

T + F
             (23) 

式中， R 为召回率。 

4) 1F 值：表示召回率和精确率的调和平均数，

是对算法的综合考查。 1F 值的表达如式(24)所示。 

1 2
P R

F
P + R


            (24) 

5) ROC 曲线 (receiver operating characteristic 
curve)：反映了正报率与误报率之间的相对关系。

其中，AUC(area under curve)值为 ROC 曲线与坐标

轴围成的面积，AUC 值越接近 1，算法性能越好。 

3.2.2 算例一：掌握全局信息的 FDIA 

考虑一般攻击模型的特例，即假设攻击者在掌

握 CPPS 完整信息的情况下，研究所提算法的检测

定位性能。图 11 为 IEEE 14 节点受到攻击后，8 种

算法在各个节点上的检测定位准确率，其中坐标顺

时针方向按节点顺序排列电压的相角和幅值状态，

因节点 1 的相角与幅值为参考值，所以删除该节点

标签，检测定位标签为 26 个。通过仿真结果可知，

BP 神经网络总体效率较差且稳定性不足，平均准

确率仅为 91.34%；KNN 的 FDIA 检测定位准确率

约为 93%，相较于 BP 神经网络有显著提升且稳定

性更佳；而 ELM 的平均准确率为 94.34%，从各节

点准确率看，较前述算法有明显优势；相较于单隐

层的 ELM，作为深度网络的 CNN 平均准确率进一

步提升至 95.40%；DELM 通过正交化设计有效去除

特征以外的噪声，削弱了特征之间的负面影响，因 

 

图 11 IEEE 14 节点系统下不同算法的攻击定位准确率 

Fig. 11 Attack location accuracy of different algorithms 

in IEEE 14 bus system 

此其定位准确率优于 CNN，高达 95.59%。 

为了进一步提高 DELM 检测定位的稳定性，本

文通过优化算法对 DELM 的输入权重和偏置进行

寻优，并对比了不同优化算法的效果。在 DELM 的

基础上引入 WSO，其准确率提升至 96.21%，稳定

性有明显改善；进一步加入 SHO 后，DELM 的平

均准确率为 96.93%，相对于 WSO，不仅准确率有

所提升，而且稳定性更佳。由此可见，SHO 较 WSO

在 DELM 参数择优上更具优势；在 SHO-DELM 基

础上，融入能够提高海马收敛速度和改善海马局部

最优问题的 ECV 后，ESHO-DELM 的准确率达到了

97.86%，且收敛精度更高。图 12 为 ESHO 和 SHO

在 IEEE 14 节点系统中的收敛曲线，ESHO 较 SHO

有更低的适应度值，即训练的错误率更低，有效改

善了 SHO 收敛精度低的局限性。验证可得，在相同

条件下，ESHO-DELM 算法的检测定位准确率相对

其他算法有明显优势。 

图 13 为各算法准确率、精度、召回率、 1F 值

和 AUC 的对比结果，ESHO-DELM 的召回率相比

于 SHO-DELM、WSO-DELM、DELM、ELM、CNN、

KNN 和 BP 分别提高了 1.29%、2.97%、3.75%、

7.21%、4.00%、6.21%和 6.46%，由此验证了所提

算法具有更优的检测定位性能，能精确识别并定位

受攻击的状态量。 
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图 12 IEEE 14 节点系统收敛曲线 

Fig. 12 IEEE 14 bus system convergence curves 

 
图 13 IEEE 14 节点系统对比算法指标 

Fig. 13 Comparison algorithm indicators of IEEE 14 bus system 

各算法在 IEEE 14 节点系统的 ROC 曲线如图

14 所示。ROC 曲线越趋近于左上角，则曲线与横

坐标所围面积 AUC 值越大，即算法性能越好。相

较于对比算法，ESHO-DELM 的 ROC 曲线最趋近

于左上角，表明本文所提算法的识别能力更优，在

FDIA 检测定位中具有显著优势。 

 

图 14 IEEE 14 节点系统 ROC 曲线 

Fig. 14 ROC curves of IEEE 14 bus system 

3.2.3 算例二：掌握部分信息的 FDIA 

实际上攻击者难以获取系统全部的拓扑结构和

参数信息，为实现较隐蔽的攻击效果，需精心设计

虚假数据以满足线路拓扑与潮流约束，且需对部分

未知信息进行估计，尽可能缩小篡改后状态估计的

残差。因此本算例主要研究攻击者在掌握电网部分

拓扑信息的情况下，各检测定位算法的有效性，与

IEEE 14 节点系统相比更具普适性。 
图 15 为各算法的节点准确率结果，ESHO-DELM

在 IEEE 57 节点系统的平均准确率为 95.15%，较其

他对比算法有明显优势，SHO-DELM、WSO-DELM、

DELM、ELM、CNN、KNN 和 BP 的准确率分别为

94.18%、92.47%、91.06%、89.94%、90.06%、89.33%
和 87.52%。相较于 IEEE 14 节点系统，IEEE 57 节

点系统的综合指标较低，因为 IEEE 57 节点系统数

据的维度远大于 IEEE 14 节点系统数据的维度，而

高维数据对检测定位精度影响较大；且经过隐含层

神经元多次降维后，会丢失原始数据中的部分信息，

各量测值之间的关联性变弱，使算法在学习时产生

困难，但在相同系统下，ESHO-DELM 较其他算法

仍具有最高的平均准确率。 

 

图 15 IEEE 57 节点系统下不同算法的攻击定位准确率 

Fig. 15 Attack location accuracy of different algorithms 

in IEEE 57 bus system 

图 16 为 ESHO 和 SHO 在 IEEE 57 节点系统上

的收敛曲线对比，SHO 适应度值在第 15 次迭代后

基本不再变化，保持在 2.60%左右，收敛性能较差；

而 ESHO 在第 25 次迭代后依然能够找到更优解，

较 SHO 有更低的适应度值 2.32%，即训练的错误率

更低，准确率更高。这表明在相同条件下，ESHO- 
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DELM 的检测定位能力较其他算法有较大优势。 

图 17 为 IEEE 57 节点系统的评估指标，ESHO- 

DELM 的召回率相比于 SHO-DELM、WSO-DELM、

DELM、ELM、CNN、KNN 和 BP 分别提高了 3.08%、

6.06%、9.43%、11.33%、11.48%、13.20%和 11%，

可以直观地看出，所提算法在 IEEE 57 节点系统能

够更好地识别并精确定位受污染的状态量，从而实

现 FDIA 精确定位。 

 

图 16 IEEE 57 节点系统收敛曲线 

Fig. 16 Convergence curves of IEEE 57 bus system 

 

图 17 IEEE 57 节点系统对比算法指标 

Fig. 17 Comparison algorithm indicators of IEEE 57 bus system  

各算法在 IEEE 57 节点系统的 ROC 曲线如图

18 所示。ESHO-DELM 具有最高的 AUC 值 0.9447，

即识别能力最强；其余 7 种算法的 AUC 值分别为

0.9382、0.9089、0.8916、0.8800、0.8795、0.8702

和 0.8627。所提算法能够在较低的误报率情况下准

确识别出被攻击的节点状态量，验证了在相同系统

与攻击场景下所提算法的优越性；且在处理复杂高

维的 CPPS 量测数据时，所提算法综合指标均高于

其他算法，进一步验证了其优良的泛化性能。 

3.2.4 算法耗时分析 
为体现本文 DELM 在处理复杂多维的电网量

测数据的优势，本文将 DELM、CNN、KNN 和 BP
的训练与测试耗时进行了对比。各算法的耗时对比

如表 3 所示。 

 

图 18 IEEE 57 节点系统 ROC 曲线 

Fig. 18 ROC curves of IEEE 57 bus system 

表 3 算法耗时对比 

Table 3 Comparison of algorithm time consumption 

s 

IEEE 14 节点系统 IEEE 57 节点系统 
定位算法

训练时长 测试时长 训练时长 测试时长 

DELM 0.110 562 0.008 042 0.471 688 0.014 693 

CNN 10.279 535 0.027 561 43.018 018 0.061 714 

KNN 2.264 820 2.138 420 4.105 700 4.060 83 

BP 9.078 629 0.100 334 30.959 203 0.105 932 

DELM 的训练测试用时少于其他算法，验证了

DELM 相较于其他 3 种算法响应速度更快，且随着

量测数据维度增大仍有明显优势。结合热力图的定

位指标分析，在不同的攻击场景下，能更精确识别

污染状态量。在 ESHO 对 DELM 的输入权重和偏置

寻优后具有更优的检测定位性能。 
3.2.5 算法鲁棒性分析 

为进一步对不同噪声下所提算法的鲁棒性进行

验证，本文基于两节点系统，在量测数据中分别加入

5%、10%、15%、20%及 25%五个标准等级的噪声，

以分析检验各个算法的抗干扰能力。各算法在两节

点系统的鲁棒性仿真结果如图 19 所示，在 IEEE 14
节点系统中，随着噪声水平升高，ESHO-DELM 的

误检率缓慢上升，即使当噪声标准为 25%时，其误

检率依然低于 0.04；而其他算法在实现 FDIA 检测

定位时，误检率所受影响相对较大，以 BP 神经网

络为例，当噪声标准为 5%时，攻击误检率为 0.0548；
随着噪声水平升高，误检率的增长幅度较大，最高

达到了 0.0995。原因在于当噪声水平升高时，该算
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法相较于 ESHO-DELM 难以区分受到干扰后的正

常量测与异常量测之间的差异，从而导致被误判为

正常的受攻击数据的比例较高，部分攻击数据无法

被发现以致 FDIA 检测定位效率大打折扣，对电力

系统造成更大威胁。 

 
图 19 各算法鲁棒性分析 

Fig. 19 Robustness analysis of each algorithm 

在 IEEE 57节点系统的误检率测试中，因ELM、

KNN 以及 BP 神经网络的结构简单，面向更复杂

的节点系统量测数据时算法表现进一步变差；而

ESHO-DELM 在不同标准等级噪声干扰下，较其他

算法仍然能够保持较低误检率。进一步说明本文所

提算法对不同节点系统中不同噪声等级的量测数据

均有更优的检测定位能力，验证了 ESHO-DELM 具

有更优的抗噪声能力，定位性能更具鲁棒性。 

4   结论 

针对已有 FDIA 检测算法无法精确定位受攻击

位置的局限性，本文提出一种基于 ESHO 优化

DELM 的 FDIA 检测定位算法。将 ELM 和 ELM-AE
相结合得到了具备强特征表达能力的 DELM，并利

用 ESHO 对 DELM 的输入权重和偏置寻优，从而提

高了算法指标的稳定性和检测定位精度。 
通过在 IEEE 14 节点系统和 IEEE 57 节点系统

进行仿真测试，将注入攻击后的残差与检测阈值 ，

以及攻击前后的量测和状态量分别比较，对非线性

网络攻击模型的隐蔽性进行评估，通过对仿真结果

分析可知，该攻击模型能够成功躲避 BDD 机制，

验证了该攻击模型的可行性和隐蔽性。 
在 IEEE 14 节点系统和 IEEE 57 节点系统进行

大量仿真测试，以评估 ESHO-DELM 的 FDIA 检测

定位性能。测试结果表明，该算法不依赖系统的拓

扑结构和模型参数，在面向复杂的高维 CPPS 量测

数据时，DELM 能有效提取特征，具有良好的泛化

性能，与其他算法对比，该算法的评价指标均有明

显优势，即具备更强的 FDIA 检测定位能力。 
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