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摘要：虚假数据注入攻击(false data injection attack, FDIA)是针对电力系统的一种常见网络攻击，可以通过终端链

路或设备注入异常数据，绕过不良数据检测机制，进而引发电力系统的异常运行，造成严重的经济损失。近年来

深度学习技术在 FDIA 检测方面取得诸多进展，通过大量的数据训练和强大的模型学习能力，能够自动学习和提

取攻击数据特征，相对于传统方法具有更高的准确率和鲁棒性。总结了近年来基于深度学习的电力系统 FDIA 检

测研究进展，涵盖卷积神经网络、循环神经网络、图神经网络、生成对抗网络和深度强化学习等典型深度学习模

型。首先分析各类深度学习模型的 FDIA 检测原理，并介绍相关技术方法。然后从鲁棒性、评估指标和可扩展性

等方面对上述技术进行对比分析，总结其应用范围及存在不足。最后探讨了当前研究中存在的挑战和未来的研究

发展方向。 
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Abstract: False data injection attack (FDIA) is a common network attack targeting power systems. These attacks can 

cause abnormal operation of the power system and result in serious economic losses by injecting abnormal data through 

terminal links and devices which can bypass bad data detection mechanisms. In recent years, deep learning technology 

has made significant progress in FDIA detection. Deep learning methods can automatically learn and extract attack 

features with a large amount of data training and powerful learning capabilities. These methods have higher accuracy and 

robustness than traditional methods. The paper summarizes the research on deep-learning-based power systems FDIA 

detection technologies in recent years, and covers typical deep learning models such as convolutional, recurrent and graph 

neural networks, generative adversarial networks, and deep reinforcement learning. First, the FDIA detection principles of 

various deep learning models and relevant technical methods are analyzed and introduced. Then, a comparative analysis 

of the above-mentioned technologies in terms of robustness, evaluation indicators, and scalability is proposed to summarize their 

application scope and shortcomings. Finally, the challenges in current and future research directions are discussed. 
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0  引言 

现代电力系统依托信息技术的发展，融合了智

能化、大数据、云/边缘计算等互联网技术，为电力 
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行业带来了许多便利和机遇。十四五规划中指出“加

快电网基础设施智能化改造和智能微电网建设”[1]， 
为电力系统智能化指明了方向。信息技术同样为电

力系统引入网络安全风险，信息系统故障与网络攻

击不仅会破坏信息系统的功能，还可能进一步危害

到物理系统，威胁物理系统的安全运行[2]。电力系

统是国家的重要基础设施，一旦电力系统遭受网络
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攻击，不仅会影响电力系统的运行，同时也会造成

经济损失[3]，甚至影响社会功能的正常运转和危及

人身安全。 
近年来，针对电力系统的网络攻击事件频繁发

生，对电力系统造成了巨大的破坏。2015 年的乌克

兰大规模停电事件，攻击者通过使用针对监控和数

据采集 (supervisory control and data acquisition, 
SCADA)系统的“BlackEnergy”病毒，干扰电力系

统 SCADA 的正常运行，造成乌克兰大范围停电数

小时，影响数百万人的日常生活[4]。2019 年的委内

瑞拉停电事件，攻击者通过对水电站的攻击，使得

委内瑞拉 18 个州的电力中断，持续超过 24 h[5]。 
虚假数据注入攻击(false data injection attack, 

FDIA)是电力系统中常见的网络攻击之一，由 Liu 
等人于 2009 年首次提出[6]。攻击者构造可以绕过

不良数据检测的虚假测量值，通过篡改、删除或伪

造测量数据，误导系统的状态估计，达到破坏系统

控制、干扰正常运行等目的。例如，攻击者可以调

低某条线路负载数据，系统可能会基于错误的信息

将更多的潮流调度到该线路，导致线路过载或设备

损坏。这些恶意篡改的数据可能会产生严重的后果，

给电力系统的可靠性和稳定运行带来严重的危害。

此外，由于电力系统具有高度复杂性和规模大等特

性，虚假数据注入攻击隐藏在大量真实数据中，具

有较高的隐蔽性，使得系统操作员难以及时发现[7]。

电力系统部署了远程终端，其通信链路和软件系统

可能存在安全漏洞，攻击者可以利用这些漏洞实现

数据的篡改[8-9]。因此虚假数据注入攻击具有较高的

危害性与可行性，对电力系统的安全保护问题提出

了更高的要求。 
自提出 FDIA 的概念以来，研究人员提出了许

多 FDIA 检测方法，主要分为基于模型的检测方法

和基于数据驱动的检测方法。基于模型的检测方法

如加权最小二乘法和卡尔曼滤波方法等，基于数据

驱动的检测方法包括支持向量机 (support vector 
machines, SVM)、K 近邻(k-nearest neighbor, KNN)、
决策树(decision tree, DT)和随机森林(random forest, 
RF)等传统的机器学习方法和各种深度学习方法。

最近几年，深度学习技术在电力系统中的 FDIA 检

测方面展现出了较大的潜力。深度学习在图像识

别[10]、文本生成[11]、安全检测[12]等领域得到广泛应

用，具备了成熟的软硬件平台，在智能电网大规模

应用的背景下研究深度学习与 FDIA 检测的结合，

可以为提高电力系统的安全性与稳定性提供一种可

行的安全防护方法。 
目前，已有大量文献对电力系统中 FDIA 的构

建方法和防御检测等问题进行了总结[13-19]，但现有

的综述文章并未针对使用深度学习方法检测电力系

统中的 FDIA 这一方面进行总结。本文首先介绍了

电力系统中 FDIA 的原理，然后对近年来所提出的

使用深度学习方法对电力系统中的 FDIA 进行检测

的研究内容进行了全面总结与概述。最后，对该研

究领域存在的挑战以及未来的研究方向进行了分析

与展望。 

1   虚假数据注入攻击原理 

FDIA 是一种复杂的数据篡改攻击，其原理如

图 1 所示。在电力系统正常运行的情况下，SCADA

系统从现场设备收集测量数据，考虑测量误差，用

状态估计器根据测量值估计电力系统的真实状态。

而攻击者在了解电力系统的拓扑结构和工作原理的

前提下，对系统测量值进行修改，并绕过现有的不

良数据检测(bad data detection, BDD)机制。FDIA 会

误导状态估计器，使其根据修改后的虚假测量值估

计出错误的系统状态，进而执行潮流计算和电力调

度，影响系统的安全稳定运行。FDIA 可以通过远

程终端设备或通信链路发起，由于数据格式与正常

数据一致，具有很强的隐蔽性，现有防火墙和入侵

检测系统难以发现。 

 

图 1 FDIA 原理 
Fig. 1 FDIA principle 

2   基于深度学习的虚假数据注入攻击检测

方法 

已有大量的文献研究了使用传统的机器学习方

法检测电力系统中的 FDIA，如支持向量机[20-24]、K
近邻[25]、决策树[26-27]和随机森林[28]等监督学习方

法，半监督支持向量机[29]等半监督学习方法，K 均

值聚类[30-31]和主成分分析[32-33]等无监督学习方法。

然而，传统的机器学习方法通常需要手动设计和选

择特征，并且在大规模和复杂的系统中泛化能力较
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弱，难以高效的实现 FIDA 检测。 
随着深度学习的发展，基于深度学习的 FDIA

检测方法得到越来越多的关注。本文整理的基于深度

学习的电力系统虚假数据注入攻击检测文献共有 47
篇，包括卷积神经网络(convolutional neural networks, 
CNN) 14 篇、循环神经网络(recurrent neural networks, 
RNN)8 篇、图神经网络(graph neural networks, GNN)9
篇、生成对抗网络(generative adversarial networks, 
GAN)4 篇、深度强化学习(deep reinforcement learning, 
DRL)6 篇以及其他文献 6 篇，各模型文献数量分布

如图 2 所示。其中，近 5 年的文献共 43 篇，占比

91.5%，文献年份分布如图 3 所示。 

 

图 2 不同深度学习模型的文献数量分布 

Fig. 2 Distribution of the number of publications for 

different deep learning models 

 

图 3 基于深度学习模型的文献年份分布 

Fig. 3 Distribution of publication years for deep learning models 

2.1 问题描述 

FDIA 检测问题可以描述为：给定电力系统运

行时的测量值数据，其中包含正常样本与 FDIA 样

本，设计一种算法，可以检测单个样本是否受攻击，

或辨识样本中受攻击的测量点位。 

对于检测问题，可以用深度学习的二分类算法，

而辨识问题，则可以用多标签分类算法，基本流程

如下所述。 

1) 数据收集：收集包含正常和受攻击状态的电

力系统样本数据，并标记它们的状态。 
2) 模型构建：选择适合的深度学习模型，该模

型应具备提取有用特征并准确识别正常和受攻击状

态的能力。 
3) 数据划分：将数据分为训练集和验证集，用

于模型的训练和评估。 
4) 模型训练：使用样本数据对深度学习模型进

行训练，并调整权重参数。 
5) 模型验证：利用验证集评估训练完成的模

型，通过计算评估指标来评估模型性能。 
2.2 卷积神经网络 

卷积神经网络(CNN)是一种广泛应用于图像识

别和计算机视觉任务的深度学习模型[34]，在大规模

数据分类任务上具有很强的优势。 
CNN 用于检测电力系统中的 FDIA 时，将待检

测的数据视为一组向量，利用 CNN 在图像识别上

的优势，对向量进行分类，结构如图 4 所示，包括

一个输入层、多个卷积层和池化层、一个全连接层

和一个输出层。输入层接收电力系统的测量数据作

为输入，卷积层自动识别和提取与虚假数据注入攻

击相关的特征，池化层实现特征的降维，全连接层

将各层的输出结果整合起来，进行最终的分类，最

后由输出层输出检测结果。通过训练大量正常数据

和受攻击数据，CNN 模型能够学习电力系统的正常

和受攻击特征，从而判断是否存在 FDIA。 

 

图 4 CNN 结构 

Fig. 4 CNN structure 

文献[35-41]研究了使用 CNN 检测电力系统中

的 FDIA。然而，这些研究着重于检测电力系统中

是否受到 FDIA，未能识别受到攻击的具体位置。

针对这个问题，文献[42-46]采用 CNN 作为分类器，

将 FDIA 位置检测问题表述为多标签分类的问题，

通过多标签分类的方法来确定 FDIA 的位置。这些

方法提高了 FDIA 位置检测的准确性，对于更好更

快地部署有效解决方案至关重要。 
此外，CNN 在检测电力系统故障位置时面临

着如卷积核大小、卷积层数等超参数选择困难的问

题，相关研究人员为了解决这一问题，提出了多种优

化算法与卷积神经网络相结合的方法。如文献[47]
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引入粒子群优化算法，通过利用粒子群算法对 CNN
模型的超参数空间进行优化，解决了最优超参数选

择的问题。文献[48]引入了麻雀搜索算法，提出了

一种基于 CNN 并采用麻雀搜索算法进行优化的方

法，解决了 CNN 超参数选择困难的问题，提高了

检测的准确率。 
2.3 循环神经网络 

循环神经网络(RNN)是一种能够对输入序列中

的依赖关系进行建模和记忆的机器学习模型[49]，能

够捕捉序列数据中的上下文信息，在处理具有序列

结构的数据时具有高效性。 
使用 RNN 检测电力系统中的 FDIA，将待检测

数据视为一组时间相关的序列，通过网络中的循环

结构提取相邻时间上的数据关联特征，进而预测并

识别异常点，结构如图 5 所示，由输入层、隐藏层

和输出层组成。输入层接收电力系统的测量数据作

为输入；隐藏层由多个循环单元组成，每个循环单

元都有内部的记忆状态，可以捕捉到测量数据之间

的时间依赖关系，能够对当前的测量数据进行预测

和判断；输出层根据隐藏层的输出结果进行分类。

电力系统中的数据主要是时间序列数据，涉及连续

变化的电流、电压等参数。RNN 通过捕捉电力系统

测量数据的时序关系和异常模式，可以有效地检测

FDIA。 

 

图 5 RNN 结构 

Fig. 5 RNN structure 

文献[50-52]研究了使用 RNN 检测电力系统中

的 FDIA。通过观察测量数据的动态变化，捕捉测

量数据之间的时序相关性，并利用先前的输出状态

进行预测，有效地检测出 FDIA。 
在电力系统中，多变量时间序列状态数据经常

包含线性和非线性成分。线性成分是由于电力系统

元件参数的变化所导致的，而非线性成分通常是由

异常事件引起的，如开关故障、短路等故障事件。

以往的研究主要关注线性数据，但为了同时考虑到

数据中的线性和非线性成分，相关文献已提出了一

些方法。其中，文献[53]提出了一种基于残差递归

神经网络预测模型和自适应判断阈值的故障检测方

法。该方法将预测过程分为两部分：首先使用线性

模型拟合状态数据，然后通过预测线性模型残差的

非线性来提高预测精度。此外，文献[54]提出了一

种基于卡尔曼滤波和循环神经网络的故障检测方

案。该方案利用卡尔曼滤波进行状态预测以适应线

性数据，并利用循环神经网络来捕捉非线性数据特

征。这些方法的提出为电力系统中的故障检测提供

了新的途径，能够更准确地捕捉数据中的复杂特征，

提高检测效果。 
尽管 RNN 在考虑历史数据对当前状态的影响

方面具有优势，但其存在梯度消失或爆炸的问题，难

以有效学习长期依赖关系。为了克服这一问题，长

短期记忆网络(long short term memory, LSTM)作为

一种特殊类型的 RNN 被引入，它引入了记忆单

元，有助于网络对长序列进行建模[55]。此外，LSTM 
通过门控单元的设计，能够选择性地更新、遗忘和

输出信息，成功地解决了梯度消失或爆炸的问题，

更好地捕捉了长期依赖。因此，相关文献研究了将

LSTM 代替 RNN 应用于 FDIA 检测。例如，文献

[56]设计了一个基于 LSTM 的 RNN 框架来检测

电力系统中的 FDIA，该框架能够更好地捕捉电力

系统的动态行为，并提高检测准确率。另外，文献

[57]提出了一种使用 LSTM 自动编码器来检测智

能电网中交流 FDIA 的方法，通过训练 LSTM 自动

编码器使用从正常状态估计中提取的特征向量，并

学习这些特征向量之间的时间相关性，实现了有效

的 FDIA 检测。 
2.4 图神经网络 

图神经网络(GNN)是一种用于处理图结构数据

的机器学习方法[58]，能够直接处理具有复杂拓扑结

构的数据，有效地捕捉节点之间的依赖关系。 
使用 GNN 检测电力系统中的 FDIA，结构如图

6 所示，其中包括一个输入层、多个隐藏层和一个

输出层。输入层接收电力系统的测量数据作为输入，

多个隐藏层用于提取电力系统拓扑图中节点之间的

空间特征，输出层预测输入的测量数据被攻击的概

率。GNN 通过迭代、聚合节点的邻居信息，能够学

习每个节点在电力系统拓扑图中的特征表示。利用

GNN 获得各节点的特征表示后，可以预测节点的实

际测量值，并与真实测量值进行对比。通过分析预测

值与实际值之间的差异，可以判断是否受到 FDIA。 
目前已有大量文献研究采用 GNN 来检测电力

系统中的 FDIA[59-67]。例如，文献[60]提出了一种基

于 GNN 的实时 FDIA 检测器，该模型通过整合智能

电网底层拓扑和空间相关的测量数据，利用 GNN
图邻接矩阵将系统拓扑结构融入模型，并利用 GNN 
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图 6 GNN 结构 

Fig. 6 GNN structure 

空间层建模历史测量数据，以有效地结合模型驱动

和数据驱动的方法，实现更准确的 FDIA 检测。类

似地，文献[61-62]也利用电力系统固有的拓扑结构

和测量数据相关性，提出了基于 GNN 的检测方法，

用于检测 FDIA 的存在并确定受攻击位置。文献[63]
针对电力系统测量的空间相关性，提出了一种基于

切比雪夫图卷积网络的大型电网攻击检测深度学习

模型，在一个具有 2848 个母线的大型电网系统中验

证了其高效性。文献[64-65]提出了一种基于广义图

神经网络的异常检测器，采用图自编码器进行训练，

只需要使用正常数据集，克服了大多数研究方法依

赖标记的测量数据的问题。 
然而，上述方法大多数都基于固定的拓扑结构

进行验证，没有考虑到电力系统故障或运行方式的

调整可能导致电网拓扑结构的变化。这样的检测方

法会降低检测精度。为了解决这个问题，文献[66]
结合了运行数据和电力系统拓扑信息的空间特征，

提出了一种基于图神经网络的检测方法，能够在拓

扑发生变化时提高 FDIA 检测性能。同时，该方法

还可以定位系统中多个被攻击节点的位置，有效解

决了数据驱动方法在不考虑电力系统拓扑变化时检

测精度低的问题。 
2.5 生成对抗网络 

生成对抗网络(GAN)是一种包含生成器和判别

器两个组件[68]的神经网络结构，在大量无标签数据

的场景下具有很强的优势。GAN 最初用于从文本生

成图像，是一种无监督学习方法。在应用到数据分

析时，GAN 可以有效地解决标记数据不足的问题。

GAN 结构如图 7 所示。 

 

图 7 GAN 结构 

Fig. 7 GAN structure 

具体而言，首先利用少量已标记的测量数据作

为训练集，通过训练生成器生成与真实测量数据相

似的样本。然后，将已有的标记测量数据与生成的

数据组合构建训练集，并通过训练判别器来区分真

实数据和生成数据。通过不断地训练生成器和判别

器，提高生成器生成近似真实数据的能力，使判别

器更准确地区分真实数据和生成数据。对于训练完

成的 GAN 模型，输入测量数据，生成器生成一个

匹配的数据，并通过判别器评估输入的测量数据与

生成数据之间的差异。若差异较小，则可能是正常

数据；反之，若差异较大，则可能存在 FDIA。 
文献[69-71]提出了一种全新的数据驱动 FDIA

检测方法，利用 GAN 从历史测量数据中提取物理

模型，并结合了注意力机制以进一步捕捉数据中的

潮流规律。该方法只需利用易获取的测量数据，便

能高效地实现 FDIA 检测，从而显著降低对电力系

统信息的需求。文献[72]将 GAN 与自编码器相结

合，提出了一种半监督深度学习方法，仅需要少量

已标注和未标注的数据即可进行训练，具备较高的

检测精度与鲁棒性。 
2.6 深度强化学习 

深度强化学习(DRL)是一种结合了深度学习和

强化学习的方法，可以自适应地处理高维、非线性

的状态和动作空间，用于解决具有连续状态和动作

空间的复杂决策问题[73]，在处理大规模、高维度数

据方面具有很强的优势。采用深度强化学习的方法

来检测电力系统中的 FDIA，可以适应 FDIA 的多样

性和不确定性。DRL 结构如图 8 所示。 

 

图 8 DRL 结构 

Fig. 8 DRL structure 

具体而言，将电力系统建模为强化学习环境，利

用深度强化学习算法训练智能体进行决策。智能体

观察当前状态选择动作并根据环境反馈进行判断是

否存在 FDIA。在训练过程中，设计奖励函数来指

导智能体学习正确识别正常数据和虚假数据，优化

决策过程。经过充分训练的智能体能够应用于未知

数据的测试场景，为电力系统提供准确的 FDIA 检
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测结果。随着智能体逐步探索并学习系统中的各种

攻击和故障模式，其强化学习模型能更好地适应系

统的各种变化。 
文献[74]是第一篇研究使用强化学习技术在智

能电网中进行在线网络攻击检测的文章，作者将强

化学习异常检测问题表述为部分可观测马尔可夫决

策过程。将强化学习检测 FDIA 建模为马尔可夫决

策过程，可以通过学习最优策略来引导电力系统的

决策和操作，提高检测效率。利用强化学习算法，

系统可以获取环境反馈并根据奖励信号进行策略持

续优化，能够有效应对攻击的多样性，提高检测的

效率。 
然而，传统强化学习方法的学习效率相对较低，

不适用于状态空间较大的问题。为了克服这个问题，

研究人员将深度学习技术与强化学习相结合，以提

高学习效率并避免维度灾难的困扰。文献[75-79]提
出了使用深度强化学习进行攻击检测的方法，其中

文献[75]在无模型深度强化学习算法中引入了注意

力机制，以提取更具代表性和可区分性的状态特征，

进一步提高了检测的准确性和效率。 
2.7 其他 

除了上述方法之外，还有其他深度学习技术用

于检测电力系统中的 FDIA，如深度置信网络(Deep 
neural network, DBN)、变换器(Transformer)、深度

迁移学习等。 
DBN 由 Geoffrey Hinton 于 2006 年提出[80]，

是一种由多个受限波尔兹曼机堆叠而成的生成模

型。在检测电力系统中的 FDIA 方面，DBN 是早期

应用的深度学习算法之一。相比人工神经网络和支

持向量机，DBN 能够自动从数据中学习到更高级、

更抽象的特征表示，并且具有更高的准确性[81-83]。 
Transformer 是一种基于自注意力机制的神经

网络架构[84]，在自然语言处理领域得到广泛应用，

同时在机器翻译、文本生成和文本分类等任务中发

挥着重要作用。在电力系统中，数据通常以时间序

列的形式呈现，其中包含多种类型的信号，例如电

流、电压和频率等。使用 Transformer 来检测电力系

统中的 FDIA 有许多优势[85-86]。首先，Transformer
能够自适应地学习输入序列之间的关系，从而更好

地捕捉到潜在的故障特征。其次，Transformer 还能

够处理变长的序列数据，适用于具有不同长度的历

史数据和故障时间。 
迁移学习是指通过将已在一个任务上学习到的

知识和经验迁移到另一个相关任务中的过程，可以

解决数据稀缺的问题[87]。大多数已有的 FDIA 检测

方法假设电力系统可以被准确建模。然而，在实际

情况中，电力系统的许多参数是动态的，无法在运

行过程中准确获取。为了解决这个问题，文献[88]
提出了一种基于深度迁移学习的 FDIA 检测方法。

将模拟的电力系统作为源域，利用丰富的模拟攻击

和正常数据训练基于深度神经网络 (deep neural 
networks, DNN)的 FDIA 检测器。同时，真实世界的

运行系统被视为目标域，从中收集足够的真实正常

数据来微调 DNN。通过这种方式，在无法准确知道

系统参数的情况下，实现了对 FDIA 的高精度检测。 

3   检测方法的对比分析 

3.1 基于机器学习与基于深度学习的检测方法对比 

在实际的检测中，基于传统的机器学习和基于

深度学习的检测方法存在着不同的优缺点，如表 1

所示。其中，基于机器学习的检测方法通常需要较

少的标注数据，可以在数据有限的情况下进行有效

的监督学习，同时，相比于深度学习，经典的机器

学习技术训练时间较短。但是基于机器学习的检测

方法存在着对非线性关系建模能力较弱的缺点，在

电力系统中可能无法有效地挖掘出数据中的特征，

从而检测性能较低。基于深度学习技术的检测方法

能够捕捉到电力系统中复杂的非线性关系，对非线

性的虚假数据注入攻击有较强的检测能力。然而，

基于深度学习的方法需要大量的标注数据进行训

练，并且在复杂的电力系统数据中需要较长的时间

训练数据。 
表 1 机器学习与深度学习的检测方法对比 

Table 1 Comparison of detection methods between machine 

learning and deep learning 

 优点 缺点 

机器 

学习 

1.模型解释性较强 

2.训练时间相对较短 

3.使用较少的标注数据 

1.手动特征工程 

2.对非线性关系建模能力较弱

3.对噪声和异常值敏感 

深度 

学习 

1.自动特征学习 

2.高度非线性建模能力 

3.数据预处理要求低 

1.需要大量标注数据 

2.训练时间长 

3.模型解释性较弱 

3.2 基于深度学习不同模型的检测方法对比 

使用不同的深度学习方法检测电力系统中的

FDIA 具有不同的特点，如表 2 所示。其中，卷积

神经网络 CNN 在处理数据时具有局部感知能力，

能够更好地捕捉数据中的局部模式和关联关系。在

电力系统中，虚假数据注入攻击可能会导致局部数

据的异常变化，而 CNN 可以通过对局部数据进行

卷积操作，更好地检测出这些异常情况。但是卷积

神经网络并不擅长处理具有时间关联性的数据，而



李 卓，等   基于深度学习的电力系统虚假数据注入攻击检测综述                    - 181 - 

电力系统中的数据通常具有高度的时间相关性。 
表 2 不同深度学习模型的检测方法对比 

Table 2 Comparison of detection methods for different 

deep learning models 

 文献 优点 缺点 

CNN [35-48] 

1.对时空数据处理效果好 

2.自动学习空间特征 

3.模型参数共享 

对时间序列数据关

系的建模能力弱 

RNN [50-57] 

1.处理时序数据能力强 

2.能够处理可变长度的 

输入序列 

1.训练效率较低 

2.存在消息传递的

局限性 

GNN [59-67] 
1.能够捕捉节点之间的关系 

2.适用于灵活的图结构 

1.可能存在信息传递

局限性 

2. 对大规模图结构

计算复杂度高 

GAN [69-72] 
1.能够生成虚假数据 

2.强大的学习能力 

1.训练过程不稳定

2.生成的虚假样本

缺乏可解释性 

DRL [74-79] 

1.无需标注数据 

2.适应不确定性的环境 

3.模型具有自我优化的能力 

1.训练时间较长 

2.需要设计合适的

奖励机制 

循环神经网络 RNN 在处理序列数据时具有较

好的时序建模能力。在电力系统中，测量数据通常

是按时间顺序产生的，而虚假数据注入攻击可能会

导致数据的时序变化。RNN 可以通过记忆先前的状

态和信息，对序列数据进行建模，从而更好地检测

出虚假数据注入攻击。但是 RNN 在反向传播过程

中采用连续乘积方式来计算梯度，在学习长期依赖

关系时，数值不稳定，可能会导致梯度消失或爆炸。 
图神经网络 GNN 可以对图结构数据进行建模

和分析，通过节点之间的信息传递和聚合，可以捕

捉到节点之间的相互影响和传播。在电力系统中，

虚假数据注入攻击可能会导致节点之间的数据异常

变化，而 GNN 可以通过跨节点的信息传递，更好

地检测出这种异常变化。然而，GNN 存在大规模图

结构计算复杂度高和信息传递局限性等问题。 
生成对抗网络 GAN 能够通过学习真实数据分

布，生成与真实数据类似但具有差异的虚假数据，

用于模拟攻击情景。同时，GAN 可以进行无监督学

习，不需要标注的真实数据和虚假数据进行训练，

解决了在实际中难以获得大量标记数据的问题。然

而，GAN 存在着训练不稳定的问题，可能导致检测

的准确率降低。 
深度强化学习使用强化学习框架，智能体通过

与环境的交互来学习最优的行为策略。在电力系统

中，可以将虚假数据注入攻击视为环境，智能体通

过与环境的交互来学习检测虚假数据注入攻击的最

佳策略。通过不断地与环境交互，使得深度强化学

习在面对未知或新型的虚假数据注入攻击时具有较

强的适应性和泛化能力。然而，电力系统数据具有

复杂和巨量等特点，使用深度强化学习检测电力系

统中的 FDIA 存在着训练时间长等问题。 
总之，不同的深度学习算法具有不同的优缺点，

而这与算法本身的特性相关，在实际使用中，需要

结合具体的情况选择合适的方法，从而提高检测的

准确率和效率。 

4   检测性能的对比分析 

本节从鲁棒性、评估指标和可扩展性对上述文

献提出的方法进行了对比，结果见表 3。 
表 3 检测性能对比分析 

Table 3 Comparison and analysis of detection performance 

 文献 测试系统
噪

声

攻击

强度 
评价指标 

多 

标签

交

流

[35] IEEE 118 √ 
False positive, 

Correct 
 

[36] — √ Accuracy, Time  

[37] IEEE 39 √ Accuracy  

[38]
IEEE 14

IEEE 118
√ 

False positive, False 

negative, Accuracy
 

[39] IEEE 39 √  
Accuracy, Time, 

Loss 
 

[40] IEEE 14  

Accuracy, Precision, 

Recall, F1- score, 

Specificity 

 

[41]
IEEE 14

IEEE 39
√ Accuracy, Time  

[42]
IEEE 14

IEEE 118
√  

Precision, Recall, 

F1- score 
√ 

[43] IEEE 118 √ √ Precision, Recall √ 

[44]
IEEE 14

IEEE 118
√ √ 

Precision, Recall, 

F1- score 
√ 

[45] IEEE 14 √ √ 
Precision, Recall, 

F1- score, Racc 
√ 

[46]
IEEE 14

IEEE 118
√ √ 

Precision, Recall, 

F1- score, Racc 
√ 

[47] —  
Accuracy, Precision,

Recall, F1- score 
√ 

CNN

[48]
IEEE 14

IEEE 118
√  

Precision, Recall, 

F1- score 
√ 

[50] IEEE 30  

Accuracy, Precision, 

Specificity, 

Sensibility 

 

[51] IEEE 30  

Accuracy, Precision, 

Specificity, 

Sensibility 

 

[52] IEEE 39  Accuracy  

[53] IEEE 14  MRSE, RE  

[54]
IEEE 14

IEEE 57
√ 

Accuracy, 

F1- score 
 

[56] IEEE 14 √  F1- score, FP, Time  

RNN

[57]
IEEE 14

IEEE 118
√  

Accuracy, 

F1- score, Recall 
 √
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续表 3 

 文献 测试系统 
噪 

声 

攻击

强度 
评价指标 

多 

标签

交

流

[59] 
IEEE 9 

IEEE 39 
IEEE 118 

√  
Accuracy, Precision, 

Recall, F1- score 
√ 

[60] 
IEEE 14 
IEEE 118 
IEEE 300 

√ √ 
Accuracy, Recall, 
False alarm rate 

 √

[61] 
IEEE 57 
IEEE 118 
IEEE 300 

√  Accuracy, F1- score √ 

[62] 
IEEE 14 
IEEE 39 
IEEE 118 

  
Accuracy, Recall, 
False alarm rate 

 

[63] 
2848-bus 
system 

√  
Recall, 

False alarm rate 
 

[64] 
IEEE 14 
IEEE 39 
IEEE 118 

 √ 
Accuracy, Recall, 
False alarm rate 

 

[65] 
IEEE 14 
IEEE 39 
IEEE 118 

  
Accuracy, Recall, 
False alarm rate 

 

[66] 
IEEE 14 
IEEE 118 

 √ 
Accuracy, 

Missing alarm rate 
 

GNN 

[67] IEEE 118  √ Accuracy  

[69] 
IEEE 30 
IEEE 118 

√ √ 
Voltage amplitude, 

phase 
 

[70] 
IEEE 14 
IEEE 118 

√  Residual, Time  

[71] 
IEEE 118 
IEEE 300 

√ √ Accuracy √ 
GAN 

[72] 
IEEE 13 
IEEE 123 

√ √ 
Accuracy, Precision, 

Recall 
 

[74] IEEE 14 √  
Precision, Recall, 

F1- score 
 

[75] 
IEEE 14 
IEEE 118 

  
Accuracy, Delay 

False Positive 
 

[76] 
IEEE 9 

IEEE 14 
IEEE 30 

 √ 

Delay-alarm error 
rate, False-alarm 

error rate, 
Detect-failure rate 

 √

[77] 

IEEE 9 
IEEE 14 
IEEE 30 
IEEE 57 

 √ Detection rate  

[78] IEEE 14 √  
Precision, Recall, 

F1- score 
 

DRL 

[79] 
Pecan 
Street 

 √ 
Precision, Recall, 

F1- score 
 

[81] 
IEEE 118 
IEEE 300 

√  Accuracy  

[82] 

IEEE 14 
IEEE 30 
IEEE 118 
IEEE 300 

 √ F1-score  

[83] IEEE 14 √  Accuracy  

[85] 
IEEE 14 
IEEE 30 

  
Accuracy, Precision, 

Recall 
 

[86] 
IEEE 14 
IEEE 118 

√ √ 
Accuracy, Precision, 

Recall, F1-score 
 

其他 

[88] 
IEEE 14 
IEEE 118 

√  
Accuracy, Missing 

Alarm Rate 
 

4.1 鲁棒性对比 

为了确保对电力系统 FDIA 的高效检测，必须

考虑算法的鲁棒性，特别是考虑到电力系统中噪声

和攻击强度的影响。噪声是电力系统中普遍存在的

非攻击性数据波动，可能源于传感器误差、测量噪

声以及通信干扰等。这些噪声可能干扰正常数据的

分布，从而对虚假数据注入攻击检测造成挑战。攻

击强度是指攻击者注入虚假数据的程度，即改变数

据大小的程度。通过对噪声和攻击强度的考虑，在

实验中进行对比分析，可以评估算法在不同噪声和

攻击强度下的性能。 
在基于深度学习的检测算法中，共 23 篇文章中

考虑了在不同噪声下算法的检测性能，22 篇文章中

考虑了在不同攻击强度下算法的检测性能，9 篇文

章中既在不同噪声下，也在不同攻击强度下测试了

所提出算法的检测性能。 
4.2 评估指标对比 

不同的文章采用不同的评估指标来测试所提出

的检测机制的有效性，大多数文章采用了精确度、

召回率和 F1 分数(F1-score)作为评估指标，以评估

检测机制的性能。精确度的高值表示虚假数据注入

攻击检测机制能够准确地找出真正的攻击样本，降低

了误报率。召回率的高值意味着虚假数据注入攻击

检测机制能够有效地捕获到大部分攻击样本，降低

了漏报率。F1-score 的高值说明虚假数据注入攻击检

测机制在精确度和召回率之间取得了较好的平衡。 
除了精确度、召回率和 F1-score 之外，一些研究也

采用了其他指标，例如敏感性(sensibility)、误报率

(false alarm rate)和漏报率(missing alarm rate)等。这

些指标提供了对算法在不同方面性能的更详细评

估，帮助研究人员可靠地比较和评估不同检测机制

的性能。 
4.3 可扩展性对比 

检测机制的可扩展性是 FDIA 检测问题中一个

重要的考虑因素。电力系统是一个复杂大型的网络，

包括多个节点和大量的测量设备，数据量庞大。因

此，在设计检测方法时需要考虑如何处理大规模数

据，提高检测的效率和准确性。 
在基于深度学习的检测算法中，大部分文章在

IEEE 14 和 IEEE 118 系统中测试所提出的检测机制

的性能，然而也存在少数文章，如文献[40,45,53,56, 

74,78]对所提出的方法仅在 IEEE 14 等较小规模的

测试系统中进行测试。小型系统的数据集相对较小，

便于进行训练和验证，然而在大型系统中可能并不

具有有效性。 
总之，对于虚假数据注入检测算法，可扩展性
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是一个关键指标。算法必须能够适应不同电力系统

拓扑、参数和配置的变化，并保持良好的检测性能。 
4.4 识别能力对比 

检测算法对 FDIA 的识别能力关系到电力系统

的安全稳定运行。大多数 FDIA 的检测方法都集中

于检测 FDIA 的存在，将检测问题处理为二元分类

问题，而无法获得准确的受攻击的位置。仅有 10
篇文献将 FDIA 位置检测问题表述为多标签分类问

题，不仅能够检测攻击是否存在，同时能够精确定

位系统中受攻击的母线和线路。 
准确定位受攻击的位置，能够在电力系统受到

攻击之后，快速采取适当的措施来应对攻击，有效

地提高了电力系统的安全稳定性。 
4.5 检测范围对比 

电力系统中除了正常和受 FDIA 两种情形外，

还存在突发事件等故障情况。然而，大多数研究中

仅考虑了前两种情况，而未考虑电力系统的突发事

件等故障情况。仅文献[27, 33, 47, 56]从更全面的角

度出发，在检测 FDIA 时考虑了正常电网的突发事

件，并且能够将 FDIA 与故障区分开来。 
对于电力系统运营商来说，在检测 FDIA 时，

能够将故障区分开来至关重要。因为 FDIA 误报会

导致不必要的损失，而漏报则会导致严重的后果。

在关键时刻做出正确的反应，需要准确地识别 FDIA
和其他类型的故障，并及时采取措施进行处理，以

进一步保证电力系统的安全稳定运行。 

5   未来展望 

虽然深度学习在检测电力系统 FDIA 方面呈现

出许多优势，但该领域仍然面临着多项挑战。未来

随着信息与物理系统的进一步融合，以及人工智能

等技术的快速发展，使得电力系统中面临的虚假数

据注入攻击更加难以识别。因此，使用深度学习检

测 FDIA 的未来发展方向可以包括以下几个方面。 
1) 提高检测算法的扩展性：通常，直流和交流

状态估计都可能受到 FDIA。由于交流系统非线性

的特征，目前大部分 FDIA 检测系统都集中在直流

模型下的输电网上，然而，与直流状态估计模型相

比，交流状态估计模型更常用于现实世界的公用事

业，检测交流 FDIA 更具有现实意义。且未来电力

系统将呈现出更加复杂和多样化的形态，FDIA 检

测系统需要进一步的扩展和改进，以应对更多的系

统类型。 
2) 多种检测方法相结合：目前大多数研究中的

检测机制仅使用一种深度学习方法，然而，一种单

独的检测算法可能无法全面地捕获虚假数据注入攻

击，未来的研究可以尝试将多个深度学习算法结合

起来，也可以尝试将深度学习算法与传统的检测方

法相结合，从而构建更加全面可靠的检测机制。 
3) 跨领域合作：电力系统安全是一个复杂的领

域，涉及多个领域的知识和数据。未来的研究可以

促进跨领域的合作与交流，从而在深度学习与电力

系统安全领域之间建立起有效的桥梁。例如，可以

结合密码学和物联网等技术来设计更安全的数据传

输和验证机制。 
4) 提高实时监测能力：虚假数据注入攻击是一

个动态变化的过程，攻击者可能会不断改变攻击策

略。因此，未来的研究可以致力于提高模型在实时

监测和响应方面的能力，能够及时发现并应对新的

攻击。 

6   结语 

本文介绍了 FDIA 的原理，对比分析了基于机器

学习和基于深度学习的 FDIA 检测方法。此外，详

细介绍了基于不同深度学习模型的检测方法。最后，

讨论了使用深度学习检测 FDIA 的未来研究方向。 

与基于机器学习的方法相比，基于深度学习的

方法能够更好地处理 FDIA 的复杂特征，从而提高

检测的准确性和鲁棒性。然而，不同的检测算法都有

其优点和缺点，在实际应用中，需要结合实际情况，

根据具体的需求和约束条件选择适合的检测方法。 

深度学习在大量领域已经实现落地应用，凭借

强大的数据学习能力与成熟的软硬件平台，逐渐取

代了这些领域原有的技术。FDIA 本质上属于数据

分析，是深度学习的强项之一，目前基于深度学习

的 FDIA 检测虽然还存在不足，但是在网络对抗日

趋复杂的当下，其强大的特征学习能力与海量数据

处理能力，使其具有广泛的应用前景。通过持续的

研究和创新，深度学习将为 FDIA 检测和防范提供

更强大和更可靠的解决方案。 
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