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摘要：针对已有检测方法无法对虚假数据注入攻击(false data injection attack, FDIA)进行精确定位的问题，提出了

一种基于混合黑猩猩优化极限学习机(extreme learning machine, ELM)的电力信息物理系统 FDIA 的定位检测方法。

首先，使用 ELM 作为分类器，用于提取电力数据特征并检测系统各节点的异常状态。然后，采用一种具有全局

搜索能力且局部收敛速度更快的混合黑猩猩优化策略，用于寻找 ELM 最优隐藏层神经元数量。建立基于混合黑

猩猩优化 ELM 的检测方法，实现对 FDIA 的精准定位，有利于后续防御措施的实施。最后，在 IEEE 14 和 IEEE 57

节点系统中进行大量仿真对比实验。结果表明，所提方法具有更佳的准确率、查准率、查全率和 F1值，对 FDIA

能够进行更为精准的定位检测。 
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Location detection of a false data injection attack in a cyber-physical power system based on 
a hybrid chimp optimized extreme learning machine 
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Abstract: Existing detection methods cannot accurately locate a false data injection attack (FDIA). Thus a location 

detection method based on a hybrid chimp optimized extreme learning machine (ELM) is proposed for FDIA in a 

cyber-physical power system. First, an ELM is used as a classifier to extract the features of power data and detect the 

attacked state of each bus in the system. Then, a hybrid chimp optimization with global search and faster speed of local 

convergence is adopted to optimize the number of hidden layer neurons of the ELM. Thus, a detection method is 

established to realize the accurate location detection against FDIA. This is conducive to the implementation of subsequent 

defense measures. Finally, a large number of simulation experiments are carried out in IEEE14 and IEEE57 bus systems. 

The results show that the proposed method has better accuracy, precision, recall and F1 score. This means this method can 

carry out more accurate location detection against FDIA. 
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0  引言 

“双碳”目标[1]加速了电力系统与现代先进通

信信息技术的碰撞融合[2]，电力信息物理系统(cyber- 
physical power system, CPPS)[3]逐渐发展成熟，但网 
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络系统面临风险[4]威胁的概率也不断增加。其中，虚

假数据注入攻击(false data injection attack, FDIA)[5-7]与

不同形式的攻击[8]相比，更具隐藏性[9]和攻击性等

特点，可通过通信信道、数据采集与监视控制系统

(supervisory control and data acquisition, SCADA)[10]、

相量测量单元(power management unit, PMU)[11]等

物理设备侵入 CPPS。 
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近年来，检测 FDIA 的方法可分为两类：基于

系统模型[12-15]的检测方法和基于机器学习[16-18]的检

测方法。基于系统模型的检测方法包括图论检测

法[12-13]和状态估计检测法[14-15]。文献[12]将整个网

络用图表示，寻找已检测到的离群点的邻接点，以

此识别当前状态估计结果中的异常值。文献[13]利
用相角马尔可夫图的 Kron 简化，将 FDIA 检测问题

分解为若干局部边缘最大似然估计问题。文献[14]
利用预测值与量测值之间的一致性，将该测量一致

性检验与测量残差分析的结合与异常数据相比较。

文献[15]利用最优递归滤波器算法同时动态估计系

统状态和攻击信号，以实时检测攻击并进行补偿。 
基于机器学习的 FDIA 检测方法包括强化学

习[16]、支持向量机(support vector machine, SVM)[17]、

循环神经网络[18]等。文献[16]利用所构建的集成分

类器处理难以分类的样本，以有效区分非攻击类故

障与 FDIA。文献[17]利用主成分分析法将历史数据

投影到低维空间以简化计算，并训练分布式 SVM
以检测 FDIA。文献[18]将小波变换和深度神经网络

相结合，提取系统在空间和时间域的动态特征，利

用时间序列数据区分系统的正常状态与 FDIA。 
虽然上述方法能对 FDIA 进行存在性[9]检测，

但是无法对 FDIA 进行故障定位[19]。为使系统安全

可靠地运行，不仅需要检测到 CPPS 的异常状态，

还需要迅速准确地锁定攻击位置，以进行后续的防

御措施。极限学习机 (extreme learning machine, 
ELM)[20-21]应运而生。文献[20]将 FDIA 的检测问题

转化为多标签二分类问题，利用预测值与真实值之

间的一致性，通过聚合一系列 ELM 来检测 FDIA，

并识别了其确切位置。文献[21]提出一种基于灰狼

优化多隐藏层极限学习机的方法，从多标签二分类

的角度出发，成功检测到系统中异常的状态量，并

获取了 FDIA 的位置。 
然而，ELM 中隐藏层神经元的数量对检测方法

的泛化性能和稳定性有直接影响。若隐藏层神经元

数量过少，则会导致所提取的信息量不足以表征训

练样本特征，产生欠拟合问题；若隐藏层神经元数

量过多，则会使网络结构复杂化而徒增训练时间，

并发生过拟合。为此，文献[22]采用差分进化方法

优化基于结构自适应分层 ELM 的隐藏层神经元数

量和正则化因子，使所提方法对复杂故障具有较高

的检测精度和容错能力。文献[23]利用人工免疫系

统对 ELM 的输入参数进行优化，在检测网络异常

时具有更好的收敛性。文献[24]将遗传算法与在线

顺序 ELM 相结合，搜索隐藏层的最优参数，使所

提算法性能优越。 

虽然上述方法能优化 ELM 的参数，但是忽视

了局部收敛，这会使优化算法总在重复的结果中进

行筛查，减缓收敛速度，而依据局部收敛得到的信

息进行全局搜索能更灵活地处理每次的寻优结果。为

此，本文将具有局部收敛能力的黑猩猩优化(chimp 
optimization, ChO)[25]引入 ELM 中，对 ELM 隐藏层

神经元的数量进行寻优，进而形成 ELMChO 算法，

加快局部收敛从而获得全局最优解。然而，通过长

期探索发现，基于群体智能优化策略的 ChO 遵循最

优保存策略[26]，即在算法优化前期，随机初始化的

种群优劣会影响算法的收敛速度。 
为此，本文在 ELMChO 的优化前期引入对立学

习(opposite-based learning, OBL)[27]策略，进而形成

OBL-ELMChO 算法。通过同时产生当前个体和相应

的对立个体来增强群体多样性，进而加快算法优化

前期的收敛速度。然而，ChO 中随从型黑猩猩个体

总是根据领导型黑猩猩的平均位置来更新自己的位

置，在算法优化后期，这种无差别的更新规则易使

黑猩猩的位置更新陷入局部最优，从而导致收敛速

度明显变慢甚至停止。 
为此，本文在 OBL-ELMChO算法的优化后期引

入精英对立学习(elite opposite-based learning, EOBL)[28]

策略，进而形成 OBL-ELMChO-EOBL 算法。在提高

种群多样性的基础上，本文通过从当前种群中选择

一些精英个体产生对立解来避免探索重复区域，从

而提高算法优化后期的收敛速度。然而，本文经过

多次实验发现，上述算法在优化后期存在开发能力

较弱的问题。 
为此，本文在 OBL-ELMChO-EOBL 的优化后期

引入柯西变异(Cauchy mutations, CM)[29]策略，进而

形成 OBL-ELMChO-CMEOBL 算法。在最优解位置

上利用柯西算子进行扰动得到新解，以解决算法优

化后期开发能力较弱而易陷入局部最优的问题。故

本文提出一种基于OBL-ELMChO-CMEOBL的FDIA
定位检测方法，并从多标签二分类的角度来看待和

解决定位检测问题。在 IEEE 14 和 IEEE 57 节点系

统中进行对比实验和消融实验，实验结果验证所提

方法具有有效性，且相比于其他方法，所提方法的

定位检测性能更优越。 

1   FDIA 模型 

注入 FDIA 的 CPPS 整体框架如图 1 所示。融入

大量新能源[30]的智能电网向远程终端单元(remote 
terminal unit, RTU)实时发送数据，该数据通过通信

网络传至监控设备 SCADA 与 PMU 进行报告，为

状态估计提供数据基础。其中，坏数据检测[31]通过 
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图 1 注入 FDIA 的 CPPS 整体框架图 
Fig. 1 Overall framework of CPPS injected into FDIA 

判断量测采样数据中是否存在坏数据来提高状态估

计的可靠性，最终调度中心将数据反馈给电网，以

维持电力系统的正常运行。在此框架下，FDIA 可针

对 RTU、通信网络、监控设备进行数据攻击。本文

通过篡改 SCADA 与 PMU 采集的线路潮流数据来

对 CPPS 发起有效攻击。 
目前，多数 FDIA 仅采用 SCADA 量测值来建

立模型，并假设攻击者能够完全掌握网络信息来发

起攻击。然而，由于结合 SCADA 与 PMU 的混合

状态估计应用更加广泛，所以仅利用 SCADA 量测

数据的模型并不准确，针对 PMU 量测的攻击也会

带来风险。同时，因为网络信息不稳定且受到高度

保护，所以该类攻击缺乏普适性。 
为此，文献[32]提出一种更一般的攻击模型，

采用 SCADA 和 PMU 混合量测数据，且仅需掌握

部分攻击区域参数便能实施 FDIA。一般分为以下

两个时期，如式(1)所示。 

A A
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式中： *
iP 为有功注入； *

iQ 为无功注入； *
ijP 为有功

潮流； *
ijQ 为无功潮流， *

iP 、 *
iQ 、 *

ijP 和 *
ijQ 均为

SCADA 量测值； *
iV 为电压幅值； *

i 为相角； re*
ijI 为

电流向量实部； im*
ijI 为电流向量虚部， *

iV 、 *
i 、 re*

ijI

和 im*
ijI 均为 PMU 量测值； GkP 和 GkQ 分别为第 k个

发电机的有功功率和无功功率； J表示代价函数；

下标 A 表示受到攻击； Az 为攻击区域 A 中的量

测向量；  A
A( )h x 表示量测向量和受到攻击的状态

向量 Ax 之间的关系。约束条件详见文献[32]。 

在该攻击模型下，假设电力系统将量测数据全

部传到控制中心，则在正常状态下，状态估计的量

测方程如式(2)所示。 
 ( )h z x e              (2) 

式中： z表示量测向量； x表示状态向量； e表示

量测噪声，假设其由独立的高斯随机变量组成，即
2 )0~ ( ,e ，标准差为 ； ( )h  表示量测量与状态

量之间的函数关系。 
然而，作为能量管理系统[33]基础数据支撑[34]的

状态估计是网络攻击的主要目标。为检测系统中可

能存在的网络攻击，利用 L2 范数检测器对坏数据进

行检测。当最大归一化残差值 L 小于检测阈值[35]

时，认为系统不存在坏数据；反之则认为坏数据已

被检测到并进行抑制和清除。 
假设攻击者具备系统拓扑知识及破坏状态估计

数据的能力，构建攻击向量 a注入电力系统，则受

到攻击的状态估计量测向量 A  z z a。此时，受攻

击后的残差值 AL 如式(3)所示。 

A A A( ) ( ( )) ( ( ) )L h h h     z x z x s a   (3) 

式中：  表示 L2 范数； s表示受 a影响的状态变

量偏差向量； A  x x s表示受攻击后的状态向量。

显然，当 ( )i ia h s 时， AL  ，其中， ia 表示攻

击向量中第 i个分量， is 表示受到相应影响的第 i个

状态变量偏差分量，上述不等式表明攻击者能够绕

过坏数据检测，向系统中注入攻击向量来影响状态

估计，使状态变量产生较大偏差，最终实现 FDIA。 

2   OBL-ELMChO-CMEOBL 定位检测方法 

CPPS 中通常存在复杂的高维量测数据，对此，

本文提出一种基于 ELMChO 的 FDIA 检测方法，即

采用 ELM 对 CPPS 中的数据进行特征提取并对

FDIA 输出结果进行分类，利用 ChO 优化 ELM 隐

藏层参数，以提高全局搜索能力和局部收敛速度。
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为进一步提高算法性能，在优化前期，利用 OBL
策略加快优化前期的收敛速度，在优化后期，利用

CMEOBL 策略改善优化后期收敛速度较慢及开发

能力较弱的问题，进而形成 OBL-ELMChO-CMEOBL
算法来对 FDIA 实现更快速更精准的定位检测，减

小其对 CPPS 的伤害并降低经济损失。 
2.1 极限学习机(ELM)分类器 

ELM 通过随机选择输入权值计算输出权值，

大大减少了求解时间和因误差而陷入局部最优[35]

值的可能性，提高了运算效率和泛化性能。多个领

域的相关工作表明 ELM 能够准确且快速地完成分

类任务[36]。 
当单隐藏层神经网络模型[36]的训练集有 p个

攻击样本时，ELM 的输出函数如式(4)所示。 

1

( ) ( )  1,2, ,
n

i j j i j
j

g i p


    ，u v b w v      (4) 

式中： iv 为输入向量； ( )u 为输出向量； n为 ELM

的隐藏层神经元总数； jb 为连接 j个隐藏层节点和

输出层节点的权重向量； ( )g  为隐藏层的激活函数；

jw 为连接第 j个输入层节点和隐藏层节点的权重向

量； j 为第 j个隐藏层神经元的阈值； ( )j i jg  w v 

为第 j个隐藏层神经元相对于输入样本 iv 的输出。 

本文将 FDIA 定位检测问题看作多标签二分类

问题，将每个节点的电压幅值和相角分别对应一个

标签。ELM 按式(5)规则对输出变量进行分类。 

0.5  1
0.5  0


 

≥ →

＜ →

u u
u u

             (5) 

据此分类结果判断状态变量是否正常，标记为

0 或 1，以获取受攻击的准确位置，以 IEEE 14 节点

系统为例，ELM 实现定位检测过程如图 2 所示。

ELM 将输出变量分类并标记为 0 和 1，并在 IEEE 14
节点系统中形成维度为 2480 28 的矩阵，其中，行

向量共有 2480 个，表示 2480 个数据集，列向量共

有 28 个，表示 28 个标签，该标签按照先相角后幅

值的顺序，对 14 个节点相应的 28 个标签进行排列。

第 1 个行向量为 (0,1,0, ,0,0,1) ，表示第 2 个节点

的电压相角状态量和第 14 个节点的电压幅值状态

量受到攻击；第 2 个行向量为全 0 行，表示 14 个节

点的电压相角和幅值状态量均未受到攻击。 
2.2 黑猩猩优化(ChO)策略 

ChO 按不同智力与能力将黑猩猩分为驱动者

(driver, d)、阻碍者(barrier, b)、追赶者(chaser, c)和
攻击者(attacker, a)。捕猎过程具体如下：驱动者仅

跟踪猎物，以防惊动猎物；阻碍者在树上占据位置

以阻碍猎物在树枝间随意移动；追赶者通过快速移 

 

图 2 基于 FDIA 的 ELM 定位检测实现图解 

Fig. 2 Realization diagram of ELM location detection 

based on FDIA 

动来追赶猎物；攻击者通过预测猎物的逃生路线来

迫使其退至追赶者的捕猎范围内，以实施抓捕动作。

黑猩猩驱动和追赶猎物的数学模型[25]如式(6)所示。 
 chimp prey( 1) ( )t t   X X k d          (6) 

式中： chimpX 表示某一领导型黑猩猩个体的位置向

量； t表示当前迭代次数； preyX 表示猎物所在位置

向量； d 表示领导型黑猩猩与猎物之间的距离，

ppr ch mey i( ) ( )t t d cX mX ，其中， c表示位置向量

的系数向量，m为混沌因子，表示混沌移动的影响；

preyX 为猎物的位置向量；k表示距离向量的系数向

量。系数向量 k和 c的表达如式(7)和式(8)所示。 

1(2 1)f   k r             (7) 

22 c r                (8) 

式中： 1r和 2r 表示[0, 1]中的均匀分布随机向量； f

在迭代过程中从 2.5 非线性地减小到 0。 
为模拟黑猩猩的种群行为，假设第一个可用的

最佳解决方案中的 4 种领导型黑猩猩能够了解到潜

在猎物的位置，因此保留 4 个最佳解，随从型黑猩

猩根据最佳黑猩猩随机更新自己的位置。每个最佳解

决方案都是根据最优黑猩猩的位置来调节各自与猎

物之间的距离，从而通过最后的攻击得到最优解。

该智能群体捕猎的数学模型如式(9)—式(11)所示。 

a 1 a 1 b 2 b 2

c 3 c 3 d 4 d 4

,    

,   

    


   

d c X m X d c X m X

d c X m X d c X m X
   (9) 

1 a 1 a 2 b 2 b

3 c 3 c 4 d 4 d

,

,

     
      

X X k d X X k d

X X k d X X k d
    (10) 

1 2 3 4( 1)
4

t
  

 
X X X X

X       (11) 
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式中： ad 、 bd 、 cd 和 dd 分别表示当前黑猩猩与攻

击者、阻碍者、追赶者和驱动者黑猩猩间的距离；

1c 、 2c 、 3c 和 4c 分别表示对应位置向量的系数向量；

aX 、 bX 、 cX 和 dX 分别表示 4 种领导型黑猩猩的

位置信息； 1m 、 2m 、 3m 和 4m 分别表示对应的混

沌因子； X 表示当前某一黑猩猩个体所在位置信

息； 1X 、 2X 、 3X 和 4X 分别表示 4 种黑猩猩更新

后的位置信息； 1k 、 2k 、 3k 和 4k 分别表示对应距

离向量的系数向量； ( 1)t X 表示当前黑猩猩在 4

只最优黑猩猩的引导下移动的当前位置。 
2.3 对立学习(OBL)策略 

针对 ChO 在迭代前随机初始化的种群优劣会

影响算法的收敛速度这一问题，本文引入 OBL 策

略。因为初始群体通常不是最优群体，所以需要不

断寻优以找到最合适的群体，在这一过程中，因为

无法明确最佳解决方案，所以通过同时产生当前解

和对立解是必要的，即将原始种群与对立种群合并，

种群规模由 n扩展为 2n，以增大优化初始阶段寻得

最优群体的可能性，从而加快优化前期的收敛速度。

因此，本文在优化前期利用当前个体产生对立解激

活更多群体，以在全局范围内进行均匀探索。 

将上述策略与 ChO 相结合，得到 
*

1 best best(max( ) min( ))i i   X X X X    (12) 

式中： 1 为[0,1]之间的任意数； iX 表示种群的第 i个

解； *
iX 表示 iX 的对立解； bestX 表示当前最优个体；

bestmax( )X 和 bestmin( )X 分别表示当前最优个体的

最大值和最小值。 

2.4 精英对立学习(EOBL)策略 

虽然攻击型黑猩猩能够预测猎物逃跑路线，但

是随从型黑猩猩总是根据领导型黑猩猩的平均位置

来更新位置，尤其是在优化后期，这种无差别的更

新规则会使黑猩猩因位置资源受限而陷入局部最

优。为此，在 ChO 优化前期引入 OBL 策略的前提

下，本文在优化后期引入 EOBL 策略，根据适应度

值排序，从当前规模为 2n的种群中选择 n个更加合

适的个体作为精英，以有效扩大种群搜索范围并避

免探索重复区域，在提高种群多样性的基础上提高

算法收敛速度。 
将上述策略与 ChO 相结合，得到 

e* e w e
2 ( )i i i i   X X X X         (13) 

式中： e
iX 表示 iX 的第 i个精英解，即最优解； e*

iX

表示 e
iX 的精英对立解； w

iX 表示当前最差个体； 2
为[0,1]之间的任意数。 

2.5 柯西扰动(CM)策略 

经过多次实验发现，上述算法在优化后期的开

发能力较弱。为此，本文在优化后期引入突变分布

来帮助黑猩猩脱离局部最优，提高其开发能力。虽

然高斯分布在突变分布中应用更为广泛，但是与原

点附近的峰值相较，柯西分布逼近于 0 的速度更小，

故源于柯西分布的 CM 具有更强的扰动能力，因此，

本文在优化后期引入 CM 策略，更新优化后期的精

英对立位置，在最优解位置上进行扰动变异操作得

到新解，有效提高算法在优化后期逃离局部空间的

开发能力。 

将上述策略与 ChO 相结合，得到 
* e* (1 tan(π ( 0.5)))i i t M    X X      (14) 

式中，M 为最大迭代次数，显然， (0,  1)t M  。 

2.6 FDIA 检测与定位 

假设攻击者能够从 CPPS 中获取信号，并能在

状态估计中顺利躲避坏数据检测，故本文将攻击模

型的输出作为分类检测方法的输入。考虑到每次按

同一比例划分同一数据集会导致模型过拟合，因此

本文首先将数据集打乱，再按照 3：1 的比例将其划

分为训练集和测试集，以提高 ELM 的泛化能力。

为提高分类器的检测精度，本文引入 ChO 策略对

ELM 隐藏层神经元数量进行寻优，提高其全局搜索

能力和局部收敛速度。为进一步改善 ELMChO 的性

能，本文在优化前期引入 OBL 策略以加快前期收敛

速度，在优化后期引入 CMEOBL 策略以提高后期

收敛速度和开发能力。基于此，最终构建了 OBL- 
ELMChO-CMEOBL 方法定位检测 FDIA，并对受到

攻击的状态量进行辨识和清除，有效避免了 FDIA
对 CPPS 的影响。具体流程如图 3 所示。 

3   算例分析 

为验证交流攻击模型和分类检测方法的有效性

和准确性，本文在 Matlab R2017b 中将 IEEE 14 和

IEEE 57 节点系统作为测试环境进行仿真实验，节

点系统的拓扑如图 4 所示。 

1) 攻击模型所用数据取自 2016 年广东东莞调

度中心，分辨率为 15 min。攻击模型利用 Matpower
来获取节点系统的拓扑结构和线路参数，并利用

Yalmip 求解器对式(2)所示的状态方程进行求解。 

2) IEEE 14 和 IEEE 57 节点系统在攻击模型中

各生成 2480 组数据，利用本文所提方法与其他方法

对该数据集进行对比实验和消融实验，以训练不同分

类器并测试其性能。最大迭代次数均设置为 500 次。 
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图 3 FDIA 定位检测整体框架图 
Fig. 3 Overall flow chart of FDIA location detection 

 

  (a) IEEE 14 节点系统                 (b) IEEE 57 节点系统 

图 4 节点系统拓扑图 

Fig. 4 Topology of the bus system 

3.1 攻击仿真分析 
为保证数据和实验结果的可靠性，在进行 FDIA

检测仿真之前，本文首先对攻击仿真结果进行分析，

不仅在 IEEE 14 节点系统下构建信息完整的攻击模

型，而且为考虑更实际的情况，在 IEEE 57 节点系

统下建立具有部分信息的攻击模型。在 IEEE 14 节

点系统中，因为与线路 7-8 相关的节点最少，若攻

击者使该线路过载，则可以发起最为隐蔽的攻击，

所以本文选取线路 7-8 为攻击对象。由于 IEEE 节点

系统仅拥有部分信息，故本文在有限的攻击区域中

任意选择线路实施攻击。 

图 5 为 IEEE 14 和 IEEE 57 节点系统实施全天

攻击前后的最大归一化残差结果图。以图 5(a)为例，

IEEE 14 节点系统在攻击前的残差分布在[0.1229, 

0.1925]内，而攻击后残差的最大值仅为 61.644 10 ，

即攻击后残差远小于攻击前残差。这表明攻击者能

够成功躲避坏数据检测。分析图 5(b)数据仍然可得

上述结论。 
图 6 为两个系统攻击前后的电压幅值状态量变

化。以图 6(b)为例，在 IEEE 57 节点系统中，第 30
个节点处发生最大偏差，此时电压相角状态变量在

攻击前为 1.023，攻击后为 0.949，二者仅差 0.074，
总体来看电压幅值状态变量在攻击前后变化不大。

这表明，即便节点状态因遭受攻击而发生变化，攻击

者仍然可以绕过坏数据检测。分析图 6(a)数据仍然 
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图 5 攻击前后最大归一化残差对比 

Fig. 5 Comparison of the maximum normalized residuals 

before and after the attack 

 
图 6 攻击前后电压幅值状态量对比 

Fig. 6 Comparison of voltage magnitude state before 

and after the attack 

可得上述结论。 
图 7 为两个系统攻击前后的量测量对比。显然，

攻击线路的量测量在攻击前后偏差最大，与此相关

的线路的量测量在攻击前后也受到影响，与此无关的

线路的量测量则在攻击前后影响甚微。结果证明，

攻击者只需使目标线路过载就能实现 FDIA。 

 

图 7 攻击前后量测量对比 

Fig. 7 Comparison of quantity measurement 

before and after the attack 

经攻击仿真结果验证，攻击者在两个节点系统

中均能绕过坏数据检测发起攻击，故本文能将攻击

模型输出数据用作 FDIA 检测方法的输入数据。 

3.2 性能评估指标 

针对二分类问题，根据检测结果真实类别和分

类器预测类别的不同组合，将数据划分为真正例、

假正例、真反例和假反例，定义如表 1 所示。 

表 1 混淆矩阵中的数据类别 

Table 1 Data categories in the confusion matrix 

预测类别 
数据 

正例 反例 

正例 pT  pF  真实 

类别 反例 nF  nT  
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为避免因数据类别不平衡而使精度出现误导性

结果，采用混淆矩阵加以度量。 
1) 查准率：针对所有预测为正例的数据计算正

例所占比。 

P

P P

T
P

T F



              (15) 

式中： P为查准率； PT 为真正例； PF 为假正例。 

2) 查全率：针对实际与预测相同类别的数据计

算正例占比。 

P

P n

T
R

T F



              (16) 

式中： R为查全率； nF 为假反例。 

3) 1F 值：为了平衡查准率和查全率这两个指

标，将二者的调和平均数合成一个指标，即 1F 值。 

1 2
P R

F
P R


 


             (17) 

各个指标数值越大，分类器性能越优。 
3.3 检测仿真分析 

为验证所提方法检测CPPS中遭受FDIA的性能，

本文进行 4 组性能评估实验：在 IEEE 14 和 IEEE 57
节点系统下，基于攻击模型[31]产生的数据集，本文所

提 OBL-ELMChO-CMEOBL 与基本 ELMChO[37]、同采

用群智能策略的 ELMPSO[38]、同为经典分类方法的

ELM[20]和 SVM[17]这 5 种检测方法作对比实验；基

于相同数据集，本文对 OBL-ELMChO-CMEOBL 作

消融实验。考虑到攻击者对电网拓扑信息的掌握程

度不同，本文在不同攻击场景下进行检测仿真实验。 
3.3.1 对比分析 

图 8 展现了两系统各母线状态检测准确率，其

中，横坐标状态变量是按照节点顺序先相角后幅值

来排列的标签数目。以 IEEE 14 节点系统为例，共

28 个标签，如图 2 的分类结果矩阵所示。因为删掉

1 个参考节点，相应减少 2 个标签，所以共 26 个标签，

即为横坐标所示。纵坐标表示不同分类方法的每个

标签对应的检测结果，该结果由检测方法所判断的

结果和测试集真实值对比而得。综上，二者共同体

现了不同分类方法在定位检测方面的性能优劣。如

图 8(a)所示，在 IEEE 14 节点系统中，OBL-ELMChO- 
CMEOBL 的平均准确率为 97.883%，较 ELMChO、

ELMPSO、ELM 和 SVM 分别提高 1.752%、1.849%、

7.540%和 6.623%。如图 8(b)所示，在 IEEE 57 节点

系统中，本文所提方法的平均准确率为 92.960%，

显著高于其他对比方法。显然，与 IEEE 14 节点系

统相比，该系统正确率整体下降。这是因为 IEEE 57
节点系统数据有 419 维，远大于 IEEE 14 节点系统

数据的 104 维，而高维数据对检测精度的影响较大。

另外，机器学习通过多次降维克服维度灾难，但这

会造成原始数据中部分信息的丢失，使原本相互关

联的数据割裂，最终导致 IEEE 57 节点系统准确率

更低。但是总体来看，本文所提方法在两系统中的

平均准确率均为最高。 

 
图 8 对比实验中受攻击状态定位检测准确率 

Fig. 8 Attacked state location detection accuracy 

in comparison experiment 

图 9 为两系统混淆矩阵中其他评价指标结果。

以综合指标 F1 值为例，图 9(a)中 OBL-ELMChO- 

CMEOBL 方法较 ELMChO、ELMPSO、ELM 和 SVM

方法分别提高 1.495%、1.583%、10.952%和 9.456%； 
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图 9 对比实验中性能评估指标结果 

Fig. 9 Results of performance evaluation indexes 

in comparison experiment 

图 9(b)中 5 种方法的 F1值分别为 88.422%、82.209%、

82.198%、62.778%和 85.382%。这表明所提分类方

法在查准率、查全率和 F1值这 3 项指标上均具有更

优的值，能更准确且全面地识别并定位受到攻击的

状态量。 
图 10 为两系统受试者工作特征(receive operating 

characteristic, ROC)曲线图，表示数据正报率与误报

率之间的关系。ROC 曲线下的面积(area under curve, 

 

 
图 10 对比实验中 ROC 曲线 

Fig. 10 ROC curve in comparison experiment 

AUC)值越接近于 1，即曲线拐点越靠近左上角，正

报率越大，性能越优异。图 10(a)中 OBL-ELMChO- 
CMEOBL 方法的 AUC 值为 97.12%，显著高于其他

4 种方法；图 10(b)中本文所提方法的 AUC 值较图

例所示其他 4 种方法依次提高 4.243%、4.440%、

11.711%和 2.177%，即 OBL-ELMChO-CMEOBL 方法

的AUC值在两系统中均最接近于1，识别能力更强。 
3.3.2 消融分析 

为进一步分析 OBL-ELMChO-CMEOBL 方法中

各组成部分的有效性，本文将 CM、EOBL、OBL、
ChO 这 4 项改进措施依次消去，得到 OBL-ELMChO- 
EOBL、OBL-ELMChO和 ELMChO和 ELM 这 4 种检

测方法，该部分采用以上方法作对比实验，测试新

方法的表现，如图 11—图 14 所示。 

 
图 11 消融实验中迭代曲线 

Fig. 11 Iteration curve in ablation experiment 

图 11 对 4 种优化方法的迭代曲线进行对比，以

体现改进措施方法的全局寻优和搜索能力。因为

ELM 在分类过程中并不对参数进行寻优，所以此类

图像不讨论 ELM。如图 11(a)所示，OBL-ELMChO- 
CMEOBL 在第 296 次迭代时适应度取得最小值，其

值为 0.024 08，OBL-ELMChO-EOBL、OBL-ELMChO

和 ELMChO分别在第 285、195 和 107 次迭代时达到
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全局收敛。本文所提方法在第 67 次迭代时适应度取

得最小值，其值为 0.069 95，其他 3 种方法分别在

第 64、49 和 41 次迭代时达到全局收敛，如图 11(b)
所示。此外，以第 500 次迭代为例，在两系统中，

OBL-ELMChO-CMEOBL 方法的适应度值较图例所

示其他 3 种方法变化最大，即所提方法的收敛速度

最快。结果表明，当迭代次数相同时，OBL-ELMChO- 
EOBL、OBL-ELMChO和 ELMChO这 3 个方法的适应度

值均显著减小，这表明，每项改进措施均对提高检测

方法的准确率起着重要的积极作用，而所提方法具有

更强的全局搜索能力和更高的局部收敛效率。 
图 12 展现了两系统的检测准确率。如图 12(a)所

示，OBL-ELMChO-CMEOBL 方法的平均准确率较图

例所示其他 4 种方法分别提高了 6.970%、2.016%、

0.545%和 0.377%；图 12(b)中本文所提方法的平均准

确率为 94.496%，显著高于其他 4 种方法。结果证明，

图例所示 5 种检测方法的平均准确率变化具有单调

性，而本文所提方法的平均准确率高于其他方法。 

 

 

图 12 消融实验中受攻击状态定位检测准确率 

Fig. 12 Attacked state location detection accuracy 

in ablation experiment 

图 13 为混淆矩阵中其他评价指标结果。以综合指

标 F1值为例，图 13(a)中 OBL-ELMChO-CMEOBL 较

其余 4 种检测方法分别提高 0.513%、0.665%、

2.103%和 11.715%，本文所提方法的 F1 值为

87.846%，显著高于其他 4 种检测方法。显然，5 种

方法的各项评价指标数值呈单调性变化，即在改进过

程中，这 5 种方法在定位检测方面的全面性和准确

性不断提高，最终使得本文所提方法表现最为优越。 

 

图 13 消融实验中性能评估指标结果 

Fig. 13 Results of performance evaluation indexes 

in ablation experiment 

图 14 为两系统的 ROC 曲线。图 14(a)中 5 种检

测方法的 AUC 值分别为 97.55%、96.93%、96.74%、

96.06%和 92.72%，图 14(b)中OBL-ELMChO-CMEOBL
方法的 AUC 值为 94.98%，较其余 4 种方法分别提

高 1.161%、2.008%、7.116%和 13.045%。这表明每

项改进措施都对模型识别异常状态的准确率产生积

极影响，而本文所提方法的识别能力更为突出。 
以上 4 组实验结果表明，较同等检测方法，本

文所提 OBL-ELMChO-CMEOBL 检测方法在识别与

定位异常状态方面，不但具备更优的全局搜索和局

部最优能力，而且具有更高的准确性和全面性。此

外，在信息度不同的节点系统中，本文采用不同方

法对受到攻击的状态量进行检测对比，实验结果表 
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图 14 消融实验中 ROC 曲线 

Fig. 14 ROC curve in ablation experiment 

明 OBL-ELMChO-CMEOBL 方法更适用于 FDIA 的

检测与定位。 

4   结论 

针对 CPPS 遭受 FDIA 时无法精确定位这一问

题，本文将其看作多标签二分类问题，在同时考虑

SCADA 和 PMU 量测量的前提下，分别在 IEEE 14

和 IEEE 57 节点系统构建攻击模型，提出一种基于

OBL-ELMChO-CMEOBL 的 FDIA 定位检测方法。 

所提方法将 ELM 作为检测 FDIA 的分类器，用

于特征提取和异常状态检测，并利用 ChO 策略对

ELM 隐藏层神经元的数量进行寻优，以更快的局部

收敛速度获得全局最优解，并在前期采用 OBL 策略

扩大了搜索范围以加快前期收敛速度，在后期采用

CMEOBL 这一混合策略提高了优化后期的收敛速

度及开发能力，从整体上看，大幅提高了 ChO 策略

的全局搜索能力，有效改善了局部收敛速度慢的问

题，从而提高了分类器的定位检测精度。 
在两系统中分别进行了对比实验和消融实验。

消融实验结果验证了每项改进措施均具有有效

性，对比试验结果证明了本文所提 OBL-ELMChO- 

CMEOBL 方法具有更优的全局搜索能力和更高的

局部收敛效率，能够在保证分类器特征提取能力的

同时，更准确且全面地检测并定位受到攻击的状态

量，实现了对 FDIA 更为精准的检测与定位。 
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