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基于网络依存关系的 CPPS 连锁故障分析及风险评估 
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(安徽省新能源利用与节能省级实验室(合肥工业大学)，安徽 合肥 230009) 

摘要：信息系统的融合给电网安全运行带来了新的风险，因此有必要研究电力信息物理系统(cyber-physical power 

system, CPPS)连锁故障的产生及传播机理。首先建立 CPPS 部分相互依存模型，采用老化因素、潮流、隐性故障、

偶然因素构建电网风险元，采用信息占用率、拓扑结构、网络攻击、节点负荷以及依存关系构建信息网风险元，

从而将风险元理论应用于 CPPS 连锁故障预测过程。其次提出一种同时考虑两网失负荷率的风险计算方法，可以

识别骨干层与接入层的关键节点。最后分析信息节点自身故障和网络攻击引起的信息节点失效对连锁故障的不同

影响。算例分析表明：依存关系会促进故障在两网传播，增大系统的风险；对 CPPS 进行整体分析能较全面地评

估连锁故障风险，识别关键信息节点；同时遭受网络攻击与信息节点自身故障的 CPPS 的平均风险最高，需采取

措施提高其可靠性。 
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Abstract: The integration of an information network brings new risks to the safe operation of the power grid, so study of the 

generation and propagation mechanism of CPPS cascading failure is a matter of importance. First, a CPPS partial 

interdependence model is established, grid risk elements are constructed based on ageing factors, load flow, hidden failure 

and chance factors. Then information network risk elements are constructed based on information occupancy, topology, 

network attacks, node loads and dependencies, and risk element theory is applied to the CPPS cascading failure prediction 

process. Second, a risk calculation method considering the load loss rate of the two networks is proposed to identify the key 

nodes of the backbone layer and the access layer. Different effects of information node failure by information nodes and 

network attacks are analyzed. The analysis shows that the dependency relationship will promote the propagation of faults in 

two networks and increase the risks; the risk calculation method can comprehensively assess cascading failure risk and 

identify key information nodes; when a network attack is combined with the node's own failure, the average risk of CPPS is 

the highest, measures should be taken to improve the reliability of CPPS. 
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0  引言 

CPPS可以更全面地采集电力系统的数据信息，

分析其状态特征，然而大量信息技术及智能设备的 
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投入使 CPPS 存在很多安全隐患[1-6]。 
以往针对 CPPS 的研究大多基于复杂网络理

论，研究结果过于乐观，可能导致工作人员在电网

运行中做出错误判断。2010 年，文献[7]首次提出相

互依存的网络概念及其脆弱性分析框架：根据电网

和信息网拓扑建立依存关系，对两网进行一体化分

析，研究相互依存网络结构特性对耦合系统脆弱性

的影响，重新审视复杂网络理论在 CPPS 中的应用。
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文献[8-10]研究侧重于相互依存网络理论，该理论应

用于 CPPS 建模对研究 CPPS 连锁故障有重要意义。  
文献[11]根据初始线路停运及后续线路停运的

风险元建立线路停运风险传递模型，进而建立连锁

故障风险传递模型。文献[12]运用模糊算法建立风

电风险元传递算法。文献[13]考虑信息风险元的不

确定性，寻找影响调度的核心信息风险元。上述风

险元传递理论的研究主要集中于电网或信息网，针

对两网相互依存的 CPPS，风险元需综合考虑。 
CPPS 的风险评估目前仍集中于电网或信息网

单个网络。文献[14]使用电网的故障发生概率与切

负荷的乘积表征，文献[15-16]以电网负荷损失评价

网络攻击的影响；文献[17]通过信息网的连通、监

视和控制 3 个脆弱性指标进行评估，文献[18]提出

连通性、网络效率等指标评估信息网的可靠性。以

上风险评估均未将 CPPS视为一个整体，不够全面。 
综上，本文建立 CPPS 部分相互依存的模型，

考虑电网线路与信息网节点的过负荷，根据老化、

潮流、隐性故障、网络拓扑结构、网络攻击、节点

负荷等因素构建 CPPS 风险元，网络攻击与信息节

点自身故障相结合，研究故障在两网之间的交互传

播机理；综合考虑电网与信息网的失负荷率，提出

一种新的风险计算方法，为相互依存网络连锁故障

的防控提供理论指导。 

1   相依网络建模 

1.1 信息网建模 

应用复杂网络理论，分别以图 p p pG (V ,E ) 和

c c cG (V ,E ) 来表征电网和信息网， pV 为电网物理

设备， pV i 为第 i 个电网物理设备， cV 为信息网设备，

cV i 为第 i 个信息网设备， pE 为线路， cE 为通信链

路；信息节点 cV 负责电力节点 pV 的数据传输与处

理， pV 为 cV 提供电力支持[19]。信息网由核心层、

骨干层和接入层构成。核心层配有主调度中心和备

用调度中心，通过高端路由设备，保证不间断提供能

量，以确保电网经济调度和安全运行的可靠性；骨

干层负责区域调度，配有备用电源，其节点数与电网

的分区数有关，区域内接入层信息的汇聚、转发都

依赖于该区域的骨干层，骨干层节点环形互联；接

入层负责采集信息、传输命令，其中与变电站和发电

厂相连的节点直接与骨干层相连，部分重要发电厂节

点还与核心层连接，由此按一定规则生成信息网[20]。 
1.2 相依网络依存关系 

网络间依存方式分为“一一对应”、“部分相互

依存”、“一对多”、“多对多”、多重依存和考虑节点

异质性的 CPPS 相依网络模型，前 4 种模型主要研

究网络拓扑，后两种模型部分或全面地考虑了网间

的节点异质性[21]。 
骨干层和核心层节点在信息网中至关重要，因

此均配有备用电源以保证充足的能量供应，可为“自

治节点”，与电力节点之间不存在直接的依存关系。

若使本文定义的节点有效需满足下述条件： 

1) 除自治节点外，网络中其他节点必须得到其

依存节点的支持，否则视为失效； 

2) 当电网解列为多个子集时，若子集内至少存

在一个负荷和一个发电机，则该子集能继续工作，

电力节点仍然有效； 

3) 当信息网解列为多个子集时，若子集内接入

层节点仍能通过通信链路将信息上传至核心层，则

该子集能继续工作，信息节点仍然有效。 

1.3 CPPS 建模 

CPPS 建模包含信息网、电网及耦合层，信息

网由接入层、骨干层和核心层组成，耦合层负责连

接电网与信息网。电力节点与信息网接入层节点一

一对应，接入层节点需要对应电力节点提供能量，

并控制对应电力节点，两者相互依存，而骨干层、

核心层节点为自治节点，CPPS 属于“部分相互依

存”的网络模型[20]。 

2   连锁故障中风险元传递过程 

2.1 连锁故障的风险元信息 

CPPS 元件的相继故障将最终导致连锁故障的

发生，而风险元理论有利于找出受风险因素影响较

大的风险传递路径。文献[20]建立风险元传递函数

分析引起连锁故障的风险元，并未考虑信息网与电

网的依存关系、电力节点孤立、信息节点过负荷失

效等因素。因此，考虑上述 3 种因素，可以更全面

地预测 CPPS 连锁故障。CPPS 连锁故障的风险元信

息如表 1 所示，度量方法采用可能性度量。 
表 1 CPPS 连锁故障的风险元信息 

Table 1 Risk element information for cascading failures of CPPS 

风险元 

传递过程
电网 信息网 

CPPS 

连锁故障 

风险元 

线路老化、初始 

潮流、潮流转移、

隐性故障、偶然 

因素、Vpi 依存 Vci

信息占用率、拓扑 

结构、网络攻击、 

节点负荷、Vci 

依存 Vpi 

电网故障、

信息网故障

目标对象

初始线路故障、后续

线路故障、电力 

节点失效 

初始信息节点 

失效、后续信息 

节点失效 

连锁故障 

传递结构 与行 与行 串行 
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2.2 元件故障概率的度量 

2.2.1 电网线路故障概率 
设 pN 为电网线路数， kl 为线路 k 的单位长度，

il 为线路的单位长度。当自然环境相同时，线路老

化因素仅与长度有关，因此，与老化因素 1x 有关的

线路故障概率 g
1( )kp x [22]可表示为 

p

g
1

1

( ) /
N

k k i
i

p x l l


               (1) 

由初始潮流 2x 引发的线路 k 的故障概率
g

2( )kp x [20]为 
p

g
2

1

( ) ( ) / ( )
N

k k k k k k k
i

p x e e   


         (2) 

式中， k 、 k 和 ke 分别表示线路初始负荷率、占

系统潮流比重及开断后对其他线路潮流的影响[22]。 

考虑电网继电保护和断路器的拒动、误动因素，

当线路严重过负荷时，过负荷保护及断路器均正确

动作，后续线路停运成功；当线路一般过负荷时，

后续线路停运概率包含三部分。 

1) 设 next
mf 为线路前后级关联度指标， kmA 、 kmB

和 kmH 分别为潮流波动指标、潮流耦合指标和线

路负载率指标。潮流转移 3x 引起的停运概率 1P [20]

可表示为 
p

next next
1

1

/
N

m i
i

P f f


              (3) 

next
m km km kmf A B H              (4) 

2) 设 mis_rP 、 mis_cP 、 in_cP 分别为保护误动、断路

器误动及断路器拒动的概率。保护和断路器误动等

隐性故障因素 4x 引起的停运概率 2P [22]为 

2 mis_r in_c mis_c(1 )P P P P             (5) 

3) 恶劣气候、人员失误等偶然因素 5x 引起的停

运概率为 3P ，可按常数处理。因此后续线路开断概

率 g ( ')mp x 可表示为 

in_r in_cg

1 2 3

(1 ) (1 ),
( ')

,

km

m

km

P P H
p x

P P P H





   
 

≥

＜
    (6) 

式中： in_rP 为保护拒动的概率；为潮流负荷率的

极限值，超过该值时线路严重过负荷。 
2.2.2 电力节点失效概率 

因相互依存关系，电力节点依存信息节点 6x 的

失效概率 g
6( )jp x 为 

g
6

1,
( )

0,jp x


 


 与信息节点相依存

 与信息节点不依存
       (7) 

当线路严重过负荷时，过负荷保护会将其断开，

当电力节点所连线路均断开后，电力节点成为孤立

节点 7x 而失效，其失效概率 g
7( )jp x 为 

g
7

1,
( )

0,
jp x


 


 电力节点孤立

 电力节点未孤立
        (8) 

2.2.3 信息节点失效概率 
从网络拓扑角度，度数高说明与该节点连接的

节点多，信息网中度数越高的节点承担的发送任务

越多，节点自身更易失效[20]；介数高说明网络中任

意两个节点的关系受该节点影响大，该节点在网络

的重要度高，介数越高的节点，失效后对网络的影

响越大，更易受到网络攻击；信息网初始数据包的

分布及信息节点的负荷约束均会影响数据的传输，

多种因素共同作用造成信息节点失效。本文信息节

点的失效考虑受网络拓扑 8x 、信息占用率 9x 、网络

攻击 10x 、节点过负荷 11x 和依存电力节点 12x 的影响。

假定网络初始数据包随机分布，信息节点因 8x 、 9x 、

10x 失效的概率分别为 
c

c
8

1

( ) /
N

j j i
i

p x k k


                (9) 

c
c

9
1

( ) /
N

j j i
i

p x n n


              (10) 

c
c

10
1

( ) /
N

j j i
i

p x g g


              (11) 

式中： jk 为信息节点 j 的度数； cN 为信息网的总节

点数目，且 c 1N ＞ ； jn 为节点 j 的数据包数量； jg

为信息节点 j 的介数。以信息节点介数表征节点负

荷，节点可承受的负荷是有限的。设 cP 为信息节点

容限系数； c
0 jL 、 c

njL 分别为信息节点初始负荷和当

前负荷。信息节点的约束条件[23]为 
c c

c 0(1 )nj jL P L ≤              (12) 

若不满足式(12)，因 11x 该节点的过负荷失效概

率 c
11( )jp x 为 

c
11

1,
( )

0,jp x
 


节点过负荷

节点未过负荷
        (13) 

信息节点依存电力节点 12x 的失效概率 c
12( )jp x 为 

c
12

1,
( )

0,jp x
 


与电力节点相依存

与电力节点不依存
     (14) 

2.3 风险传递函数 

2.3.1 电网线路故障的风险传递函数 
电网线路故障的风险传递函数分为初始和后续

两种。线路 k 的初始故障概率 g
kp 受 1x (线路老化)和
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2x (潮流因素)的影响[20]。 
g g g

1 2 1 2( , ) ( ) ( )k k kp f x x p x p x          (15) 

后续线路故障概率 g,next
mp 受 3x (潮流转移 )、

4x (隐性故障)和 5x (偶然因素)的影响[20]。 
g,next g

3 4 5( , , ) ( ')m mp f x x x p x         (16) 

2.3.2 电力节点失效的风险传递函数 
依存关系为电力节点失效的主要原因，信息节

点失效后，其依存的电力节点因失去控制而失效。

除此以外，当电力节点失效或线路开断后，潮流重

新分配，当线路严重过载时，过电流保护动作，若

电力节点所连线路均断开，该节点因孤立而失效，

由风险因素 6x 及 7x 引起的电力节点失效概率 g
jp 为 

g
6 p

g

cg
6 7

7

( ), V V
( , )

( ),
j i i

j
j

p x
p f x x

p x

  


依

节点孤立电力

存
   (17) 

2.3.3 信息节点初始失效的风险传递函数 
信息节点失效包括自身故障及因网络攻击引起

的失效。信息占用率和网络拓扑结构影响节点自身

故障概率，数据包越多、度数越高的节点越容易失

效[20]；介数越高的节点重要度越高，更易受到网络

攻击。因此，信息节点初始失效概率 c
,0jp 受风险因

素 8x 、 9x 和 10x 的影响。 
c c c c
,0 8 9 10 8 9 10( , , ) ( ) ( )+ ( )j j j jp f x x x p x p x p x     (18) 

2.3.4 信息节点后续失效的风险传递函数 
信息节点后续失效包含自身原因及外部原因，

自身原因为：信息网拓扑结构改变引起信息上传路

径改变，节点负荷变化，个别节点因负荷超过约束

失效；外部原因为：电力节点失效，依存的信息节

点失去电力支持而失效。由风险因素 11x 及 12x 造成

的信息节点的后续失效概率 c
jp 为 

c
11c

11 12 c
12 c p

( ),
( , )

( ), V V
j

j
j i i

p x
p f x x

p x

  


节点过负荷

依存
    (19) 

3   基于网络依存的连锁故障演化及风险 

3.1 CPPS 连锁故障流程  

CPPS 连锁故障过程分为网络依存阶段和后续

故障阶段，其中网络依存阶段步骤流程如图 1 所示，

后续故障阶段步骤流程如图 2 所示。 
在相互依存的节点失效后，需重新计算电网线

路及信息网节点负荷，若存在的信息节点因超过约

束条件或电力节点孤立而失效，另一网络中相互依

存的节点也会失效。设定结束条件：(1) 系统解列为

3 部分；(2) 系统负荷损失超 30%。 

  

图 1 网络依存阶段流程图 

Fig. 1 Flow chart of network dependency phase 

 

 

图 2 后续故障阶段流程图 

Fig. 2 Flow chart of subsequent failure stage 
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后续故障阶段在网络依存的基础上，继续研究

连锁故障的传播，模拟线路过负荷保护动作、调度

中心对电网的过负荷控制作用，主要包括系统暂态

判稳、选取电网初始线路故障和后续电网线路故障。 
3.2 连锁故障风险评估 

当事故发生时，因继电保护或调度控制，会切

除部分负荷，以切负荷严重度作为后果[24]。 
( )S L L               (20) 

式中： L 为切除的负荷功率； 为系数，表示负荷

重要度，根据实际情况确定。 
电网切负荷严重度用电网失负荷数表示，信息

网中，以节点介数表征节点负荷，因此，可用信息

节点失负荷数表示信息网切负荷严重度。 
本文结合信息网与电网的切负荷严重度，将

CPPS 作为一个整体计算风险。由于两网度量单位

不同，因此以失负荷率来表示各自网络的切负荷严

重度。在连锁故障各环节中，导致电力节点及信息

节点失效的风险元不同，造成两网失负荷的原因也

不同，两网失负荷率相加作为 CPPS 连锁故障第 i 环
节的后果，即 

pl plcl cl
ev

cl pl

( )( )
( ) ( )ii

i

V V SV V S
S S

V V



      (21) 

式中： iS 为连锁故障第 i 个环节； clV 、 plV 和 cl ( )iV S 、

pl ( )iV S 分别为信息网和电网第 i 个环节的初始负荷

和结束时负荷。连锁故障 1S 的风险[20]为 

11 ev 1( ) ( )
ii SR S S S p          (22) 

式中：
1iSp 为连锁故障 1S 第 i 个环节内所有相关风

险元发生的概率的乘积； ev 1( )iS S 为连锁故障 1S 第 i

个环节的后果。 

4   算例 

4.1 初始故障集 

以 IEEE39 节点系统为例，采用 Prim 算法修正

社团分区方法进行电网分区，建立 CPPS 模型[20]。

仿真中信息节点的容限系数 cP 取 0.2；潮流负荷率

的极限值取 1.4；假设所有负荷的重要度一样，因

此取 1；过负荷控制采用基于灵敏度的切机切负

荷[22]。由于骨干层和核心层节点配备有独立电源，

因此可靠性高，本文仅计算接入层信息节点初始失

效概率，选择其前 10 位形成初始故障集，如表 2
所示。 
4.2 基于依存关系的 CPPS 连锁故障 

4.2.1 连锁故障发展过程 
在 CPPS 连锁故障演化路径中，信息节点失效

后，由于信息网与电网相互依存，导致依存的电力

节点失效，此时可能存在电力节点孤立或信息节点

过负荷的情况，故障进一步传播，直至无节点失效，

此阶段为网络依存阶段，网络依存阶段结束后为后

续故障阶段。表 3 以 Vc8、Vc27失效为例，分别对网

络依存阶段及后续故障阶段的发展做详细描述。 
表 2 初始故障集 

Table 2 initial fault set 

编号 信息节点 失效概率 编号 信息节点 失效概率

1 Vc16 0.1851 6 Vc14 0.0992

2 Vc2 0.1430 7 Vc17 0.0967

3 Vc6 0.1044 8 Vc25 0.0957

4 Vc8 0.1008 9 Vc27 0.0776

5 Vc26 0.0100 10 Vc15 0.0757

表 3 Vc8、Vc27失效连锁故障过程 

Table 3 Cascading failure process with Vc8 and Vc27 

failure as initial fault 

初始故障 网络依存阶段 后续故障阶段 风险 

Vc8 
Vc8-Vp8-Vc6、Vc4- 

Vp6、Vp4-Vp1-Vc1 
无 48.9×103 

Vc27 Vc27-Vp27 
L12-L19-L6- 

L24-L9-L13 
14.8×103 

表 3 中 Vc8作为初始故障失效，此时 Vp8与 Vc8

存在网络依存关系，因此 Vp8 失效；Vp8 失效导致

Vc6、Vc4 过负荷失效，由网络依存关系可得 Vp6、

Vp4 失效。计算信息节点负荷及电网潮流，断开严

重过负荷线路，此时 Vp1 孤立失效，由网络依存关

系可得 Vc1 失效。此时无其他节点失效，系统解列

为 3 个区域，调整各个区域内的功率，以达到平衡

状态，网络依存阶段结束。由于达到结束条件，无

后续故障阶段，连锁故障停止。 
Vc27 失效，Vp27 因网络依存关系失效后，无其

他节点失效，网络依存阶段结束。在后续故障阶段

中，根据风险传递函数，找出电网初始故障线路 L12

并断开，调度中心下发控制命令消除 L17、L18的过

负荷；根据风险传递函数选取电网后续故障线路 L19

并断开；L6断开后，系统失稳，进行紧急控制；后

续依次断开 L24、L9，无线路过负荷；L13 断开后，

系统解列为 3 部分，调整各个区域内的功率，以达

到平衡状态。达到结束条件，连锁故障停止。 
在网络依存阶段，故障在两网间交互传播，影

响较大；在后续故障阶段，故障大多集中于电网，

因此相较于 Vc27，Vc8风险更大，失效后影响也更大。 
4.2.2 依存关系对连锁故障的影响 

以 Vc27为初始故障，对比网络依存关系对连锁
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故障的影响如表 4 所示。表 4 中路径 1 未考虑电网

与信息网依存关系，即 Vc27失效并不会导致 Vp27失

效，电网拓扑结构未改变，后续 L3、L4、L30断开，

信息仍能上传至调度中心，调度中心根据这些信息

制定并下发相应控制策略。Vc27 上传 L31 的开断信

息，失效后调度中心未收到 L31 的开断信息，无控制

命令下达，此时电网解列为三部分，安稳装置动作。 
表 4 网络依存关系对连锁故障的影响 

Table 4 Influence of network dependency on cascading failure 

  场景 事故链 风险 

路径 1 
未考虑网络 

依存关系 
Vc27-L3-L4-L30-L31 11.7×103 

路径 2 
考虑网络依 

存关系 

Vc27-Vp27-L12-L19-L6- 

L24-L9-L13 
14.8×103 

路径 2 考虑两网依存关系，Vc27失效导致 Vp27

失效，电网拓扑结构改变，后续故障阶段中初始故

障线路改变，进而影响后续事故链的传播。 
对比路径 1 与路径 2 间的事故链风险，路径 2

风险略大于路径 1。虽然在后续故障阶段中，路径 1
断开 4 条线路，路径 2 断开 6 条，但由于网络依存

关系，Vp27失效，导致 Vp27 上所接线路及负荷全部

切除，电网拓扑变化，此时虽然无线路过负荷，但

电网受损，可靠性降低，后续线路断开概率变大。 
可见，相互依存关系会导致耦合系统的结构更

加脆弱。以往研究仅基于复杂网络理论，研究结果

过于乐观，应加强对耦合系统结构脆弱性的研究，

对电网与信息网进行一体化分析，重新审视复杂网

络理论在 CPPS 中的应用。网络依存现象普遍存在

于 CPPS 中，需采取控制措施，如采用多对多依存

方式提高其可靠性，降低连锁故障风险。 
4.3 连锁故障风险计算 

4.3.1 连锁故障风险评估 
文献[11]中计算 CPPS 风险只考虑电网的负荷

损失，而本文考虑电网和信息网的负荷损失，分别

用风险 1、风险 2 表示本文及文献[11]所提的风险计

算方法，以表 1 的信息节点为初始故障的连锁故障

风险，如图 3 所示。 
对比风险 1 和风险 2，两者变化趋势明显不同。

Vc17失效后，网络依存关系导致 Vp17失效，L25 连接

Vp17 及 Vp18，因 Vp17失效而断开，后续 L6断开，导

致 Vp18孤立失效，由网络依存关系可得 Vc18 失效，

无信息节点和电力节点失效，后续断开 L20、L30。

由于后续故障阶段包含网络依存阶段，信息网损失

变大，因此风险 1 中 Vc17 失效后风险较大，而风险

2 只考虑电网失负荷率，忽略了信息网，导致风险

偏低。与风险 2 相比，综合考虑 CPPS 的电网及信 

 

图 3 连锁故障风险 

Fig. 3 Cascading failure risk 

息网损失，能较全面地评估连锁故障风险，具有一

定的实际意义。 
4.3.2 关键信息节点  

信息节点在 CPPS 调度中起重要作用，信息节

点的失效不仅会引起信息网信息传输阻塞，还会导

致电力节点失效，因此，识别关键信息节点，提高

关键信息节点可靠性是必要的。综合考虑 CPPS 的

电网及信息网损失，对信息节点进行评估，能更全

面地体现关键信息节点的重要性。 
Vc8(连接区域 2 和区域 3)失效后，网络依存关

系导致区域 2 和区域 3 内的其他节点 Vp8、Vc6、Vc4、

Vp6、Vp4、Vp1、Vc1 依次失效，影响的节点数目较

多，范围较广，因此连锁故障风险较大。Vc16 失效

后，其他节点并未因网络依存关系而失效，但连锁

故障的风险仍较大，因为 Vc16虽位于区域 4，却与

区域 2 和区域 3 均有连接，失效后会对三个区域产

生影响，且影响范围较大。Vc16 失效后，系统立即

解列为三部分，可见 Vc16 在网络中的关键性，因此

其失效的概率最大，风险也较大。 

由 Prim 算法修正社团分区算法得到分区结果[21]，

Vc16、Vc8 位于区域的交界处，至少与两个区域连接，

失效会影响与其相连的区域；而区域内节点失效只

对本区域有影响，因此，区域交界处的节点失效后

果更严重，应加强对交界处节点的防控，避免事故

链的发生。  
4.4 单一影响因素失效依存阶段风险 

计算初始故障集不同影响因素的网络依存阶段

平均风险，仅考虑网络攻击概率为 0.0167，仅考虑

信息节点自身故障概率为 0.0119，二者结合考虑为

0.0231，平均风险最高，仅考虑自身故障时平均风

险最低，这是由于信息节点自身故障与节点的度数

及随机失效有关，度数高说明与该节点相连的节点

多；随机失效并未考虑节点重要性，存在一定的偶

然性。介数高说明网络中该节点在整个网络中的重

要度高，是一种基于全局路径的衡量，因此，网络
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攻击考虑介数造成的影响比自身故障大。将网络攻

击与节点自身故障相结合，综合考虑介数、度数以

及随机失效因素，可筛选出影响较大的信息节点，

及时做好信息网的防控，避免连锁故障造成更大的

损失。 

5   结论 

本文基于电网与信息网的部分相互依存关系，

构建 CPPS 风险元，将风险元理论应用于 CPPS 连

锁故障预测。以介数表征信息节点负荷，考虑电网

线路及信息网节点在传输过程中的过负荷，提出以

电网与信息网失负荷率之和作为后果的风险计算方

法，通过风险找出骨干层与接入层中的关键节点。

算例分析表明，依存关系会导致部分相互依存网络

的结构更加脆弱，需采取控制措施提高 CPPS 的可

靠性，降低连锁故障风险。骨干层节点以及区域交

界处的接入层节点失效后果严重，应加强对关键节

点的防护，以提高信息网的稳定性。对比仅考虑网络

攻击、信息节点自身故障的情况，二者结合可筛出影

响较大的信息节点，便于及时做好信息网的防控。 
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