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继电保护装置单粒子效应的测试方法与失效率研究 
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摘要：单粒子效应引发的存储器软错误对微机继电保护具有不可忽略的影响。介绍了 粒子和高能中子的来源，

以及中国部分城市的大气中子通量。讨论了对继电保护装置进行中子辐照试验的方案细节，以及根据实验数据求

取现场环境下单粒子失效率的方法。从现有可靠性指标出发，推导得到继电保护装置单粒子效应的可接受失效率。

将该指标和辐照试验得出的失效率相比较，可以判断装置是否满足现场运行要求。该方法对评价继电保护装置的

单粒子失效率具有一定的参考意义。 
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Abstract: Memory soft errors induced by the single-particle effect have a non-negligible effect on microcomputer relay 

protection. This paper introduces the sources of Alpha particles and high-energy neutrons, as well as atmospheric neutron 

fluxes in some cities in China. The details of the neutron irradiation tests on relay protection devices and the method of 

obtaining the single particle failure rate in the field environment based on experimental data are discussed. Based on the 

existing reliability metrics, the acceptable failure rate of the single-particle effect of the relay protection device is 

promoted. Comparing this indicator with the failure rate obtained by the irradiation test, it can be judged whether the 

device fulfills the requirements of field operation. This method has a certain reference significance for evaluating the 

failure efficiency of single particles of relay protection devices. 
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0  引言 

继电保护装置负责在电力系统故障时快速切

除故障，其可靠性直接影响电力系统的稳定运行。

近年来微机继电保护因存储器软错误(soft errors, 
SE)而导致的误动时有报道，如不加以防范将影响继

电保护的正常功能，严重情况下可引起继电保护装

置的拒动或误动。 
排除设计、制造因素，长期运行中的芯片也会

因为高能粒子撞击而发生数据改变，称为单粒子效 
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应(single-event effect, SEE)。高能粒子有两类来源：

一是芯片封装材料中残留的放射性杂质释放的 粒
子；二是宇宙射线与地球大气层作用而产生的中

子[1]。单粒子效应包括单粒子翻转(SEU)、多位翻转

(MBU)、多单元翻转(MCU)、单粒子功能中断(SEFI)
和单粒子闩锁(SEL)等[2]。单粒子效应导致的软错误

具有随机发生、事后不复现的特点。 
文献[3]报道了一起 SEU 导致的继电保护误动。

文献[4]提出了一种存储异常变位的容错设计方法，

辐照加速试验表明该方法消除了 SEE 导致的定值

变化、文件系统出错和装置宕机等异常。 
本文介绍了中国主要城市大气高能中子微分
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通量，讨论了与保护装置中子辐照试验有关的问题，

对中子源选择、测试对象和加速因子提出建议。根

据加速试验的观测结果并结合现场辐射水平，推算

保护装置现场运行中的单粒子效应失效率。该指标

与继电保护装置故障可接受度比较，形成单粒子效

应的量化评价结论。 

1   单粒子效应对继电保护的影响 

 粒子具有电离性，撞击硅片后在电路中产生

的电流尖峰可能大到足以改变数据状态。 粒子有

两个来源：一是芯片封装材料中残留的微量铀、钍

杂质会释放 粒子；二是如果芯片衬底材料含 10B ，

其被大气中的热中子(E ＜ 0.4 eV)轰击后也会产生

 粒子[2]。 粒子的 SEE 效应是恒定的，与保护装

置所处的运行环境无关。 
大气中子无处不在，其中高能中子(E＞10 MeV)

是地面 SEE 的主要诱因[1]。影响高能中子数量的主

要因素是海拔[5]，中子对保护装置的影响因地而异。

例如羊八井地区的中子通量是广州地区的 10 倍以

上，如图 1 所示。 

 

图 1 羊八井、广州大气中子能谱 

Fig. 1 Atmospheric neutron energy spectra of 

Yangbajing, Guangzhou 

除了海拔，地面中子辐射水平还与经纬度和地

磁刚度有关，根据文献[2]给出的近似公式可以推算

出中国部分城市的地面中子辐射水平，如表 1 所示。 

微机继电保护装置的存储器主要包括非易失性

存储器和随机存取存储器。非易失性存储器有两类：

一是 NOR Flash 用于存放程序；二是 NAND Flash

用于存放事件记录与录波。NOR Flash 数据翻转后

会造成程序加载失败，装置上电后无法自举。NAND 

Flash 数据翻转会使保护事件信息丢失。 

表 1 中国部分城市高能中子(＞10 MeV)通量 

Table 1 High-energy neutron (＞10 MeV) flux 

in some cities in China  

地区 
平均 

海拔 
纬度/°N 经度/°E 

地磁 

刚度/GV

中子通量

n/(cm2ꞏs)

羊八井 4300 30.10 90.50 13.96 3.37×10-2

拉萨 3656 29.65 91.13 14.12 2.39×10-2

西宁 2250 36.63 101.80 10.55 1.29×10-2

昆明 1922 25.07 102.70 15.55 8.01×10-3

乌鲁木齐 873 43.75 87.60 6.54 6.15×10-3

贵阳 1061 26.58 106.70 15.12 4.56×10-3

哈尔滨 148 45.73 126.60 6.27 3.45×10-3

西安 415 34.28 108.95 11.88 3.24×10-3

成都 503 30.67 104.07 13.78 3.2×10-3

北京 44 39.90 116.30 9.30 2.71×10-3

郑州 119 34.77 113.67 11.72 2.58×10-3

武汉 23 30.58 114.28 13.84 2.22×10-3

上海 2 31.23 121.48 13.52 2.20×10-3

广州 11 23.13 113.23 15.85 2.04×10-3

海口 4 20.03 110.33 16.50 1.97×10-3

多数嵌入式系统的随机存取存储器(SRAM 或

DRAM)既存放代码也存放数据，数据翻转发生在代

码段会使继电保护程序失控，造成误动、拒动的严

重后果，发生在数据段则要视程序中有无冗余逻辑

而具体分析，危害性相对较轻。 
文献 [3]建议微机继电保护装置系统采用双

CPU(保护+保护)冗余架构模式，只有两个 CPU 都

满足完整的动作出口逻辑后保护才能动作出口，从

而显著降低 SEE 的不良后果。文献[4]通过冗余文件

系统克服程序 Flash 的变位，利用 FPGA 并行计算

的能力，在每个中断周期内校验 RAM 中的保护代

码，并监视诸如定值、压板状态之类的关键数据。 
芯片厂商通过在存储器硬件中添加纠错电路

(error checking and correcting, ECC)实现单粒子效应

防护。具备 ECC 功能的 CPU/FPGA，可以实现位翻

转的“纠一检二”。由于在 1 个字节中 2 个或 2 个以

上的位翻转出现的概率较低，所以 ECC 被认为基本

满足可靠性要求[1]。但ECC逻辑会耗费额外的资源，

开启后 RAM 的可用容量会下降 40%以上，读写速

率会降低 2%左右。 

2   单粒子效应的测试方法 

在器件选型阶段审核芯片的材料，就可实现对

 粒子的防范。评估单粒子效应的主要工作聚焦在

中子辐照上。 
单粒子效应最准确的评估方法是在高海拔地区

进行实时测试(real-time test)，但该方法需要利用大
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量并行设备来减少所需的测试时间[6-7]。用加速器可

以在很短的时间内向测试对象注入 20 年以上的大

气中子剂量，快速评估芯片、插件和装置的抵御能

力[2]。可选的中子加速试验环境有 14 Mev 单能中子

源和散裂中子源，散裂中子源的能谱类似于大气中

子环境，测试效果更有说服力[8]。 
2.1 测试对象选择 

测试单粒子效应有面向元件和面向系统两种方

法，前者测试芯片，后者测试整机。面向芯片的测

试方法虽然相对成熟[9-10]，但是存在以下不足。 
1) CPU/FPGA 内部的 Cache 和一些专用寄存

器，本质上也是 SRAM，也有位翻转的可能，但芯

片在设计时未提供外部访问和控制的机制，从而无

法测试。 
2) 芯片级测试时嵌入系统只有部分电路工作，

各元件之间的互动不充分。单粒子效应与器件工作

温度有关，温度越高越显著。只有在整机中运行整

机程序，才能让芯片达到真实的温升。 
3) 很难从芯片软错误率(soft error rate, SER)推

算系统的错误率。统计表明，器件每发生 10 个位翻

转在系统级层面会输出 1~2 个错误[9]，但二者的关

系难以进一步明确。翻转发生在代码段中，发生的

位置、时机不同造成的影响也不同。发生在数据段

中可能会被三取二、多次采集多次判等应用逻辑消

除。此外，保护装置采用何种双 CPU 冗余模式，对

是否误动/拒动也有很大的影响。 
4) 含氢元素丰富的高分子材料，如 PCB 中的环

氧树脂会显著衰减中子的能量，继而降低 SEE 发生

的概率[1-2]。当机箱中有多张 PCBA 时，这个衰减作

用不可忽略。 
综上，从工程实际的角度出发，推荐以继电保

护装置整机作为单粒子效应的测试对象。 
2.2 中子通量选择 

散裂中子源的中子注量可以比大气水平高数千

万倍，测试时间片一般为 10~30 min。文献[4]中当

中子通量达到大气强度的 5×109 倍时，持续 10 min 
实验后，发现改造前的装置几乎每次必然宕机。由

此，必须选择合适的中子通量用于测试。 
一般试验首先用大剂量进行[2]，比如取海平面

大气中子通量的 1×109倍，观察装置的失效情况(此
时关闭 ECC 功能)。如果异常事件发生率>5 次/min
则减少 25%注量，不断迭代直至装置的失效事件达

到 1 次/min 左右。这里的异常事件包括装置自检告

警、拒动、误动和定值改变等。记此通量为 t ，以

多种装置 t 的中位数作为试验的标准注量，记作

acc ，单位 n/(cm2ꞏs)。 

2.3 敏感方向选择 

高能中子对装置整机的效应有角度依赖关系[2]，

散裂源输出的中子束聚焦在有限面积内[11]。因为在

不同入射方向上，中子能量受金工件和插件的衰减

程度有别，中子束流与芯片顶面法线方向角度大小

影响测试的效果，所以试验中应调换装置和中子束

流的相对位置以找到敏感方向。 

3   单粒子效应失效率分析 

因单粒子效应而导致继电保护运行异常，是客

观存在的物理现象。ECC 技术和冗余架构设计只能

减少异常发生的概率而不能完全杜绝，工程上只要

单粒子异常事件率小于某个程度即视为可接受[12]。 

《DL/T 587-2016 继电保护和安全自动装置运

行管理规程》中建议：微机保护装置的使用年限一

般不低于 12 年[13-19]，考虑裕度后放大到 20 年[20-21]，

推算出可接受失效率为 
9

th-all

1 10
FIT/(h )

20 8760
5707.8E 


 


台     (1) 

造成装置失效的原因有多种，单粒子效应只是

其中一部分。根据目前的经验推断其比例约 1%，即

单粒子失效率的可接受指标 th 57.08 FIT/(h )E  台 。 

可推算继电保护设备运行中的单粒子效应失

效率为 
9

seu real
ER

acc

10N
S

S T





 


          (2) 

式中： seuN 是加速试验中记录的异常效应数；S 是

参试设备的台数；T 是试验的时间，单位 h； real 是

保护装置实际安装地点大气的中子通量； acc 是加

速试验所用的中子通量，两通量均是中子能量大于

10 MeV 的部分； ERS 是继电保护装置整机单粒子效

应失效率，单位 FIT/(hꞏ台)。 
微机继电保护装置在试验过程中可能出现异常

事件和关键数据出错。各种异常所造成的现场影响有

很大的不同，计算 ERS 时必须加以区分。为此列出

相应的权重如表 2 所示，根据表中所给权重，结合

事件出现的频度，可以计算出事件的总效应数 seuN 。 

4   单粒子效应的评价方法 

首先对继电保护装置的主要元芯片进行检测，

确认其包封材料中没有放射性重元素残留，并通过

二次离子质谱(SIMS)测量和分析，确认芯片中不含
10B ，以排除 粒子的影响。然后审核芯片自身层面

有哪些对抗 SEU 的防护措施，芯片是否内置 ECC
功能，评估打开 ECC 带来的资源消耗。 
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表 2 异常事件的权重 

Table 2 Weight of the exception events 

异常事件 性质 权重 

保护误启动 轻微 1 

事件记录异常 轻微 1 

自检出错闭锁 一般 5 

保护误告警 一般 5 

压板变位 一般 5 

定值变化 严重 20 

保护拒动 严重 20 

保护误动 严重 20 

装置宕机 严重 20 

上电无法自举 严重 20 

用微机继电保护装置整机进行中子加速测试。

关闭芯片的 ECC 功能，在 10~30 min 内向装置施加

20 年以上的海平面大气中子注量。试验时除了观察

装置自检异常、宕机之外，还需加动作门槛 90%量

考察装置是否误动，加动作门槛110%量观察装置是

否拒动。试验每个阶段完成后，调取装置定值和保

护动作事件记录，观察是否有异常。最后电源重上

电，观察装置能否自举。 
根据加速试验的观测结果并结合现场辐射水

平，推算保护装置现场运行中的单粒子效应失效率

ERS 。如果 ER thS E＜ ，说明当前装置不需要采取加

固措施也能满足运行可靠性的要求。如果 ER thS E＞

且器件有 ECC，则可打开此功能重做试验，若能通

过则说明当前装置只需纠正单比特翻转即可满足要

求。反之则观察 ECC 寄存器的输出，判断系统中的

敏感设备，明确整改对象。如果 ECC 指示有无法克

服的多位翻转，则必须考虑芯片重新选型或采取系

统冗余防误措施[22-24]。 
以某型高压线路保护装置为例，架构为双

CPU(启动+保护)模式。选取 3 台装置进行中子加速

测试，能量大于 10 MeV 的中子通量为 2.5×106 
n/(cm2ꞏs)，在 10 min 内装置先后出现保护误启动 5
次、保护误动和定值变化异常各 1 次。根据表 2 的

权重，计算出 seu 45N  。 

推算此型设备在广州地区运行时的表现，根据

表 1 取 3
real 2.04 0= 1  ，单粒子效应失效率 ERS   

73.44  FIT/(hꞏ台)。因为 ER thS E＞ ，所以装置必须

采取单粒子加固措施。 

5   结论 

微机保护装置内存储器受到粒子轰击发生软

错误，是一种客观存在的物理现象。继电保护从业

人员从软件和系统架构的角度采取了多种加固措

施，芯片设计中 ECC 功能也在逐步普及，但单粒子

效应导致的保护装置异常仍然无法完全避免。 

鉴于继电保护装置的重要性，有必要尽快形成

继电保护装置单粒子效应的测试方法和可接受度标

准，用于指导装置型式试验。本文推荐用装置整机

进行高能中子加速试验，求取现场环境下装置的故

障率和可接受失效率比较，形成具有工程实用价值

的评价方法。该方法对于继电保护装置和电力系统

的稳定安全运行具有参考意义。 
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