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摘要：现有城市配电网，尤其是在负荷密集区域，具有大量的 10 kV 开关站。但是现有配电网系统缺乏对 10 kV

开关站设备的有效监管能力，严重阻碍城市韧性配电网的建设。为此，提出了基于 5G 及 IEC61850 的韧性配网故

障信息智能传输技术方案。该方案通过基于态势感知的保护设备自动发现识别技术自动识别感知开关站内网络变

化。通过基于 IEC61850 通信的二次设备自动配置接入技术自动发现并配置保护装置。通过基于 IEC61850 的面向

对象的立体数据模型到扁平化数据模型的免配置转换技术快速准确地实现电网保护故障信息主站与子站之间的信

息转换与共享。通过基于 5G 网络的高速实时业务传输技术实现信息的高速、实时、可靠传输。搭建系统测试环

境对该技术方案进行测试并在试点站进行试运行。结果表明该技术方案能够按需及时获取设备实时运行状态和重

要动作信息，实现了对 10 kV 开关站的有效监管。 
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Abstract: The existing urban distribution network, especially in load-intensive areas, has a large number of 10 kV 

switching stations. However, the existing distribution network system lacks the effective supervision ability for 10 kV 

switching station equipment, and this seriously hinders the construction of a resilient urban distribution network. 

Therefore this paper proposes an intelligent transmission technology scheme for the fault information of a ductile 

distribution network based on 5G and IEC61850. In this scheme, the network changes in the sensing switch station are 

automatically identified by the automatic discovery and identification technology of protection equipment based on 

situational awareness. The protection device is automatically discovered and configured by the automatic configuration 

and access technology of secondary equipment based on IEC61850 communication. The information conversion and 

sharing between the master and slave stations of the power grid protection fault information are quickly and accurately 

realized by the configuration-free conversion technology from the object-oriented stereo data model based on IEC61850 

to the flat data model. High-speed, real-time and reliable transmission of information is realized by the technology based 

on the 5G network. A system test environment is built to test the technical scheme and run it at the test station. The results 

show that the technical scheme can obtain real-time operational status in a timely fashion and important action 

information of the equipment on demand, and realize the effective supervision of 10 kV switching stations. 
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0  引言 

近年来，随着全球气候的变化，台风、冰灾等 
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极端天气频发，对电力系统的安全稳定运行造成严

重的威胁[1-4]。电力系统的安全关乎国家安全和社会

经济的稳定。作为与用户密切相关的配电网，其极

端天气应对能力的提高对灾害事故的抵御、人们生

产生活的保障具有重要意义。为此，建设韧性配电

网至关重要[5-8]。 
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文献[9-10]对电力系统韧性的相关概念进行了

介绍。韧性配电网是能够全面、快速、准确感知配

电网的运行态势，对各类扰动作出主动预判与积极

预备、主动防御，快速恢复重要电力负荷，并能自

我学习和持续提升的电网[11-12]。 

上海市发布的《上海市推进城市安全发展的工

作措施》指出，上海电网将逐步开展世界一流城市

韧性配电网的建设工作。然而上海 10 kV 开关站数

量巨大且过于分散，缺乏有效的监管技术手段，影

响故障处置及供电恢复的速度，严重制约了韧性配

电网的建设。 

为提高配电网的自动识别与监控能力，文献

[13-14]讨论了 IEC61850 标准在配电网自动化中的

应用，并基于此对配电终端进行建模。文献[15-20]

对 IEC61850 标准在配电自动化系统中的应用做了

进一步的深入研究。IEC61850 标准在配电自动化系

统中的逐渐成熟，有效解决了配电网终端设备的监

控问题、主站系统信息交互问题等[21-22]，为韧性配

电网的建设奠定坚实的基础。但是 IEC61850 标准

是变电站的标准规约。针对变电站内设备的改变，

IEC61850 标准的 SCD、CID 等文件需要人工更改。

当 IEC61850 标准引入配电网后，随着配电网结构

越来越复杂、规模越来越庞大以及各设备节点的变

化逐渐频繁，手工更改文件越来越繁琐，误差逐渐

增大。 

针对上述问题，本文提出了基于 5G 及 IEC61850

的韧性配网故障信息智能传输技术方案。该技术方

案通过基于态势感知的保护设备自动发现识别技术

将自动识别技术与电力故障信息系统进行无缝连接； 

通过基于 IEC61850 通信的保护设备免配置接入技

术建立保护装置即插即用、源端维护的免配置、自

动化通信体系；通过基于 IEC61850 的面向对象立

体数据到扁平化数据的免配置转换技术实现子站与

主站信息转换共享；通过基于 5G 网络的高速实时

业务传输技术实现主子站的信息传输。最后本文通

过测试及试运行验证了本方案的有效性。 

1   基于 5G 及 IEC61850 的韧性配网故障信

息智能传输技术 

1.1 基于态势感知的保护设备自动发现识别 

态势感知覆盖感知(感觉)、理解和预测 3 个层

次，是一种基于环境的、动态的、整体的洞悉安全

风险的能力；是以安全大数据为基础，从全局视角

提升对安全威胁的发现识别、理解分析、响应处置

能力的一种方式。在大规模网络环境中，对能够引

起网络态势发生变化的安全要素进行获取、理解、

显示并预测未来的发展趋势，可以快速发现网络变

化并对目标进行识别，可以提供全面的网络安全保

障。利用态势感知技术可以检测目标机是否在线、

端口开放情况、侦测运行的服务类型及版本信息、

侦测操作系统与设备类型等信息。 

网络环境下使用设备发现功能是一种比较常见

的手段。其通过ARP、TCP、UDP、ICMP、PING 等

协议的操作功能，采用基于全协议栈扫描方式，主动

发现目前网络内存在的网络节点，对于预配置的工

作方式可以提供一种更加便捷的工作手段。本文将

其与 IEC61850 通信结合使用，提出基于态势感知

的保护设备自动发现识别技术。其路线如图 1 所示。 

 

图 1 基于态势感知的保护设备自动发现识别技术路线图 

Fig. 1 Roadmap of automatic discovery and identification technology of protection equipment based on situation awarenes 
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该技术对现有的 10 kV 开关站的典型情况进行

分析，针对几种具体类型的保护装置，根据运行功

能、操作系统的不同，获取自动发现设备的信息；

通过态势评估、预测方法，结合 10 kV 开关站的数

量及分布情况，并考虑站内运行情况，针对增补、

改扩建的实际情况，通过 ARP、TCP、UDP、ICMP、

PING 等协议的操作功能，采用基于全协议栈扫描

方式，主动发现目前网络内存在的网络节点；通过

对开关站内各类设备自动识别技术、设备属性自动

挖掘判断技术、多源资产信息的比对和去重技术等

与主站系统联动，实现资产信息的主动上送、统一

维护等功能。 

该技术通过发现、自动感知网络情况的变化，

对新增网络节点进行自动识别、自动读取，能够避

免人为参与的错误；将自动识别与电力故障信息系

统进行无缝联接，充分发挥、利用已有的网络技术

为电力系统自动化提供支撑作用。 

1.2 基于 IEC61850 通信的保护设备免配置接入 

大量 10 kV 开关站接入保护装置的调试过程复

杂、配置过程较多、运行检修难度明显增加；设备

改造涉及系统配置文件的修改和验证，调试时间长，

停电影响范围大，现场检修困难；开关站系统配置

文件缺乏技术管控手段，存在配置文件错误导致保

护不正确动作的风险。此外，IEC 61850 标准的系

统配置文件配置过程复杂，难以掌握，从而带来许

多运维问题[23]。 

为此，本文在 IEC61850 的基础上开发一种基

于自动发现、自动配置，达到保护装置即插即用的

免配置、自动化通信体系。 

该体系的技术路线如图 2 所示。 

 

图2 基于 IEC61850通信的保护设备免配置接入技术路线图 

Fig. 2 Configuration free access technology roadmap of protection 

equipment based on IEC61850 communication 

该技术体系针对现有继电保护故障信息子站的

实现流程进行重新实现。本技术首先通过 IEC61850

的文件服务实时获取保护装置的模型文件，根据

Q/GDW 396 中对保护装置模型的约定，通过逻辑设

备(LD)“PROT”识别出保护设备；通过修改 IEC 

61850 的初始化方式，由启动时的初始化升级为动

态初始化，实现模型的在线解析；通过实时解析模

型文件建立数据树，通过解析数据集建立数据点库，

通过读取数据树各节点值初始化数据库属性建立本

地数据库，同时通知主站有配置变化信息，等待主

站的配置数据召唤命令，更新主站侧的数据库，达

到保护装置免配置接入的目的。 

该技术体系取消了系统配置工具和 SCD 的配

置，使用 CID 文件模型动态初始化技术达到了

IEC61850 的保护设备免配置接入的目的；能够有效

地节约资源、控制成本、提高效率，有利于韧性配

电网的建设。 

1.3 基于 IEC61850 的面向对象立体数据到扁平化

数据的转换 

IEC61850 标准原属于变电站自动化系统，而配

电网主站主要使用 IEC60870 标准。IEC 61850 引入

配电网自动化系统中，导致基于电网继电保护故障

信息主站和继电保护故障信息子站为两套异构的自

动化系统。两套系统在建模过程分别遵照各自领域

的技术标准，其中子站为面向对象的数据，而主站

需要的为线性化数据，两者之间存在差异。 

为此，本文对 IEC60870、IEC61850 和 MMS

的配置文件、报文结构及传输机制、数据及服务的

映射进行研究。IEC61850 采用的面向对象的数据结

构，其最外层结构为服务器，包含设备所有的功能，

其下包含多个逻辑设备，每一个逻辑设备包含一组

有关联的逻辑节点，每一个逻辑节点表示物理设备

内的某一项功能，包含多个数据，每一个数据由多

个数据属性组成。其中数据集中的数据成员为外部

主要关心的数据。IEC60870-5-104 采用的是线性数

据结构，IEC104 是 IEC101 的网络化运行，它的应

用规约数据单元 APDU 由启动字符、APDU 长度、

控制域及应用服务数据单元 ASDU 组成，其中

ASDU 采用 IEC101 的 ASDU，网络层及传输层采

用 TCP/IP 协议。它的优点是数据传输实时性好，可

靠性高。在有配置工具参与的情况下，IEC61850 的

数据转换配置文件是由配置工具完成。配置文件主

要对各个 IEC61850 的数据路径如何向本地数据库

映射做了指定，子站作为 IEC61850 的客户端采集

并解析间隔层设备通过 IEC61850 上送的数据，根

据预配置的配置文件写入本地数据库，供 IEC104
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协议使用，完成不同结构数据的转换转发。其中需

要进行转换的数据主要包括数据集中的遥测、遥信、

保护动作告警，定值、压板等和数据集之外的遥控、

遥调，文件类数据不需要转换。IEC61850 采用报告

服务来传输需要采集的数据，采集到本地并经过本

地数据转换后，再通过 IEC104 中的专用 ASDU 将

这些数据上送给主站，完成数据的采集与转发。 

本文对纳入电网调控管理范围的所有设备进行

统一分类，对 IED 模型文件进行详细深入的功能分

析和系统功能分类，设计出一种电网继电保护故障

信息主站和继电保护故障信息子站之间数据免配置

点表通信的方法。其技术路线如图 3 所示。对于子

站 IEC61850 客户端接入的多个保护设备，每一个

保护设备作为独立的 IED 进行数据转换。根据

Q/GDW 396 中对保护装置数据集的约定，将各数据

集映射至本地不同数据类型，如数据集名为 dsAin

和 dsRelayAin 中的数据映射为遥测、数据集名为

dsDin 和 dsRelayDin 中的数据映射为遥信、数据集

名为 dsTripInfo 和 dsAlarm 中的数据映射为保护动

作告警、数据集名为dsSetting中的数据映射为定值、

数据集名为 dsRelayEna 中的数据映射为压板等，将

功能约束为 CO 的节点映射为遥控等。将 IED 中的

数据集顺序号映射至主子站协议 IEC103 中的组

号，将数据集中的数据集成员在本数据集中的顺序

号映射至组号中的条目号，每一数据点的数据属性通

过 IEC 61850模型树上功能约束CF的节点自动获得。 

 

图 3 基于 IEC61850 的面向对象立体数据到扁平化数据的免配置转换技术路线图 

Fig. 3 Configuration free conversion technology roadmap from object-oriented stereo data to flat data based on IEC61850 

该方法可以将 IEC61850 面向对象的数据和

IEC60870-5-104 面向点的线性数据进行快速、准确

的自动转换，并实现对主子站的免配置通信，对节

约资源、控制成本、提高工作效率、提高供电可靠

性具有积极的意义。 

1.4 基于 5G 网络的高速实时业务传输 

配电网中设备节点多，IEC 61850 的配置文件

数量多、容量大，因此亟需大容量、大带宽的通信

方式。此外，上海地区台风较多，配电网受其影响

严重。因此配电网中的信息指令等需要低延时、高

速率的通信方式进行传输。 

5G 技术作为新一代的无线传输技术，具有大带

宽、低时延、大接入容量的特点。目前 3GPP 组织定

稿的R15和R16两个版本的标准明确了大带宽和低

延时两种业务场景的 5G 应用。根据 R15 版本规定，

5G 在 1 ms 的时延内传输 32 字节的误码率不超过

0.001%，即其传输单字节的误码率在107左右[24-25]。

URLLC 场景下 5G 空口时延为 1 ms，端到端时延在

10 ms 以内[26]。5G 的带宽最低可以达到百兆赫兹，

其接入容量可达每平方千米 100 万台设备[24]。 

为此，本文对 5G 的组网方案和实际业务传输

的可靠性、实时性等关键性技术指标进行研究，提

出基于 5G 网络的高速实时业务传输技术方案。 

5G 的组网方式有两种，分别是 SA(独立组网)

和 NSA(非独立组网)。其中独立组网时，无线使用

5G 无线，核心网使用 5G 核心网，此架构为 5G 的

终极形态[27]。经过测试，本技术方案选择了 SA 独

立组网方式，在实验室周边开通了 5G 低时延切片

专网，将实验室周围的 6 个基站纳入切片网络，切

片网络采用 N41 频段，带宽为 100 MHz，采用 TDD

时分双工通信模式，网络切片技术可以为配网故障

信息传输业务提供高可靠、高安全和高速的通信信

道。针对配网业务特点，本技术方案选择了通信运

营商的 ToB 模式，使用 UPF(用户面功能)下沉方式，

将专网的用户信息配置于 SMF 内，通过用户识别，

指定最近的 UPF 完成数据流的转发。从实际情况来
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看，此方案可以满足配网故障信息传输的要求。 

 对于 5G 网络下业务传输的可靠性、实时性问

题，在以上组网方案下，本技术方案采用差动保护

装置作为典型装置进行了 5G 通信下可靠性、实时

性研究。 

 5G 通信方式下做的主要研究工作有：1) 同步

算法，传统光差的乒乓同步算法在接收与发送时延

相同的前提下使用；5G 传输时延具有不确定性，无

法保证收发时延一致，需解决同步问题。基于卫星

授时技术实现远方同步，是目前相对更可靠、更实

用的同步方式。2) 对时，5G 技术带来的精准授时

功能，能够实现授时精度在微秒级水平，R16 标准

的到来已将精度进一步缩小至 10 ns；可满足保护需

求，是配电网的理想方案。3) 流量控制，目前的 5G

商用模式，依然秉持按流量计费的方式，对于长期

运行的设备来说，流量是个不容忽视的问题，实际

方案的选择对于长期运行的经济性指标起着重要的

作用。4) 网络安全，5G 丰富的安全架构及切片专网

能够保证用户身份的合法性；基于边缘计算的数据传

输能力，使网络数据不出区域，降低了入侵的风险。 

 对 5G 通信方式下的关键技术进行研究：1) 同

步原理，采样数据中携带时间标记，基于统一时间

源进行插值同步，装置底层采用统一的计时方式，

计时精度可小于 10 μs。2) 通道数据统计，针对 5G

网络通道的质量，研究了通道时延、误码等情况，

最小时延为 8.5 ms、最大时延为 160 ms、平均时延

为 16.2 ms，误码率小于 0.001%。3) 网络流量方案，

差动数据对采样频率的需求并不高，每秒 1000 点的

采样频率可以满足差动保护需求，每秒单向流量最

高可以达到 78 KB/s，每天双向流量最高可以达到

12 GB，每月双向流量最高可以达到 372 GB。4) 流

量实时控制技术，正常状态下，仅传送心跳帧，1 s

内连续传送 2 个周波采样值，保持实时同步，完成

差流计算，可实时进行差流异常告警处理，此模式

下流量消耗为全流量的 4%，大幅提升经济性。从

实际情况来看，可靠性、实时性可以满足配网故障

信息传输的要求。 

综上所述，本文所提基于 5G 及 IEC61850 的韧

性配网故障信息智能传输技术方案由 4 部分组成，

其技术路线如图 4 所示。本技术方案通过基于态势

感知的保护设备自动发现识别技术对新增网络节点

信息进行自动识别、自动读取；通过基于 IEC61850

通信的保护设备免配置接入技术实现保护装置即插

即用、源端维护免配置、通信自动化；通过基于

IEC61850 的面向对象立体数据到扁平化数据的免

配置转换技术，实现电网继电保护故障信息主站和 

 

图 4 基于 5G 及 IEC61850 的韧性配网故障信息智能传输技术路线图 

Fig. 4 Roadmap of intelligent transmission technology of fault information in resilient distribution network based on 5G and IEC61850 
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继电保护故障信息子站数据进行快速、准确的信息

转换共享，最后通过基于 5G 网络的高速实时业务

传输技术实现电网继电保护故障信息主站和继电保

护故障信息子站之间信息智能高速实时传输。 

2   实验测试 

2.1 保护故障信息系统测试环境搭建 

10 kV 继电保护故障信息系统测试环境搭建如

图 5 所示，被测继电保护故障信息子站系统(以下

简称子站系统)采用单机模式，站控层网络单网配

置，间隔层设备为 12N  模式，其中 N 为智能变电

站保护信息仿真系统可仿真 30 台以上 IED 装置 

MMS 输出，12 为满足“九统一”要求的 12 台继

电保护装置，现场通过站控层组网交换机进行组网。 

 

图 5 10 kV 继电保护故障信息系统测试环境搭建示意图 

Fig. 5 Schematic diagram of test environment construction of 

10 kV relay protection fault information system 

保护仿真测试系统通过导入 SCD/CID 模型文

件模拟 IEC61850保护装置的站控层数据交互行为，

可仿真 30 台以上 IED 装置 MMS 输出，可用于系统

测试过程中基本通信接入与普通对点等项目。 

 主站系统为符合上海市调要求的 10 kV 继电保

护故障信息主站系统(以下简称主站系统)。系统基

于独立组网交换机实现与各子站装置的通信，实现

相关配网保护装置的设备监视、设备采样及故障信

息采集与处理功能。时间同步装置为整个测试环境

提供对时功能，站控层设备及主站系统采用 NTP 

对时。整个测试系统涉及的继电保护装置、子站装

置、主站系统均需要满足上海市调发布的 10 kV 继

电保护故障信息系统技术规范要求的样机或系统。 

2.2 开关站设备增补、变更测试 

实验环境下，新增一台保护装置并配置合法网

络地址，接入 MMS 局域网交换机，通过子站管理

工具可以观察到子站装置在 2 min 内能自动发现新

的保护装置上线并读取保护装置的 CID 模型文件，

完成保护装置的自动建模和 IEC61850 接入，同时

子站主动向主站发送配置变更信号并等待主站的配

置数据召唤命令来完成保护装置的接入。 

运行过程中，修改其中一台保护装置的模型文

件，通过子站管理工具可以观察到子站装置能够在

配置变更后 2 min 内发现保护装置的配置变更，并

完成本地模型文件更新、自动重新建模和 IEC61850

接入装置工作，同时主动向主站发送配置变更信号，

等待主站的配置数据召唤命令，完成修改配置后保

护装置的接入。与传统人工配置方式相比，区别如

表 1 所示。 

表 1 增补、变更方式比较 

Table 1 Comparison of addendum and change way 

配置方式 模型文件 
IEC61850 

数据转换 
完成过程 完成时间 

人工配置 
系统配置 

工具完成 

映射工具 

完成 
人工参与 1 h 左右 

免配置 
自动召唤 

装置模型 
自动完成 自动完成 

小于

2 min 

实验结果表明，对于开关站保护设备增补、配

置变更的情况，子站可以在 2 min 内自动发现并更

新子站侧模型，完成保护设备的接入，同时子站能

够主动向主站发送设备配置变更信号。而传统方式

下的设备增补、配置变更通信接入因为需要人工修

改配置，完成时间在 1~2 h 不等，并且需要线下通

知主站更新配置。由此可以看出，使用本文所提方

案时的工作效率有了极大提高。 

2.3 保护设备接入测试 

对于新接入或配置发生变化的保护设备，通过

子站管理工具可以检查保护装置数据的正确性，通

过保护装置面板人工修改正常运行的保护定值区及

保护定值，通过子站管理工具可以获取变更的保护

定值区及保护定值。通过试验仪给保护装置输入电

流/电压，通过子站管理工具可以获取保护装置的模

拟量。通过试验仪改变保护装置的状态量输入信号，

通过子站管理工具可以获取保护装置的状态量变位

事件。通过试验仪使保护装置产生新的录波文件，

通过子站管理工具可以获取保护装置新的录波文件

列表及录波文件内容。人工关闭保护装置电源或拔

出保护装置的网线，通过子站管理工具可以实时显
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示保护装置的通信状态。 

实验结果证明，对于子站自动发现并接入的保

护设备，保护设备的定值、定值区、设备采样、实

时事件、实时录波、通信状态等数据可以在 1 min

内完成数据的本地映射，并可以正常传输，满足开

关站的数据采集要求。 

2.4 主站与子站信息转换测试 

对于新接入或配置发生变化的保护设备，通过

主站管理工具可以检查保护装置数据的正确性。人

工修改保护装置的保护定值区，主站可以获取修改

后的保护定值区。人工修改保护装置的保护定值，

主站可以获取修改后的保护定值。通过保护试验仪

更改保护装置的采样信息，主站可以获取最新的保

护采样值。通过试验仪输入故障电流、电压、使保

护产生故障输出，主站可以获取最新的事件信息。

通过试验仪输入故障电流、电压、使保护产生故障

录波文件，主站可以获取最新的录波文件列表及录

波文件内容。人工关闭保护装置电源或拔出保护装

置的网线，主站可以实时反映保护装置的通信状态。

人工变更保护装置的模型文件，主站可以自动识别

模型文件的更新并下载文件。人工变更子站装置的

CPU、内存、硬盘的使用状态，主站可以实时获取

子站装置的运行状态信息。与传统人工配置方式相

比，有以下区别，如表 2 所示。 

表 2 信息转换方式比较 

Table 2 Comparison of information conversion ways 

配置方式 103 数据转换 通知方式 完成过程 完成时间 

人工配置 配置工具完成 线下通知 人工参与 1  h 左右 

免配置 自动完成 自动通知 自动完成 小于 1  min 

实验结果证明，对于保护设备的定值、定值区、

设备采样、事件信息、录波信息、保护装置通信状

态、子站装置运行状态等数据，本文所提技术方案

可以在 1 min 内完成数据向主站的映射，并可以正

常传输，满足主站的数据采集要求。同时，因采用

了自动数据转换的技术，所以本方案大大降低了人

工参与出错的概率。 

2.5 5G 网络信息传输测试 

基于 5G 的继电保护故障信息系统测试环境搭

建如图 6 所示，站端配置和主站端配置与 2.1 节相

同，保信子站与保信主站之间通过 5G 网络通信。

5G 模块与子站装置独立配置，便于进行场地布置与

业务管理，5G 通道与站内通信实现了物理隔离与业

务独立，同时可实现双通道配置。切片网络采用 N41

频段，带宽 100 MHz，采用 TDD 时分双工通信模

式，选用运营商的 ToB 模式和 UPF(用户面功能)下

沉方式，将专网的用户信息配置于 SMF 内，通过用

户识别，指定最近的 UPF 完成数据流的转发。 

图 6 基于 5G 的继电保护故障信息系统测试环境 

搭建示意图 

Fig. 6 Schematic diagram of test environment construction 

based on 5G relay protection fault information system 

为验证 5G 独立组网模式下的网络带宽及延时

能否满足配网故障信息传输的应用要求，本试验分

别进行了传统网络连接、单基站测试及多基站测试

等不同场景下的功能和性能测试。 

5G 数据发送时延测试，在保护装置侧用试验仪

触发过流 I 段保护动作信号，在子站侧监视信号转

发时间，在主站侧监视信号接收时间，对 5G 数据

发送时延作了统计，并与常规连接方式作比较。做

多组试验，数据发送时延统计如表 3 所示。 

表 3 数据发送时延统计 

Table 3 Data transmission delay statistics 

连接方式 
最小 

时延/ms 

最大 

时延/ms 

平均 

时延/ms 

时延小于 

100 ms 占比/% 

单基站 8.5 130 9.6~20.1 99.8 

多基站 9.3 160 12.5~28 98.2 

常规直连 0.001 3 1~2 100 

5G 数据发送流量测试，测试录波文件传输流量

较大的情况，在保护装置侧用试验仪触发产生故障

录波文件，录波文件大小约为 1 M，在子站侧监视

文件数据收发时间，在主站侧监视文件数据的接收

时间，对 5G 发送文件数据完成时间作了统计，并

与常规连接方式作比较。做多组试验，发送时间统

计如表 4 所示。 

图 7 为 5G 网络信息传输测试图片。 

实验结果表明，对于子站接入的保护设备，保
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护设备的定值、定值区、设备采样、实时事件、实

时录波、通信状态等数据均可正常传输到主站。正

常 5G 通信时，通道单向时延大部分集中在 10~ 

20 ms，对于偶尔网络不好的情况存在长延时的现

象，但是在规范要求传输时间范围之内，可以满足

配网故障信息的实时传输要求。而在大流量数据传

输时，受限于主子站协议中文件传输长度与发送机

制，5G 传输文件与直连方式所需时间相差不大，5G

传输略慢，但对于文件和配置信息等类型的数据实

时性要求不高，因此 5G 通信可以满足配网故障信

息传输的要求。 

表 4 发送文件时间统计 

Table 4 Statistics of sending file time 

连接方式 最小时间/s 最大时间/s 平均时间/s 

单基站 5.8 6.5 6.0 

多基站 6 6.8 6.3 

常规直连 5 5.5 5.2 

 

图 7 5G 网络信息传输测试图片 

Fig. 7 5G network information transmission test photos 

3   现场试运行测试 

试点为上海浦东某 10 kV 开关站。图 8 为试点

站内运行情况图片。 

  

图 8 试点站内运行情况图 

Fig. 8 Operation diagram of pilot station 

本现场站内通信采用了以太网上的 IEC61850

通信，受限于试运行现场周围的运营商基站通信情

况，保信子站与保信主站采用数据网专网通信与 5G

通信相结合的双通道配置，保证主子站通信的可靠

性，5G 作为辅助通信手段，主要是为了验证方案的

可行性。在此基础上对保护设备自动发现识别、

IEC61850 通信的保护设备免配置接入、IEC61850

结构化数据向 IEC60870 线性数据的自动转换及 5G

网络信息传输技术进行验证。基于本技术方案所开

发的保护装置已于该试点站运行 5 个月，目前运行

正常。保护设备的定值、定值区、设备采样、事件

信息、录波信息、保护装置通信状态、子站装置运

行状态等数据均可正常上送主站。 

与常规方式各项功能对比如表 5 所示。 

表 5功能比较 

Table 5 Functions comparison 

工作方式 免配置方式 传统方式 

新设备接入 自动完成 人工完成 

设备变更 自动完成 人工完成 

参数配置 自动完成 人工完成 

开入(模拟)量 具备 具备 

动作(告警)信息 具备 具备 

定值(区)功能 具备 具备 

录波传输 具备 具备 

调试时间 约 1 天 约 7 天 

对于各项数据的传输效率，数据由数据源端保

护装置到远方保信主站端的传输时间如表 6 所示。 

表 6 数据传输效率比较 

Table 6 Comparison of data transmission efficiency 

工作方式 免配置方式 传统方式 

配置信息 <2 min 人工参与时间不定 

开入量 <100 ms <200 ms 

模拟量 <200 ms <500 ms 

动作(告警)信息 <100 ms <200 ms 

定值 <500 ms <500 ms 

定值区 <500 ms <500 ms 

录波文件 <10 s <10 s 

通信状态 <20 s <30 s 

由此可见，本文所提技术方案在保证功能正常

的前提下，可以有效解决数量庞大的开关站保护装

置信息上送方式复杂、配置繁琐、运维难度大的问

题，并且能够简化安装调试流程，提高运维效率。 

4   结论 

本文针对目前 10 kV 开关站位置分散、保护设

备部署量大、安装调试配置繁琐、通信形式多样化、

运维困难、改扩建工作严重依赖厂家人员等方面的

问题，提出了基于 5G 及 IEC61850 的韧性配网故障

信息智能传输技术方案。本技术方案主要分为以下
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4 部分：针对 10 kV 开关站的增补、改扩建情况，

提出基于态势感知的保护设备自动发现识别技术；

针对 10 kV 开关站接入保护装置的调试和维护工作

复杂、繁琐，提出基于 IEC61850 通信的保护设备

免配置接入技术；针对电网继电保护故障信息主站

和保信子站为两套异构的自动化系统且数据模型存

在较大差异，提出基于 IEC61850 的面向对象立体

数据到扁平化数据的自动转换技术；针对配电网中

IEC61850 配置文件数量多、容量大，进行信息传递

不易，提出基于 5G 网络的高速实时业务传输方案。

最后通过搭建 10 kV 继电保护故障信息系统测试环

境以及在上海浦东某 10 kV 开关站进行试运行，验

证了本文所提技术方案的可靠性，利于上海市“韧

性电网”配网建设。 
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