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一种 DNP3 SAv5 的安全架构在配网终端的设计与应用 

李 露，谢映宏，许永军，李蔚凡，华志强 

(长园深瑞继保自动化有限公司，广东 深圳 518057) 

摘要：为了解决配网终端日益突出的通信安全问题，针对配网终端通信系统的安全技术需求展开研究，设计出配

网馈线远程自动化终端(FRTU)安全架构。该安全架构实现了分布式网络协议(DNP3)三层架构，突出应用层对象、

变体、组别、安全数据应用分类。重点对 FRTU 的安全数据进行分类和建模，给出了 FRTU 数据到 DNP3 安全功

能的映射。设计出一种符合安全认证一致性的协议模型，有效解决了 FRTU 协议安全的脆弱性问题。最后通过国

际权威机构认证和安全测试，证明其安全认证(SAv5)符合认证和加密等一致性标准，为配网终端的安全接入提供

参考依据。 
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Abstract: There are increasingly prominent communication security problems in distribution network terminals. Thus the 

security technology requirements of a feeder remote terminal communication system are studied, and the security 

architecture of a new feeder remote terminal unit (FRTU) is designed. It implements three-layer architecture of a 

distributed network protocol (DNP3), highlighting application layer objects, variants, groups and security data application 

classification. This paper focuses on the classification and modeling of FRTU security data, and gives the mapping from 

FRTU data to the DNP3 security function. A protocol model that conforms to security authentication consistency is 

designed to effectively solve the security vulnerability of the FRTU. Finally, through the authentication of an international 

authority and security test, it is proved that security authentication (SAv5) meets the consistency standards such as 

authentication and encryption. This provides a reference for the secure access of distribution network terminals. 
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0  引言 

随着信息安全技术的发展，配网通信系统对信息

安全技术需求越来越迫切。配电自动化以一次网架和

设备为基础，以配电自动化系统为核心，综合利用多

种通信方式，实现配网自动化系统的监测与控制。而

馈线远程自动化终端(Feeder Remote Terminal Unit, 

FRTU)作为配电自动化系统的重要组成部分，承担故 

 

基金项目：国家重点研发计划项目资助(2018YFB0904900，

2018YFB0904903) 

障检测、信息上送、安全认证、加密解密、控制命

令接收和执行等功能。典型的配电自动化系统由配

电主站、配电终端和通信通道三部分组成。其中，

通信通道是配电自动化系统重要的组成部分，也是

配网自动化系统正常运行、诊断、调度的基础。通

信信道的安全问题，成为了配电自动化系统安全调

度的迫切需求[1-2]。 

目前电力系统协议有 IEC870-5-101、IEC870- 

5-104、SC1801、CDT、IEC61850 等，协议在设计

之初都是封闭隔离的[3]，没有采用加密认证等安全

手段，使得网络攻击者能够很容易地对数据进行监
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听、篡改等，从而破坏了配电终端通信系统的稳定。

近年来，相关公司虽对协议本身的安全功能进行改

进，但有一定的局限性，未对安全协议模型进行可

靠的形式化建模、认证、模糊测试分析[4-5]。采用的

安全防护系统，基本上依赖系统级的纵深防御安全

策略，无法抵抗协议本身因脆弱性所带来的安全

威胁。 

国内外专家关注了配电系统通信信道的协议

安全，从协议内部进行广泛研究[6-18]。在经历“震

网”事件后，各方将协议安全提到首要日程中。文

献 [19]提出了分布式网络协议安全 (Distributed 

Network Protocol Security, DNP Sec)功能，对数据链

路层进行了修改，引入了序列号、新报头、重要的

应用层数据和认证数据。并利用了三重数据加密标

准(Triple Data Encryption Standard, 3DES)作为数据

加密算法，利用密钥哈希消息认证码 (Key-Hash 

Message Authentication Code, HMAC)作为认证机

制。但研究发现，3DES 加密算法缓慢、过时、不

安全，加密和认证不同时，产生较高内存资源，在

小型配网终端上不适用[20]。 

文 献 [21] 指 出 了 数 据 采 集 与 监 视 控 制

(Supervisory Control and Data Acquisition, SCADA)

系统的协议脆弱性，通过添加安全套接字(Secure 

Sockets Layer, SSL)、互联网协议安全 (Internet 

Protocol Security, IPSec)进行安全传输机制。该机制

没有完全改变 DNP3 协议本身，没有从小型配网终

端可实用性角度来进行加密和认证。 

文献[22]介绍了 DNP3 所面临的脆弱性，并根

据攻击目标和安全威胁对攻击类型进行分类，确定

了 DNP3 所面临的安全威胁的范围。 

文献[23]介绍了传统信息系统中通过增加安全

机制的解决方案，如 IPSec 和传输层安全协议

(Transport Layer Security, TLS)等，来保证 SCADA

系统通信安全。同样这种安全机制也没有从小型配

网终端可用性角度出发，而是对协议进行封装保护，

增加了传输负荷，对内存资源的需求较高。 

针对上述问题，设计一种 DNP3 SAv5 的安全架

构，基于 HMAC 应用层重要报文信息认证加密通信

系统，有效解决欺骗、篡改、重放、窃听问题，并

创新性地应用到配网终端 FRTU 中。安全架构可用

于单播、广播、组播等，主要为配电终端和配电主

站间的通信提供便利。 

1   工程技术 

SAv5 协议架构如图 1 所示，图中实线框部分的

链路层、传输层、应用层为 DNP3 的三层架构。应

用层位于性能加强结构 (Enhanced Performance 

Architecture, EPA)和开放系统互连 (Open System 

Interconnection, OSI)模型的顶层，主要处理用户数

据并控制报文的上下流向和安全认证[24]。传输层实

际为应用层的一个子层，能够为数据链路提供分块，

最终完成单个应用层数据的传输层分块。链路层提

供了传输层到物理层的接口，为数据链路传输最小

单位。三层设计思想和特定对象的安全处理，能够

提高配网自动化终端最大传输单元的数据处理能

力。通过报文的重组和分用，提高应用层的报文传

输能力。为解决 SAv5 安全架构的效率和安全问题，

搭建了如图 1 所示的协议安全架构。 

 

图 1 协议架构图 

Fig. 1 Protocol architecture 

1.1 消息认证 

安全架构的设计，需通过消息认证的方式确保

报文消息的完整性，防止篡改、欺骗。通信系统的

发送方和接收方的认证，不允许第三方参与，当接

收方接收到发送方的消息时，基于安全密钥的情况

下，验证消息识别码的真实性。 

消息认证可概括为两个方面。首先，具有产生

消息认证码的函数。其次，接收方同样采用该函数

进行消息真实性的验证。消息认证由密钥协议和哈

希函数两个流程组成。 

1) 密钥协议 

建立串口或网口通信链接后，首先由信任中心

主站进行用户编码下发。然后，终端收到后设定加

密算法、信息识别算法、随机数、信息识别码。最

后，信任中心主站基于对称密钥或非对称密钥修改

密钥，包括会话密钥(控制方向和监测方向)和升级

密钥。 

2) 哈希函数 

哈希函数又称之为单向散列函数。数学模型为 

( )h H M  

式中：M 是输入报文的信息；H 是哈希函数；h 是

摘要消息，其长度固定并和输入的报文信息M 无关。 
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主要的数学性质如下： 

1) 给定 H 和 h，无法找到 M，也就是单向性； 

2) 给定 H 和 M，找到不同的消息 1M ，使得

( ) ( 1)H M H M ，在计算上是不可行的，称为抗弱

碰撞性； 

3) 给定 H，产生不同的消息 1M 和 2M ，使得

( 1) ( 2)H M H M ，在计算上是不可行的，称之为抗

碰撞性。 

上述数学性质，单向性最难求解，而碰撞性最

弱。所以，哈希函数最大的安全性是抗碰撞能力。

为解决哈希函数(Secure Hash Algorithm, SHA)抗差

分攻击，对输出 MAC 按照 8 Byte 和 16 Byte 截取，

隐藏输出结果。在没有安全密钥和完成 MAC 的情

况下，攻击者是无法破解和伪造欺骗的，消息的完

整性和不可篡改性也就得到保证。  

1.2 HMAC 

文献 [25]对 SHA-1、SHA-256、SHA-384、

SHA-512 算法进行测试。测试结果显示：相同情况

下，无论是对长报文还是短报文进行哈希计算，

SHA-256 的计算时间和 CPU 使用率与 SHA-1 相差

无几。而 SHA-384、SHA-512 的计算时间则很长，

而且 CPU 的占用率差异也较大，不太适合小型的嵌

入式配网终端。因此对 SAv5 安全架构的通信报文

最大为 255 Byte 时，在现有终端使用中，采用轻量

级 SHA-256 算法在速度和安全方面较为合适。 

SHA-256 算法输入最大长度为 264 Bit，输出

256 Bit，输入被分成 512 bit 长的分组。而 HMAC

是一种基于密钥和哈希函数所生成的信息识别码，

它能够解决消息完整性和身份认证真实性。 

HMAC H{(K XOR opad)||H[(K XOR ipad)||text]}  

其中：K 为密钥，M 为消息，ipad=0x36 重复 b 次，

opad 0x5C 重复 b 次。处理过程如下[26]： 

1) 在密钥 K后面添加 0来创建一个字长为 b的

字符串。 

2) 将第 1)步生成的 b字长的字符串与 ipad做异

或运算。 

3) 将消息 M 的数据流填充至第 2)步的结果字

符串中。 

4) 用 H 作用于第 3)步生成的数据流。 

5) 将第 1)步生成的 b 字长字符串与 opad 做异

或运算。 

6) 再将第 4)步的结果填充进第 5)步的结果中。 

7) 用 H 作用于第 6)步生成的数据流，输出最终

结果。 

同时，HMAC 的安全性依赖于哈希函数本身和

密钥的长度及随机性。SAv5 的安全架构通过设置密

钥长度为 32 Byte 和频繁修改会话密钥的方式，对

会话密钥进行保护。综上，在保证密钥安全的情况

下，HMAC 认证是可靠的。 

1.3 伪随机数生成器 

为保证一次一密加密密钥的随机性，同时，在

HMAC 消息认证流程中，升级密钥和会话密钥是保

证通信安全的重要属性，也要求密钥的随机性。在

实际工作环境中，真随机数是很难产生的。该安全

架构基于 FPPS 186-2 规则进行伪随机数生成，从而

保证密钥和挑战信息的不可预测性，使得攻击者很

难对密钥本身进行攻击，除非该密钥泄露。 

伪随机数的生成通过单向 Hash 函数生成。利

用 C 库函数的 SRAND()和 RAND()配合使用，产生

伪随机初始序列。基于伪随机序列，构造 64 Byte

的随机种子，通过单向散列函数 SHA 计算哈希值并

作 4 轮，每次 20 次计算。 

1.4 加密技术 

对称密码算法采用相同密钥，实现加密和解密

过程。而非对称算法采用不同密钥，用来加密和解

密。对称分组将明文数据分解为等长的明文分组，

生成等长的密文分组。对称密码密钥分配方案中，

有升级密钥(主密钥)和会话密钥(副密钥)。升级密钥

保护会话密钥，会话密钥保护数据上行和下行通信。 

非对称密码分配方案中，公钥保护密钥信息传

输，私钥进行密钥信息解密。为保证数据不被篡改，

信用中心主站通过私钥对挑战随机数、终端名称、

更改序列号、密钥信息进行私钥签名。 

信用主站基于协商机制，将证书相关信息通过

X.509 格式分发给终端用户并关联用户唯一编码。

终端收到合法用户编码的升级密钥后，用此密钥进

行密钥更新的加密和解密工作。具体过程如图 2

所示。 

 

图 2 加密解密过程 

Fig. 2 Encryption and decryption process 
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通过终端环境实测 AES 和常用的加密算法时

间，并对实验数据进行比较，分析了 AES 和 RSA

算法的优良性能。实验中对一个 20 M 的文件进行

加解密，其结果如表 1 所示。由表 1 可知，AES 和

RSA 加密时间分别为 250 ms 和 320 ms，解密时间

分别为 225 ms 和 1000 ms。考虑到密钥的更新效率

和安全性，AES 和 RSA 仍具有较好的性能。 

表 1 加解密时间 

Table 1 Encryption and decryption time 

算法名称 加密时间/ms 解密时间/ms 

AES 250 225 

DES 310 320 

3DES 750 755 

RSA 320 1000 

最后，DNP3 的出口数据由 FRTU 板载的国密

加密模块进行出口加密，具备密钥加密和出口数据

加密的双重属性。国密算法因 SM1 算法封闭，安全

性非常高，由国家密码局授权的硬件模块调用，释

放了 CPU 计算资源，提高了加解密效率。 

2   终端安全建模 

终端 FRTU 作为分站接入 DNP3 网络，最终实

现 DNP3 SAv5，需要对 FRTU 的功能和数据进行抽

象和分类，并将不同类型的数据内容映射到 DNP3

对象中。通过 DNP3 SAv5 安全架构的加密和认证，

实现遥测、状态量变化(Change of State, COS)、时间

顺序记录(Sequence of Event, SOE)、故障信息、校

时、遥控等命令和参数的维护功能。 

2.1 终端的应用数据分类 

通过 DNP3 协议，需要将 FRTU 的各种应用数

据映射到 DNP3 对象中。应用数据分类如表 2 所示。

通过表 2 可知，应用数据分为 SOE 事件、遥测数据、

遥信、故障信息、校时、遥控、加密、认证、安全

事件防御。 

2.2 数据映射 

要想通过对象、变体、限定词对 DNP3 类型数

据进行获取，需要通过 DNP3 访问 FRTU 终端的数

据，仍需将 FRTU终端数据分类，从而实现DNP3 到

FRTU 数据的映射转换。以瞬时测量值为例，可将

FRTU 中的数据进行如表 3 所示的分类。由表 3 可

知，遥测值对象定义为 30 和 32，不同种类变体不

同。安全对象定义为 120，审计功能的对象定义为

121，不同种类变体不同。 

为实现不同类型数据的打包上送，提高数据传

输效率，可采用不同类型数据的组合式上送方式，

包括遥测、遥信、SOE、故障量和静态数据。 

通过上述方式数据的分类，可将 FRTU 终端不

同类型的应用数据有效地映射到 DNP3 SAv5 对象

中，便于配网终端安全架构的设计。 

表 2 应用数据分类 

Table 2 Application data classification 

种类 级别 对象 变体 

遥测 4 30 2 

遥信 3 1 2 

SOE 2 32 0 

FLT 2 32 4 

遥控 — 12 1 

校时 — 50 3 

挑战 — 120 1 

应答 — 120 2 

主动模式 — 120 3 

密钥状态 — 120 4/5 

密钥更改 — 120 5 

用户状态更改 — 120 10 

升级密钥请求 — 120 11 

升级密钥应答 — 120 12 

升级密钥确认 — 120 15 

签名 — 120 14 

安全事件防御 — 121 1 

表 3 数据映射关系 

Table 3 Data mapping relationship 

种类 级别 对象 变体 

A 相电压 4 30 2 

B 相电压 4 30 2 

C 相电压 4 30 2 

频率 4 30 2 

有功功率 4 30 2 

无功功率 4 30 2 

视在功率 4 30 2 

功率因素 4 30 2 

A 相电流 4 30 2 

B 相电流 4 30 2 

C 相电流 4 30 2 

A 相故障电流 4 32 4 

B 相故障电流 4 32 4 

C 相故障电流 4 32 4 

认证 — 120 1/2/3 

加密 — 120 6/13 

事件统计 — 121 1 

3   安全架构设计 

安全架构设计采用轮训和突发两种通信模式，

主站可请求子站，终端确认信息；终端也可突发上

送数据，主站确认信息，通信方式采用串口或网口。
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安全架构在网络的应用层进行密钥加密和消息认

证，最终通过国密隧道加密模块出口数据加密，保

证数据传输的机密性、完整性及身份的合法性。 

安全架构如图 3 所示，应用层主要包括认证、

密钥加密、安全通信三个阶段。消息通信的密钥有

两副：升级密钥和会话密钥，通过主站系统进行协

商分配，进而保证通信系统的安全。 

 

图 3 安全架构 

Fig. 3 Security architecture 

由图 3 可知，安全架构设计重点包括如下的安

全属性。 

1) 消息欺骗 

DNP3 报文中通过源地址和目的地址的组合来

区分报文信息的来源和目的，继而表明主站和终端

身份。一旦身份地址被攻击者伪装成合法地址，并

伪造了通信报文，从而导致欺骗。安全架构所添加

的基于会话密钥的消息认证技术，能够明确确定正

在与之授权的用户通信并提供服务，一旦恶意用户

闯入，通过错误日志信息记录，便于审计和追溯。 

2) 消息篡改 

通信过程中，应用层每一次重要报文操作都基

于会话密钥和 SHA256 函数进行摘要计算并作签

名。攻击者恶意篡改报文，对端进行验签和 HMAC

验证时报错，并通过错误日志信息记录，便于审计。

从而数据的完整性和不可抵赖性得到保障。 

3) 窃听攻击 

电网数据的重要性不言而喻，一旦电网数据被

窃听，例如终端实时遥测数据、电能信息和控制，

都可以用来进行行为分析，利用人工智能技术进行

预测。DNP3 通信数据仍为明文传输，存在窃听的

风险，但 SAv5 架构在保证不改变协议本身的条件

下，通过国密隧道加密模块进行出口数据加密，因

国密算法 SM1 未公开，很大程度上防止窃听，从而

具备密钥加密和出口数据加密的双重属性。 

4) 重放攻击 

安全架构设计为防止攻击者发送一个目的主

机曾接收过的数据包，在认证挑战数当中添加两个

方向(控制和监测)的伪随机数、发送者名称和用户

状态更改序列号来防止重放攻击。 

5) 审计 

审计能够快速分析事故的原因或故障范围，快

速诊断和重现历史行为记录。在主站站点存在多个

用户，目的是提供给每个用户一个独立认证或主站

本身进行认证的方法。设计的目的是允许配电终端

确定传输协议消息的内部用户，并记录用户访问信

息系统的操作信息。 

综上，SAv5 安全架构的设计可有效解决协议安

全的脆弱性，其控制策略如表 4 所示。 

表 4 脆弱性解决策略 

Table 4 Vulnerability resolution strategy 

脆弱性 

问题 
欺骗 重放 篡改 窃听 

采用策略 认证 
挑战 

随机数 
HMAC AES/RSA1024/SM1 

SAv5 安全架构涉及的安全通信流程如图 4 所

示，操作方向包含控制和监测方向。重要操作包括

写+HMAC、挑战、应答、密钥查询、密钥更改、证

书下发等。为提高通信效率，在基于首次挑战和应

答的双向认证后，后面可进行一次认证操作。 

3.1 安全认证 

基于 ICE/TS 62351-5 规范标准，馈线远程自动

化终端可以用来明确地确定它正在与授权的用户通

信并访问分站的服务。DNP3 主机可以用来明确地

确定它正在与正确的分站通信[27]。 

通过使用哈希函数和密钥，来计算给定消息的

信息识别码[28]。在缺失密钥的情况下，无法生成

有效的 MAC 码，并有效抵抗欺骗、修改、重放等

攻击。 

安全架构所设计的挑战和应答机制，就是

HMAC 的一个典型应用。该应用是 SAv5 安全架构

保护的根本，主站和终端均可发起挑战。双方只需

协商好需要进行验证的应用数据服务单元

(Application Service Data Unit, ASDU)。使用指定的

HMAC 算法方便灵活地提供了一种单向认证机制，

但运行在两种不同的模式下，通过 HMAC 算法进行

一次单向认证和二次双向认证[29]。 

终端收到受保护的 ASDU，需要挑战和应答身

份认证，流程如图 5 所示，细节如下： 

1) 终端向主站发出挑战请求，报文包括挑战序

列号、MAC 算法、挑战随机数。 

2) 主站进行应答，报文包含挑战序列号、信息

识别码。 
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图 4 通信流程 

Fig. 4 Communication flow 

 

图 5 安全认证流程 

Fig. 5 Safety authentication flow 

3) 终端收到应答后，将存储的 ASDU、挑战对

象信息、密钥进行 HMAC 运算，如果主站的 MAC

和分站的 MAC 一致，认证成功。 

通过图 5 可知，认证可采用一次单向认证和二

次双向认证。一次单向认证，主动模式下直接生成

HMAC，能够减少协议通信开销。至少发生一次挑

战-应答，主要是利用操作中的消息序列号和随机挑

战数，避免受到重放攻击。 

二次双向认证，响应方发送重要的写操作，挑

战方判断重要操作立即发起挑战，响应方随即发起

挑战，挑战方通过 HMAC 认证，通过执行写操作并

写响应[30]。通过单向认证、双向认证和非对称密钥

相互认证，避免了欺骗攻击。 

篡改攻击，通过挑战者受保护的 ASDU 单元加

入到 MAC 中计算，防止攻击者修改 ASDU。双方

协商 MAC 算法后，输入挑战报文(包括随机数、序

列号)、ASDU 报文后，在密钥协助下输出 MAC 码。 

3.2 审计 

审计的目标是发现和定位安全问题，快速找出

安全事故的原因，快速重现历史状态信息，为后续

安全规则的制定提供参考依据。应用层采用多用户、

多密钥的管理机制，任何一个用户的离去都不影响

其他用户的通信。像非法用户、用户失效、非法地

址、认证失败、解密失败、密钥更改超限、统计阈

值超限等安全事件记录也是 SAv5 安全架构的一个

重要部分。 

安全架构将创建审计跟踪定义为“谁访问了信

息技术系统以及用户在给定时间内执行了哪些操作

的记录”。此种原则有区块链通信思想，目的就是

给访问操作打上指纹信息，为安全事故提供追溯和

分析。 

3.2.1 安全密钥管理 

密钥管理流程如图 6 所示。通过图 6 可知，密

钥管理的重点是 2 把密钥，主密钥(升级密钥)和副

密钥(会话密钥)。升级密钥保护会话密钥的安全，

会话密钥为日常通信会话交流所用。通信建立后，

主站可初始化会话密钥和升级密钥。安全统计阈值

达到设定值或密钥存活期失效，需要修改会话密钥

或升级密钥，保证密钥安全分发。 

密钥的对应关系如表 5 所示。从表 5 可知，对

称密钥通过主站和分站共享初始态的升级密钥。一

旦终端接入，按照密钥管理流程，将初始态升级密
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钥切换至正式态升级密钥，监控和控制方向的会话

密钥相互独立，一方泄密不影响另一方。非对称密

钥通过信用主站将公钥信息按照 X.509 格式进行远

程暴露，私钥各自持有。 

 

图 6 密钥管理流程 

Fig. 6 Key management flow 

表 5 密钥对应关系 

Table 5 Key corresponding relationship 

非对称密钥 说明 对称密钥 说明 

用户私钥 签名密钥 监控方向会话密钥 认证监控方向报文 

用户公钥 验签密钥 控制方向会话密钥 认证控制方向报文 

分站私钥 解密密钥 升级密钥 会话密钥加密/解密 

分站公钥 加密密钥 — — 

密钥管理数据结构设计如下： 

typedef struct 

{ 

BYTE  byKeyStatus; 

BYTE  byMDSKey[32]; 

WORD  wLength_MDSK; 

BYTE  byCDSKey[32]; 

WORD  wLength_CDSK; 

BYTE  byGetUKey; 

BYTE  byUKey16[16]; 

BYTE  byUKey32[32]; 

WORD  wLength_UK; 

WORD  wLenSymmetricKey;  

BYTE  bySymmetricKey[32];  

BYTE  byAuthorityPrivateKey[32]; 

WORD  wLenAuthorityPrivateKey; 

BYTE  byAuthorityPublicKey[32]; 

WORD  wLenAuthorityPublicKey; 

BYTE  byUserPrivateKey[32]; 

WORD  wLenUserPrivateKey; 

BYTE  byUserPublicKey[32]; 

WORD  wLenUserPublicKey; 

BYTE  byOutstationPrivateKey[32]; 

WORD  wLenOutstationPrivateKey; 

BYTE  byOutstationPublicKey[32]; 

WORD  wLenOutstationPublicKey; 

tagDnpAuth_Statistic    

SecurityStatistic[ENUM_DNP_STATIC_MAX_NUM];  

}tagDnpAuth_Key, *tagPDnpAuth_Key; 

3.2.2 多用户管理 

多用户模型如图 7 所示，用户管理可支持默认

用户或其他用户。从图 7 可知，每个用户拥有唯一

用户编码并关联自身密钥，能够动态实现用户的添

加、删除、改变。并提供一种分别对每个用户和主

站身份认证的方法，最终确定传输任何协议消息的

单个用户。根据用户的个人身份或用户执行的角色

限制对某些功能进行访问。 

用户角色管理数据结构设计如下： 

typedef struct 

{ 

BYTE  byUserName[50]; 

WORD  wUserNameLen; 

WORD  wUserRoleExpiryInteval;, 

WORD  wUserRole; 

BYTE  byOperation; 

DWORD  dwStatusChangeSequenceNum; 

WORD  wUserNumber; 

BYTE  byUserEdit; 

BYTE  byUserValid; 

}tagDnpAuth_UserStatus, *tagPDnpAuth_UserStatus; 

 

图 7 多用户模型 

Fig. 7 Multiple users model 

3.2.3 安全事件统计 

安全事件统计作为协议内部被动防护技术的
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一种重要手段[31-33]，能够实时监测异常数据。在协

议的安全分析中，作为一种主动监测方案。通过特

征字的识别技术或者行为识别，能够有效建立不同

的安全防御策略[34-35]。下面的数据结构定义了事件

统计的个数、关联 ID、事件时间，目的是进行安全

分析和策略调整。 

数据结构设计如下： 

typedef struct 

{ 

DWORD  dwNewCountValue; 

DWORD  dwLastCountValue; 

WORD  wAssoID; 

BYTE  byEventTime[8]; 

}tagDnpAuth_Statistic, *tagPDnpAuth_Statist; 

4   测试验证 

根据上述所设计的安全架构，搭建如图 8、图

9 所示的 DNP3 SAv5 测试环境，验证分析安全架构

的一致性和安全性。图 8 为测试终端，图 9 为测试

环境。通过图 8、图 9 可知，测试硬件使用 FRTU

终端、交换机、集成加密和认证的 PC2、集成模糊

测试脚本的 PC1。交换机可用作端口镜像映射，方

便流量监视，便于进行欺骗、修改、重放、窃听 4

种安全威胁。 

 

图 8 FRTU 配网终端 

Fig. 8 FRTU distribution network terminal 

 

图 9 通信测试环境 

Fig. 9 Communication test environment 

4.1 一致性测试 

 基于上述测试环境，通过安全测试 PC2，安全

测试策略围绕三个方面：密钥管理、用户管理和认

证管理。 

 密钥管理，终端上电后，建立长链接并完成密

钥的初始化。包括升级密钥和会话密钥。具体交互

报文流程如图 10 所示。 

图 10 密钥交互流程 

Fig. 10 Key interaction flow 

 认证管理，接收到重要写操作后，配网终端进

行双向认证。具体交互报文流程如图 11 所示。 

 

图 11 二次认证流程 

Fig. 11 Secondary authentication flow 

基于二次认证后，再进行重要写操作，可同时

下发一次认证，减少网络带宽，提高通信效率。 

 用户管理，能够动态实现用户的添加、删除和

改变。通过每个用户的唯一编码，关联会话密钥和

升级密钥，提高安全管理策略。交互报文流程如图

12 所示。 

 

图 12 用户管理流程 

Fig. 12 User management flow 

 基于上述的流程测试，配网终端 FRTU 在国际

权威机构 ASE 进行了认证测试，最终顺利通过。认

证报告如图 13 所示。 

4.2 模糊测试 

 为验证 SAv5 安全架构的脆弱性对配网终端所

造成的伤害，采用基于 Sulley 的 Peach 模糊测试工

具。通过构造畸形输入数据使得 SAv5 安全架构出

现潜在漏洞，并监控输出中的异常。该测试具有可

充分遍历所有输入数据、代码覆盖广、测试自动化、

快速发现软件中存在的漏洞问题等优点。 
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图 13 认证报告 

Fig. 13 Certification report 

 基于安全协议的模糊测试理论和方法，输出如

图 14 所示的测试流程。通过图 14 可知，首先确定

测试对象，其次进行安全规则解析，然后构造测试

用例，最后执行测试用例。 

 

图 14 测试流程 

Fig. 14 Test process 

1) 确定测试对象 

测试对象采用图 9 所示的模糊测试 PC1，设定

好 DNP3 SAv5 主站和分站链路地址及配网终端 IP。 

2) 安全规则解析 

通过 DNP3 SAv5 的样本获取，结合 wireshark

抓包工具，设置源 IP 和目的 IP 过滤条件，截获测

试样本报文，进行安全规则解析。样本报文获取如

图 15 所示。 

 

图 15 样本报文获取 

Fig. 15 Sample message acquisition 

3) 构造测试用例 

基于安全规则解析，快速生成测试系统可识别

的数据包，通过变异自动编造数据，生成变异用例，

为测试执行做准备。 

构造数据时，Sulley 具有一些常用的数据，如

s_static()、s_binary()、 s_random()、s_byte()、 s_int()、 

s_word()和 s_string() 等。通过 s_block_start()和 

s_block_end()可开始和结束用例流程。 

4) 执行测试用例 

执行变异测试用例，侧面反映了协议形式化描

述的有效性及测试用例生成算法的可靠性。通过

Sulley 数据构造产生一系列的请求，并将相关请求

连接成有向图，形成一次完整的测试路径。 

Sulley 从根节点开始到叶子节点结束，先进行会

话 初 始 化 sessions.session() ， 其 次 会 话

sessions.connect()，最后 sessions.fuzz()。 

5) 启动模糊测试 

开启 Sulley 流量监控嗅探进程，并作进程监视，

如图 16所示。监视 Fuzzing测试运行过程中的异常，

异常存储方式为 Log 形式，便于测试分析和用例执

行验证。 

 

图 16 嗅探进程 

Fig. 16 Sniffer process 

将 DNP3fuzz.ph 测试用例放入到模糊测试主机

PC1 sulley-master 目录中，执行脚本对 2000 端口进

行 dnp 服务模糊，如图 17 所示。 

6) 信息记录分析 

Fuzzing 测试开始时，Sulley 发送会话请求，同

时 Sulley 的网络监控器代理监视双方的通信数据

流，并将监视到的测试用例保存到 PCAP 路径下。

一旦进程监视器监视到被测对象异常，自动输出报

告，允许事后分析，从而找出引起错误的测试路径，

也就是漏洞位置。 
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图 17 执行脚本 

Fig. 17 Execute script 

模糊测试主机 PC1 web 可以成功看到 fuzzy 进

程和结果情况，具体如图 18 所示。本次 fuzzy 进程

未发生崩溃报告输出。 

 

图 18 测试结果 

Fig. 18 Test report 

表 6 所示的模糊测试统计结果，用于定量分析

测试用例的变异情况。 

正常用例：协议报文格式正确，协议字段取值

符合标准。 

异常用例：协议报文格式错误，协议字段取值

不符合标准。 

变异率：异常用例数在用例总数中的比例。变

异率的大小虽不能直接体现用例变异情况的好坏，

但变异率数据的稳定可以直接反映用例的随机性和

针对性。 

表 6 测试结果统计表 

Table 6 Statistical table of test results 

功能码 用例总数 正常用例 异常用例 变异率/% 

G120V1 200 101 99 49.5 

G120V2 200 101 99 49.5 

G120V3 200 101 99 49.5 

G120V4 200 101 99 49.5 

G120V5 200 102 98 49.5 

G120V11 200 102 98 49.5 

G120V14 200 102 98 49.5 

G50V3 200 102 98 49.5 

4.3 特性测试 

 基于一致性和模糊测试后，对 SAv5 安全架构

的安全属性进行测试分析，并对同类的安全方案进

行比较和总结。 

4.3.1 功能测试 

 在确保 SAv5 安全架构拥有完整性和保密性的前

提下，进行加密和认证测试，并能够抵御相关攻击。 

1) 正常测试 

通过 PC2 建立链接，并发送写命令于终端

FRTU，从图 19 可知，FRTU 收到命令后，发送唯

一用户编码、挑战序列号和伪随机数挑战给 PC2。

接着 PC2 进行挑战应答于 FRTU，终端认证成功后

执行写响应。具体流程见图 19 中 1->2->3->4。 

 

图 19 认证报文 
Fig. 19 Authentication network message 

2) 重放攻击 

攻击者通过交换机截获已认证过的报文进行重

放攻击，FRTU 接收到上述报文后，由于序列号和

伪随机数均相同，因此 FRTU 返回错误 Error。通过

图 20 可知，FRTU 返回 Error 并记录日志，达到阈

值后不再响应。 

 

图 20 重放攻击报文 

Fig. 20 Replay attack network message 

3) 篡改攻击 

攻击者通过交换机截获上述未认证过的报文进

行 ASDU 篡改，FRTU 接收到篡改报文后，由于攻

击者无法获取会话密钥，产生了错误的 MAC。

FRTU 接收到篡改攻击报文后，通过会话密钥验证

MAC 出错，因此 FRTU 错误认证错误 Error。如图

21 所示。 

4) 欺骗攻击 

攻击者通过未授权的非法用户编码进行欺骗认

证，FRTU 接收到欺骗报文后，判定用户未启用并

无权限，认证失败，如图 22 所示。 
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图 21 篡改攻击报文 

Fig. 21 Modification attack network message 

 

图 22 欺骗攻击报文 

Fig. 22 Spoofing attack network message 

5) 窃听攻击 

DNP 出口报文，通过板载国密隧道加密模块进

行加密和解密，有效防止窃听，具备密钥加密和出

口数据加密的双重属性。出口加密报文如图 23 所示。 

 

图 23 加密网络报文 

Fig. 23 Encrypted network message 

4.3.2 方案比较分析 

为保证配网终端 FRTU 的通信效率，对比测试

文献[21]SSL、文献[23]IPSec 的总传输耗时，如表 7

所示。通过表 7 可知，DNP SAv5 传输耗时较短，

而 SSL 和 IPSec 传输耗时较长，因其协议耗用资源

大，小型 FRTU 终端很难发挥复杂协议处理优势。 

表 7 传输时间比较 

Table 7 Comparison of transmission time 

安全方案 
主站处理 

耗时/ms 

终端处理 

耗时/ms 

总传输 

耗时/ms 

DNP SAv5 25 70 421 

DNP SSL 151 310 530 

DNP IPSec 160 290 560 

为分析 SAv5 总体安全性能，对比了文献

[21]SSL、文献[23]IPSec 安全方案，如表 8 所示。

文献[21]SSL 对传输层进行协议封装，协议开销较

大。而配网 FRTU 终端内存资源小，SSL 协议性能

很难发挥。文献[23]IPSec 为因特网协议安全，但算

法标准为开源，增加了算法被破解的风险。SAv5

国密算法模块，因 SM1 算法封闭，安全性非常高。

通过国家密码局授权的硬件模块调用，释放了 CPU

计算资源，提高了加解密效率。 

表 8 安全方案比较 

Table 8 Comparison of security schemes 

安全方案 完整性 保密性 不可抵赖 可实用性 可靠性 

DNP SAv5 较好 较好 较好 较好 好 

DNP SSL 好 中 好 中 好 

DNP IPSec 中 好 中 好 好 

4.4 测试总结 

 综上，分别采用了 3 种不同的测试策略，验证

DNP3 SAv5 安全架构所具备的安全认证传输机制

保证了配网终端安全性。通过一次认证机制，通信

效率可快速提高，保证了电网系统通信的实时性。  

5   结语 

集成 DNP3 SAv5 安全架构的馈线远程终端在

泰国 PEA 和 MEA 两大电力用户得到应用，使用效

果较好，稳定性较高，满足客户需求。对于认证和

加密部分，很好地解决了协议安全本身的脆弱性，

并创新地引入到配网终端 FRTU 中。通过相关测试

加以佐证，证明 DNP3 SAv5 安全架构具有较高的安

全性，能够满足电力系统的要求。 
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