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0  引言 

2020 年 4 月 28 日，国务院常务会议提出了“加

快推进新基建，推动产业和消费升级”，按照党中

央、国务院部署，加快信息网络等新型基础设施建

设，以“一业带百业”，既助力产业升级、培育新

动能，又带动创业就业，利当前惠长远。要根据发

展需要和产业潜力，推进信息网络等新型基础设施

建设。要瞄准产业升级和智能制造发展，引导各方

合力建设工业互联网，适应群众数字消费新需求， 

 

基金项目：促进网上办公、远程教育、远程医疗、车

联网、智慧城市等应用[1-3]。 

2020 年 6 月 15 日，国家电网公司在京举行“数

字新基建”重点建设任务发布会暨云签约仪式，面

向社会各界发布“数字新基建”十大重点建设任务，

并与华为、阿里、腾讯、百度等合作伙伴签署合作

协议[4-5]。利用 5G 大速率、高可靠、低时延、广连

接等技术优势，聚焦输变电智能运维、电网精准负

控和能源互联网创新业务应用，推进与电信运营商、

服务商深入合作，加强 5G 关键技术应用、行业定

制化产品研制、电力 5G 标准体系制定，拓展智慧

城市等领域 5G 应用，年内打造一批“5G+能源互

联网”典型应用[6-9]。 

配网差动保护是解决配网保护选择性、提高配

网供电可靠性的有效手段[10-11]。差动保护要求各侧

装置采样同步[12-13]，并能将本侧采样数据快速传到

对侧，因此对通信通道的延时和带宽均有一定的要

求。高压线路差动保护通常要求通道双向时延一致，

并且单向时延不超过15 ms，要求带宽不小于64 kbps，

可靠性不低于 99.999%，通常采用点对点通信[14]。 

光纤通道能满足上述要求，并在高压线路保护

中广泛应用[15]。但由于配网网架结构复杂，改造频

繁，多端线路光纤互通难度大，因此架空线路差动

保护并不适合采用光纤通道。 

在 uRLLC(Ultra Reliable & Low Latency 

Communication，即低时延高可靠)应用场景下，5G 通

信克服了稳定性方面的缺陷，传输可靠性达 99.999%，

5G 通信空口时延 1 ms，端到端时延约 10 ms，有能

力替代光纤成为配网电流差动保护的新通道。 

目前，5G 应用于配电网差动保护数据传输尚处

于起步阶段。文献[16]通过分析 5G 的主要性能指

标，得出了 5G 可以成为配网差动保护新数据通道

的结论；文献[17]验证了用 IEC61850- 9-2 协议取代

HDLC 协议，并通过 CPE 接入到 5G 网络进行差动

保护的方案，但没有考虑 5G 通信的带宽需求和流

量成本，在遵循标准 IEC61850-9-2 格式下，每帧报

文大约在 300 Byte，每秒 4000 帧，且收发同时进行，

则月流量约为 6.22 TB，长期使用成本昂贵。为了

消除 5G 通信中时延抖动对差动保护数据带来的

影响，文献[18]提出了动态时间规划算法，但该方

法计算量大且涉及到保护判据修改，工程应用难度

较大；在差动电流数据同步方面，为克服差动保护

装置需要外接对时装置带来的不便，有依赖 5G 基

站进行高精度授时同步的研究[19-20]，也有不依赖外 
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部对时数据的同步技术研究[21]；文献[22]结合工程

实践提出了 5G 差动保护的省流量模式和报文乱序

处理方式。 

现有的研究中，从 5G 差动保护方案的提出到

应用均取得了长足的进步，但缺乏针对 5G 网络与

传统光纤的差异而进行的差动保护逻辑改进。传统

的差动保护逻辑是以光纤为传输媒介而设计的，为

此，分析了光纤网络和 5G 网络的特点，提出了适

用于 5G 网络的差动保护逻辑方案，并通过实验验

证改进后的效果。 

1   传统差动保护逻辑原理 

差动保护基本原理是采用电流基尔霍夫定律

来判断被保护对象是否发生故障，即流向一个节点

的电流之和等于零。 

典型的光纤差动保护架构如图 1 所示。 

 

图 1 光纤差动保护示意图 

Fig. 1 Diagram of optical fiber differential protection 

传统的光纤差动保护逻辑判据如图 2 所示。 

为防止 CT 断线导致差动误动，在线路差动保

护动作逻辑中，需要对侧发送过来的差动允许信号

开放差动保护元件，在收到差动允许条件且本侧差

动方程均满足后差动保护动作。 

向对侧发送允许信号的逻辑判据如图 3 所示。 

 

图 2 光纤差动保护逻辑图 

Fig. 2 Logic diagram of optical fiber differential protection 

 

图 3 光纤差动允许信号发送逻辑图 



- 166 -                                         电力系统保护与控制   

Fig. 3 Logic diagram of allowed signal sending in fiber differential protection 

光纤差动的信息传输时序如图 4 所示， 
dlyT 为

光纤传输的延时，M 侧与 N 侧时序对称，以 M 侧

为例，故障发生后经
dlyT ，收到 N 侧发送过来的故

障发生时刻的数据，并与自身缓存的故障启始时刻

数据做差动计算，经过
1T 后，计算结果满足差动条

件，发送允许信号到 N 侧。传统的光纤通道，上下

行时延一致，且光纤通道时延稳定[23]。故此时 N 侧

也会向 M 侧发送允许信号，再经过
dlyT 后，M 侧收

到 N 侧发送过来的允许信号，并经过
2T 时间的差动

保护元件判别计算后，差动保护动作，动作总时间

为
1 2 dly2T T T  。在专用光纤中，光信息的传输速

度为 20 万公里/s，故实际延时
dlyT 很短。 

 

图 4 传输时序图 

Fig. 4 Transmission timing diagram 

现有的研究实践中，利用 5G 实现的差动保护，

动作时序与传统光纤相同，但 5G 的通道时延远远

大于光纤的通道时延。 

2   传统差动保护通信 

目前国内外常见的差动保护均采用复用或专

用光纤通道进行远距离通信。 

20 世纪末到 21 世纪初，由于光纤通信带宽的

限制，多采用复用 PCM(脉码调制)的 64 Kbps 通道

进行数据通信，数据内容为 ABC 三相每相各 16 位

的电流瞬时采样值，2~4 个字节开关量，16 位 CRC

校验的 HDLC 私有报文。 

为了节约通道带宽，仅传送电流信息和少量开

关量信息。为防止 CT 断线导致的差动保护误动，

传统光纤差动保护需要收到对侧传送来的允许信号

后才能开放差动保护，信号在光纤中的传输速度快、

延时短，故通过收到允许信号开放本地差动保护，

对差动保护的动作速度影响很小，但却极大地节约

了通道带宽。 

随着光纤通信技术的发展，光纤带宽资源足够

富裕，采用 E1 接口可减少 PCM 设备投资。保护装

置开始采用 E1 接口进行通信，其带宽为 2048 bps，

除了传输电流和开关量瞬时值外，也传输电压瞬时

值，用于电压启动等辅助判据。但传统差动保护的

逻辑方案经过实践检验，已非常成熟稳定，无需

更改。 

3   5G 差动保护通信现状 

3.1 通信传输实现方式 

HDLC 协议作为链路层传输协议，没有网络层，

无法通过 5G 网络传输。5G 差动终端之间的通信采

用面向连接的 TCP/IP 协议，数据帧内容可以自由定

义，可由报文头、三相电流信息、三相电压信息、

开关量、时标、校验位、报文尾等组成，差动保护

装置通过 CPE 接入 5G 无线网络，并采用自定义的

报文交互采样数据，以实现差动。正常运行时，保

护装置以固定时间间隔发送报文，传送电流、电压

的向量值；故障状态下，保护启动后，传送电流、

电压的瞬时值，并提高数据的传送频率。 

5G 差动的数据信息传输实现方式如图 5 所示。

M 侧设备信号由 CPE 转发，经过空口接入 5G 基站，

由承载网进行切片分组(SPN)，并由核心网处理转发

回到承载网，再由基站经空口传到 N 侧设备。 

 

图 5 传输示意图 

Fig. 5 Transmission diagram 

3.2 网络通信延时 

5G 端到端的时延主要由无线接入侧的空口时

延、承载网传输时延以及核心网时延三部分组成。

对于空口时延，目前国内主要应用 TDD 网络下的

2.5 ms 双周期帧结构，能达到的双向时延最大为

5.5 ms，最小为 2 ms，平均为 3.25 ms。承载网传输

时延主要为数据从基站向核心网的传输时延，传输

通道一般为光纤，加上路由转发时间，可以控制在

1 ms 左右。核心网时延，5G 核心网分为 Core (5GC, 

5G 核心网)和 MEC(边界计算平台)两部分，对于差

动保护的数据，将数据传输到就近部署的 MEC 处
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理即可，不必经过上层核心网，省去了回传时间，

数据在 MEC 中处理的速度很快，最大不超过 5 ms。

基于以上时延分析，在 URLLC 场景下，5G 通信的

端到端时延在 15 ms 以内[24]。  

为了测试网络的通信延时，两台配网线路保护

装置通过 5G CPE 接入同一个 5G 基站，组网方式

设置为 SA 组网，并设置程序，由 N 侧终端在
ST 时

刻发送数据，M 侧终端在接收到数据后，立刻回传

给 N 侧，N 侧终端记录下收到数据的时刻
RT 。如图

6 所示。 

测试总共进行了约 100 万次，统计数据如表 1

所示，其中测试数据延时指标
5GdlyT 定义为 

R S

5Gdly

( )

2

T T
T


              (1) 

由表 1 可以看出：测试延时与 5G 宣称的端到

端时延约 15 ms 的指标有差距，原因是统计时间中 

 
图 6 延时测试方案 

Fig. 6 Delay test program 

表 1 5G 延时分布统计 

Table 1 5G delay distribution statistics 

延时区间 5G 统计次数 占比 

T5Gdly≤15 ms 964 503 96.45% 

15 ms＜T5Gdly≤30 ms 34 596 3.46% 

30 ms＜T5Gdly≤60 ms 914 0.09% 

T5Gdly＞60 ms 0 0% 

含有 TCP/IP 报文解析时间和发送时间、保护设备和

CPE 之间信息交互时间及操作系统的任务处理时

间。由于采用的 TCP/IP 协议有丢包重传机制，并未

出现丢包，但丢包重传会导致部分数据帧延时较大。

目前变电站 10 kV 线路速断保护一般整定为 0.3 s，

按照时间级差 0.15 s 考虑，在除去开关的物理延时

和电弧完全熄灭时间大概 50 ms 左右，保护动作时

间应该在 100 ms 之内。根据第 1 节的时序分析，总

动作时间为
1 2 5Gdly2T T T  ，差动保护动作时间

1 2T T 按照 40 ms 考虑，则要求
5GdlyT 时间不应大于

30 ms，按照目前的时延情况，有 0.09%以上的时间

不能满足要求，这是在无干扰的 5G 试验环境下的

实验结果，实际应用中，5G 由于背景环境干扰，延

时会相对更大，故在 5G 差动保护通信中，信息传

递一次的延时
5GdlyT 占总动作时间

1 2 5Gdly2T T T  的

比例较大，降低了 5G 差动保护的可靠性，因此减

少信息传播占用的时间有极大的必要性。 

4   适用于 5G 网络的差动保护逻辑方案 

由图 3 可以看出，允许信号判别逻辑中所需的

对侧 TWJ 且无流，对侧突变量启动、对侧零序电流

启动、对侧相或相间电压小于 60%且无 PT 断线等

信息，均可以通过开关量的形式以 5G 信号传递到

对侧，对侧直接进行允许信号的就地判别，同时每

帧数据增加的传送信息小于 2 个字节(16 个 bit 位)，

对 5G 流量消耗影响不大。允许信号就地判别后，

差动保护动作满足，无需等待对侧允许信号即可动

作，从来使得差动保护数据信息只需要一次传播，

减少了差动判别时延。 

允许信号的就地判别逻辑如图 7 所示。 
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图 7 5G 差动允许信号就地判别逻辑图 

Fig. 7 Logic diagram of 5G differential allowed signal local discrimination 

改进后差动保护的数据在 5G 中的传输时序流

程如图 8 所示。 

 

图 8 改进 5G 差动逻辑时序图 

Fig. 8 Improved 5G differential logic timing diagram 

由图 8 可以看出：改进后总时间为
1 2T T   

5GdlyT ，按照总时间 100 ms 的裕度计算，常规动作

时间
1 2T T 按照 40 ms 考虑， 5GdlyT 不应大于 60 ms

即可，大大降低了差动保护对 5G 网络的时延要求。 

5   动作性能测试 

利用无线应用场景实验室的 5G 网络环境进行

差动保护的相关测试，测试网络为 SA 组网，基站

提供 uRLLC 切片服务。网络测试环境如图 9 所示。 

模拟线路发生金属性接地故障，观察并对比采

用传统差动保护逻辑的 5G 差动保护动作时间和改

进后的 5G 差动保护逻辑动作时间，如图 10 所示，

蓝色为改进前的差动整组动作时间，橙色为改进后

的差动整组动作时间。 

 

图 9 网络测试环境 

Fig. 9 Network test environment 

 

图 10 动作时间对比 

Fig. 10 Action time comparison 

结合实验结果，改进后的整组动作时间加快了

10~15 ms，约为信息在 5G 环境中的传输时延，与

理论分析的结果一致。 
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6   结论 

本文首先详细介绍了传统差动保护的逻辑原理

和动作时序，并分析了在 5G 环境中使用传统差动

保护逻辑存在通信延时长导致保护可靠性低的问

题，进而提出通过优化差动保护逻辑的方法，以降

低通信延时对动作速度的影响，并在 5G 网络的实

验室中进行了对比验证。结果表明，改进后的 5G

差动保护整组动作速度更快，提高了在 5G 环境下

应用差动保护的可靠性。 
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