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智能变电站二次设备即插即用理论模型与应用研究 
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摘要：为解决智能变电站新建及改造过程中二次设备配置繁琐和文件生成复杂的问题，提出了智能变电站二次设

备即插即用理论模型。为实现即插即用的功能，首先设计了二次设备即插即用框架，针对设计的框架，从硬件层

面和软件层面实现需求功能。硬件方面采用双核异构处理器外加 FPGA 构成的三核硬件平台，软件方面实现分层

化设计，由支持层、功能层、应用层系统组成，实现了层与层的解耦，便于后期维护和软件组件的重用。在二次

设备模型基础上，增加即插即用特有的数据及功能描述，从设备、数据和功能三方面进行了说明。为测试功能应

用，进行保护和测控两方面验证仿真。同时设计了二次设备顺序控制、防误闭锁、五防闭锁和虚端子校验等方面

控制校核逻辑。最后，通过功能测试证明了所设计模型可正确自动进行设备配置的读取、下装和相关参数配置修改。 
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Abstract: In order to solve the problem of cumbersome secondary equipment configuration and complex file generation 

in the process of new construction and transformation of smart substations, this paper proposes a plug-and-play theoretical 

model of secondary equipment. In order to realize the plug-and-play function, a framework for secondary devices is first 

designed, and for the designed framework, the required functions are realized at the hardware and software levels. In 

terms of hardware, a triple-core hardware platform composed of dual-core heterogeneous processors and FPGA is adopted. 

In terms of software, a hierarchical design is realized. It is composed of a support layer, a functional layer, and an 

application layer system. These accomplish the decoupling of layers and facilitate subsequent maintenance and reuse of 

software components. For the secondary equipment model, it adds plug-and-play unique data and a function description, 

and elucidates the three aspects of equipment, data and function. To test the application of functions, simulation of 

protection and measurement and control is carried out. Also the control and verification logic of secondary equipment 

sequence control, anti-error locking, five-proof locking and virtual terminal verification are designed. Finally, the 

functional test proves that the design model can correctly and automatically read the equipment configuration, and 

download and modify the configuration of related parameters. 
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0  引言 

目前，智能变电站得到了快速的发展[1-4]。截至 
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2021 年，110 kV 及以上智能变电站预计达到总体变

电站的 73%，在十三五期间，新建了 7 700 座智能

变电站并有大量常规站改造。在智能站新建及改造

过程中，由于智能变电站 SCD 文件的生成复杂，智

能二次设备的配置繁琐，后台监控系统的配置量大，
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导致消耗大量的时间[5-7]；同时这些过程均需人工配

置，由于人为因素引起的错误也屡见不鲜。因此亟

需一种更为智能、系统控制的一体化解决方案。 

针对智能变电站，已有相关研究。文献[8]为了

实现智能变电站即插即用就地化保护装置与其他设

备的通信问题，设计了一种双模高密度电缆；文献

[9]通过获取变电站 SCD 数据模型，利用全局化算

法生成变电站主接线图，实现智能变电站图形文件

即插即用；文献[10]设计了单间隔保护和跨间隔保

护方案，实现基于即插即用的就地保护装置；文献

[11]为解决继电保护装置配置复杂更换困难的问

题，提出 PNP 文件目录库的建立方法、数据无损校

验等，并进行了验证。 

针对上述问题，本文提出了智能变电站二次设

备即插即用总体框架。系统采用双核异构处理器外

加 FPGA 构成的三核硬件平台，分层化设计合理，

实现了层与层的解耦，后期便于维护。在智能变电

站的二次设备模型基础上，增加即插即用特有的数

据及功能描述，从而适应变电站即插即用的应用要

求。保护装置仿真功能模拟电力系统中元件发生短

路或异常情况时的电气量，测控装置功能仿真主要

实现信号采集、测量、控制等功能。系统设计了顺

序操作、防误闭锁的控制校核逻辑。最后，对设计

系统进行了验证。 

1   智能变电站二次设备即插即用总体框架 

1.1 总体框架 

二次设备的即插即用功能离不开设备生产环

节、二次设备应用授权管理中心以及变电站二次设

备即插即用现场管控等多个环节的支持，具体如图

1 所示。 

 

图 1 智能变电站二次设备即插即用框架 

Fig. 1 Plug-and-play framework for secondary 

equipment in smart substation 

在二次设备生成阶段，通过建立统一的即插即

用接口，将即插即用服务功能及接口导入对应二次

设备，确保生产出的二次设备具备或支持变电站二

次即插即用能力。 

二次设备应用授权管理中心完成即将入网应

用的二次设备注册认证以及授权，生成并发布相关

的证书。 

在智能变电站设备现场管控阶段，通过建立统

一注册管理中心，对管辖范围内的二次设备提供注

册、认证、发现、配置、事件等服务功能。 

1.2 硬件方案设计 

采用双核异构处理器外加 FPGA 构成的三核硬

件平台，如图 2 所示。测试需要实现 IEC61850-9-1/ 

2/2LE 采样值报文传输协议，由于采样值报文的传

输数据量大，且对报文实时性、完整性和离散度都

有严格要求，并需具备高度可靠性，所以本功能模

块通过 FPGA 硬件实现，满足上述要求。同时，SV

和 GOOSE[12-15]的收发需要时间同步信号，FPGA 时

间同步机制具有较高可靠性和精度，故时间同步可

由 FPGA 底层硬件实现。另外，使用 FPGA 提高合

并单元的开关量精度。 

 

图 2 智能变电站二次设备即插即用硬件设计 

Fig. 2 Plug-and-play hardware design of secondary 

equipment in smart substation 

GOOSE 报文的发送和接收[16-17]对实时性和可

靠性的要求很高，但和 SV 相比，GOOSE 内容变化

复杂得多，但数据发送频率要低很多，故 GOOSE

协议的实现采用上层进行内容填充，FPGA 进行发

送控制的机制，满足 GOOSE 报文协议的要求。 

CORTEX-A8内核的ARM端，主频高达1 GHz，

运行开源的 linux 操作系统，开放性好，系统稳定，

适合处理复杂的大规模应用，主要用于继保仿真、

测控仿真、计量仿真、时间同步和电参量准确度检

测模块等需要与工程实验测试平台或用户进行交换

的上层应用模块。 

另外，ARM 核的外设还预留常用的接口，如
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串口、USB、SD 卡槽等，方便应用上的扩展。C64x+

定点 6000 系列的 DSP，具有强大的数学运算能力，

同时和 ARM 端集成在一个芯片上，通过内部总线

通信，主要应用于 SV 采样值生成、SV 幅值频率计

算、SV 谐波分析、故障波模拟生成、三相电能计算

等数字计算，为 ARM 端的应用提供数据计算结果。 

1.3 软件方案设计 

通用硬件仿真装置由支持层、功能层、应用层

系统组成。其中应用层实现变电站 SCD 文件[18-19]

智能化解析，利用 SCD 文件，实现二次设备配置文

件的自动下装，实现应用层的保护、合并单元、智

能终端设备等硬件仿真。系统采用分层化设计，设

计合理，实现了层与层的解耦，后期便于维护和软

件程序重复利用，而应用层功能的扩展用于解决用

户需求的变化。智能变电站二次设备即插即用软件

设计如图 3 所示。 

 

图 3 智能变电站二次设备即插即用软件设计 

Fig. 3 Design of plug-and-play software for secondary 

equipment in smart substation  

1) 支持层设计 

物理层为系统软件提供驱动、通信协议和框

架，主要由 FPGA 驱动、DSP 驱动、网口驱动、串

口驱动、MMSLite、插件框架组成。驱动程序为硬

件装置提供 FPGA、DSP、网口、串口支持，使得

硬件装置正常工作。MMSLite 为用户提供了基本的

MMS 协议处理框架和 API 接口以及 IEC61850 建

模，包含完整的 MMS 报文协议运行环境。插件框

架采用插件化开发，为插件开发提供基础调用接口

及运行环境，以方便软件的升级维护。 

2) 功能层设计 

功能层为系统软件提供最基本的功能调用接

口。功能层可以归类为：SV 采样、GOOSE/开关量、

MMS、逻辑功能等。 

SV 采样：为应用层提供 SV 采样，包括 SV 配

置、解析，SV 采样输出，SV 采样输入。采用的机

制为发布/订阅，能实现模型对象到 ISO/IEC8802-3

帧的相互映射关系。 

GOOSE/开关量：为应用层提供 GOOSE/开关

量，包括 GOOSE/开关量配置、GOOSE/开关量解析、

GOOSE/开关量输出、GOOSE/开关量输入，将智能

变电站中各间隔智能设备联系起来，在不同的智能

设备中进行数据的传输。 

MMS：为应用层提供 MMS 通信，包括 MMS

通信配置、MMS 报文解析、MMS 报文上报、MMS

报文接收，使不同制造商生产的设备相互通信，更

有利于系统的集成。 

逻辑功能：为应用层提供逻辑功能，包括保护

逻辑、三遥、五防。 

3) 应用层 

应用层主要面向用户提供各种装置硬件仿真

接口。主要有保护装置硬件仿真、测控装置硬件仿

真、智能终端硬件仿真、合并单元硬件仿真、电子

式互感器硬件仿真。 

保护装置硬件仿真：为用户验证保护装置硬件

和保护出口、软压板投退、SV 接收、GOOSE 接收

发送、MMS 上报等功能配置的正确性及合理性。 

测控装置仿真模块：为用户提供测控装置硬件

仿真，以仿真校验遥控、遥信、遥测、五防、SV

接收、GOOSE 接收发送、MMS 上报等功能配置的

正确性及合理性。 

合并单元仿真模块：为用户提供合并单元仿真

模块，以仿真校验 SV 发送、GOOSE 接收发送、

MMS 上报等功能配置的正确性及合理性。 

智能终端仿真模块：为用户提供智能终端仿真

模块，以仿真校验 GOOSE 接收发送、开入开出等

功能配置的正确性及合理性。 

电子式互感器远端仿真模块：为用户提供电子

式互感器远端仿真模块，仿真校验电子式互感器私

有协议发送等功能配置的正确性及合理性。 

2   智能变电站二次设备即插即用理论模型 

2.1 智能变电站即插即用二次设备模型 

智能变电站即插即用二次设备模型是基于智

能变电站的二次设备模型，增加即插即用特有的数

据及功能描述，从而适应变电站即插即用的应用要

求[20-23]。具体地，对于即插即用二次设备的模型描

述如图 4 所示，包括设备描述、数据描述及功能

描述。 

1) 设备描述。包括二次设备的外部连接关系及

内部连接关系。由于 IEC61850 系列标准已经很好 
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图 4 二次设备即插即用模型要素 

Fig. 4 Elements of plug-and-play model of secondary equipment 

的定义了相应的规定，对于设备描述部分本项目直

接采用该标准。 

2) 数据描述。数据描述包括参数及运行数据，

除了采用 IEC61850 系列标准外，还根据本项目中

的认证服务、发现服务增加了数字证书信息、设备

MAC 地址信息等，以实现设备的即插即用。 

3) 功能描述。功能描述包括 IEC61850 系列标

准提到的控制功能及监视功能，根据本项目中的认

证服务等功能特点，即插即用设备模型还定义了认

证功能等。 

4) 设备模型中数据描述。设备除了兼容

IEC61850 系列标准的数据描述外，增加了包括物理

MAC 地址、默认通信 IP 地址、软件版本号、硬件

版本号、检定日期、证书有效期、厂商联系人、厂

商联系电话、资产编号等信息。(1) 物理 MAC 地址

格式定义为： 以“-”连接的物理地址，如：XX-XX- 

XX-XX-XX-XX；(2) 默认通信 IP 地址格式定义为：

以“.”连接的 IP 地址，XXX.XXX.XXX.XXX；(3) 软

件版本号格式定义为：主版本号、次版本号、修改

次数；(4) 硬件版本号格式定义为：主版本号、次版

本号、修改次数；(5) 检定日期格式定义为：年月日，

格式为 yyyyMMdd；(6) 证书有效期格式定义为：年

月日，格式为 yyyyMMdd；(7) 厂商联系人格式定

义为：联系人完整姓名；(8) 厂商联系电话格式定义

为：联系人完整电话；(9) 资产编号格式定义为：设

备的完整资产编号。 

2.2 IEC61850 标准变电站模型 

二次设备即插即用模型来源于智能变电站模

型，兼容 IEC61850 标准。在 IEC61850 标准中，变

电站的模型主要是对全站的一次设备、二次装置、

网络进行全面的描述。对于二次设备即插即用模型

来说，其基本的建模单位是设备。SCD 文件作为全

站统一的信息源，应描述变电站内所有 IED 的功

能、通信等实例化配置、IED 之间的信息联系，以

及 SSD 文件的内容，并最终由系统集成厂商完成、

提交全站统一、唯一版本的 SCD 文件。对于一个完

整的 IEC61850 标准变电站模型(SCD 文件中描

述)，其主体包括 Substation/Communication/IED 三

个部分，而 Datatype Template 用于定义 IED 部分

中用到的数据类型。 

1) Communication 部分 

Communication 部分包含了网络模型中的子网

以及连接点的配置信息。对于该部分的建模包括设

备模型以及关联模型两部分。 

对于间隔内设备，所有的 IED 的 AP 信息均

需要保留，其中详细配置的 IP 地址等网络信息、

GOOSE 的多播、广播等信息都需要进行完整建模。

对于关联信息，则不需要对其 AP 进行描述，仅仅

包含所涉及的子网即可。 

2) IED 部分 

IED 部分的建模包含间隔内模型以及关联模

型两部分。 

对于间隔内信息，所有间隔内的 IED 信息都

必须完整保留，其中故障录波装置等全站设备，则

统一归属到虚拟的全站公共间隔内进行描述。对于

关联信息，与间隔内装置有信号关联的 IED 装置

都需要保留到间隔模型中，但为保证符合 SCD 模

型的规范性，关联 IED 内的 Inputs 段需要全部

裁剪。 

3) Datatype Template 部分 

数据模板部分的模型完全是为 IED 信息进行

服务的。其建模的原则为所有 IED 部分用到的

LNodeType、DOType、DAType 和 EnumType 均需

要完整描述。而上级数据类型所引用到的数据类型

(例如 LNodeType 定义中用到的 DOType) 也需要

完整描述。 

2.3 智能变电站二次设备即插即用间隔模型及全站

模型 

基于即插即用二次设备模型的定义，智能变电

站即插即用间隔模型及全站模型如图 5、图 6 所示。

智能变电站能够实现站内出线保护、测量和监视功

能，包括对变电站采集数据的处理。二次设备即插

即用间隔模型基于 IEC61850 协议进行定义，并设

计了即插即用功能，同时对每个间隔的即插即用功

能进行描述。智能变电站内不同的间隔共同构成了

全站模型。 
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图 5 二次设备即插即用间隔模型 

Fig. 5 Plug and play interval model for secondary equipment  

 

图 6 变电站即插即用全站模型 

Fig. 6 Plug-and-play full station model for substation  

3   智能变电站二次设备即插即用功能仿真 

3.1 保护装置功能仿真 

保护装置仿真功能模拟电力系统元件发生短

路等异常情况时的电流值、电压值、功率值、频率

值等的变化构成继电保护动作，仿真装置模块及对

应接口如图 7 所示。 

 

图 7 保护装置仿真硬件系统示意图 

Fig. 7 Schematic diagram of protection device simulation 

hardware system  

仿真保护装置通过导入 SCD 文件获取保护装

置信息，从而具备仿真保护装置的功能；继电保护

装置仿真通过模拟各种保护装置的功能元件及其组

成系统，实现 SV 录波功能，并依据不同的故障波

形，判定故障类型、故障测距等；保护装置通过建

立相应的保护原理来模拟保护动作情况，同时，装

置可仿真实现软压板的投退和定值的修改，完成常

规保护逻辑算法。由图 7 可以看出，保护仿真包含

了模拟器/解析器以及时间同步模块，通过对输入量

的处理，实现即插即用功能。 

3.2 测控装置功能仿真 

测控装置功能仿真主要实现信号采集、测量、

控制等功能。 

1) 遥测仿真功能 

遥测功能仿真在于装置接收DL/T860采样值报

文，通过装置计算电压等各类遥测参数有效值；装

置将遥测量的数据以 MMS 报文格式传输，测试仪

通过发送 SV 采样值报文给测控装置，并和接收测

控装置上送的 MMS 报文数据进行比较而得出误

差。遥测分为模拟量遥测和数字量遥测。模拟量输

入时的遥测测试，采用模拟源平台，该平台产生可

调节的遥测信息转给测控装置，传递现场信号，进

而获取、分析并评定测试数据。 

2) 遥信仿真功能 

仿真内容包括遥信正确性仿真(遥信雪崩)、防

抖测试、遥信风暴、遥信响应时间和 SOE 分辨率测

试。将 GOOSE 报文输出到仿真装置，仿真装置以

MMS 报文形式输出，校验 N 路的遥信能否准确对

应，并将输出传送给测控，测控装置中的 MMS 模

块以报文的形式传输至测试仪测试。 

3) 遥控测试功能 

研究遥控 MMS 报文输入及继电器触点输出控

制或 GOOSE 报文传输的控制命令信息测试。模拟

现场设备，接收测控装置的开关量信号或者GOOSE

报文，且显示遥控时标，以测试测控装置的遥控信

号是否正确发出。同时研究遥控保持时间测试。测

试仪模拟主站，遥控信号 MMS 报文输入给测控装

置，测控装置开关量接点输出信号给测试仪，测试

仪获取控制信号的上升沿及下降沿的时间，两者之

差即为实际遥控保持时间，与测控装置设置的控制

脉冲宽度比较，获得遥控保持时间误差。测试仪模

拟主站，遥控信号 MMS 报文输出变电站顺序控制

实现方案示意图给测控装置(记录该时刻)，测控装

置 GOOSE 报文输出给测试仪，测试仪解析获取控

制信号时间，即为遥控响应时间。 

4   二次设备即插即用控制校核逻辑设计 

4.1 顺序控制和防误闭锁 

顺序控制作为变电站中的智能操作处理，能够
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大大降低变电站人员的操作量，提高操作的准确性，

减轻变电值班人员的压力。防误校核服务，主要是

针对调控主站远方遥控变电站一次设备情况，通过

调用变电站微机防误系统的防误判别功能而设定

的，原则上调控主站仅需判别变电站无法实现的

站间逻辑[24-25]。变电站顺序控制和防误闭锁实现方

案示意图如图 8 所示，其主要功能是调控主站通过

采集变电站防误系统的信息，进行实时站间防误判

别，同时调用变电站微机防误系统的站内防误判别

结果，实现全网防误校核功能。在智能变电站即插

即用过程中，在监控系统获取顺序控制操作命令时，

进行顺序控制的同时需要进行防误闭锁的逻辑确认，

防止控制动作出现失误，从而防止误动事故发生。 

 
图 8 变电站顺序控制和防误闭锁实现方案示意图 

Fig. 8 Schematic diagram of substation sequence control and 

anti-misoperation locking realization scheme  

在变电站端实现程序化操作和五防校核功能的

服务化封装，调控主站不存储程序化操作票、五防

校核逻辑和信息，调控主站仅实现系统防误校核，

存储操作日志记录、显示操作内容，总体方案如图

8 所示。通过 SOA 信息交互机制，调度(调控)主站

的程序化控制功能作为服务客户在服务代理的支撑

下与变电站的程序化控制服务直接进行信息交互。

主站发往子站的控制命令采用 SOA 请求/响应机

制实现程序化操作票调阅、控制对象选择，控制预

演、执行、终止等程序化操作控制业务，控制期间

通过 IMS 机制实现(推送模式)，控制过程和执行情

况的信息反馈。 

4.2 顺控和五防校核 

注册管理中心发送顺控操作命令到监控系统，

监控系统调用顺序控制服务接口，经过顺控预演、

顺控票管理，开始顺控执行功能，间隔层的保护装

置和测控装置做出响应，注册管理中心监听到执行

结果，与操作命令进行比对，校核该顺控命令。注

册管理中心发送五防操作命令到测控装置，测控装

置根据内部五防逻辑做出响应，注册管理中心监听

到执行结果，与操作命令进行比对，校核该五防命

令。变电站顺序控制和五防校核如图 9、图 10 所示。 

 

图 9 变电站顺序控制校核 

Fig. 9 Substation sequence control check 

 
图 10 变电站五防校核 

Fig. 10 Five-proof check of substation 

4.3 虚端子校核 

虚端子的流程校验如图 11 所示，首先对智能变 

 

图 11 静态校核流程 

Fig. 11 Static verification process 
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电站的 SCD 文件进行解析，并解析文件进行虚回路

的解析，开入装置信息和虚端子的信息，与关联库

中的信息相匹配，从而判定是否符合，并对不符合

的发出告警信息。 

5   智能变电站二次设备即插即用应用 

5.1 功能测试 

系统可实现变电站二次设备信息收集和分类，

能够实现待测设备测试内容和能力的自动分类和分

析，进行测试库筛选，并显示合适的测试库列表，

用户可选择合适的模板生成测试解决方案；生成后

的解决方案支持人工配置。可根据不同厂家的配置

及 SCD 文件，对测试参数进行配置。具体功能实现

界面如图 12 所示。 

 

图 12 选择测试方案 

Fig. 12 Choose a test plan 

5.2 测试结果展示 

系统可实现配置测试方案后，自动执行测试方

案，自动完成数据分析，根据顺序自动进行测试并

生成测试报告；自动进行定值单的读取、下装，可

进行参数配置修改，可以调阅、查询专家测试库；

能够对测试过程进行管理，能够提供测试方法接线

图等相关辅助信息，能够获得测试过程状态信息；

能够进行测试过程中人工干预等。在测试过程中，

实时显示测试状态信息，包括测试数据显示、测试

仪器连接状态显示、测试进度显示、测试时间显示。

测试过程中，测试仪器与上位机通信中断，上位机

会自动跟测试仪器重新连接，测试结束后，根据测试

内容，平台可自动生成 PDF 或 WORD 格式的报告，

具体实现界面如图 13、图 14 所示。 

 

图 13 自动测试运行界面 

Fig. 13 Automatic test operation interface  

 
图 14 测试报告自动生成 

Fig. 14 Automatic test report generation  

6   结论 

文中提出了智能变电站二次设备即插即用理论

模型，提高了变电站二次设备配置的效率。主要得

到了如下结论： 

1) 设计了智能变电站二次设备即插即用总体

框架，并对功能实现的软硬件进行了配置。 

2) 基于 IEC61850 对智能变电站的二次设备模

型基础，增加即插即用特有的数据及功能描述，从

而适应变电站即插即用的应用要求。 

3) 对智能变电站二次设备测控装置和保护装

置即插即用功能仿真，对顺序控制和防误闭锁的即

插即用进行逻辑设计，并针对虚端子进行校验，最

后，通过实践证明了所提系统的可行性。 
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