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摘要：围绕 NB-IoT 能源物联网安全构架及关键技术，分析了“双碳”目标下能源系统新特征，从绘制碳足迹、

优化能源供给、优化能源交易和构建双向信息流四个方面剖析了能源物联网对“双碳”目标的支撑作用。总结了

“双碳”目标下能源物联网的特性及需求，归纳了以 NB-IoT 为代表的 LPWAN 与能源物联网的匹配关系。探索

构建了包含 NB-IoT 物联网安全模组和安全服务平台的能源物联网安全构架。重点分析了基于 eSIM+ESAM NB-IoT

的物联网安全模组硬件、基于 GlobalPlatform 可信框架的 NB-IoT 物联网安全模组软件，以及基于区块链的物联网

卡全链条安全管理关键技术。该技术可为能源生产、传输、存储、交易和消费领域提供安全、可信的 LPWAN 物

联网解决方案，为构建清洁低碳、安全高效的能源体系提供可信数据支撑，助力“3060 双碳目标”实现。 
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Abstract: Focusing on the security architecture and key technologies of the NB-IoT Energy IoT, this paper first analyzes the 

new characteristics of the energy system under the "dual carbon" goal and the supporting role of the energy IoT to the "dual 

carbon" goal from four aspects: mapping carbon footprint, optimizing energy supply, optimizing energy trading, and building 

a two-way information flow. Then, it summarizes the characteristics and requirements of the energy IoT, and summarizes the 

matching relationship between NB-IoT LPWAN and the energy IoT. It explores the energy IoT security architecture including 

the NB-IoT security module and security service platform, and focuses on the analysis of eSIM+ESAM NB-IoT security 

module hardware, NB-IoT security module software based on the GlobalPlatform trusted framework, and key technologies 

for security management of the IoT cards based on blockchain. It can provide safe and credible LPWAN IoT solutions for 

energy production, transmission, storage, transaction and consumption. It also supplies credible data support for the 

construction of a clean, low-carbon, safe and efficient energy system, and helps achieve the "3060 dual carbon target". 
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0  引言 

2030 年达到峰值、2060 年前实现碳中和的“双 
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碳”目标是我国接下来相当长一个时期涉及能源、

环境、工业等国民经济各领域的发展导向[1]。能源

领域是碳排放的主要来源。2020 年，全国能源消费

产生的碳排放占碳排放总量的 85%，约占全部温室

气体排放的 70%[2]。因此，能源领域的节能减排将

是实现“双碳”目标的重中之重。 



- 180 -                                         电力系统保护与控制   

能源事关国计民生，涉及电力、煤炭、供热、

石油等重要行业。“双碳”目标下，能源的生产、利 

用、消费等环节均将呈现出新的特征，数字化和智

能化是确保下一阶段能源领域高质量发展的基础支

撑。建设安全、可信的能源物联网，梳理全社会能

源脉络，绘制碳足迹，可为能源生产、传输、存储、

交易和消费提供大数据支撑，为构建碳中和基础理

论体系，实现能源体系 Pareto 优化，促进资源配置

效率提升，引导能源系统扁平化发展提供数据基础

设施保障，助力碳排放权市场化交易，培育创新业

务模式，构建清洁低碳、安全高效的能源体系，最

终实现“双碳目标”[3-4]。 

能源物联网具有数据类型多、采集范围广、产

业链条长、迭代速度快等特征，各类业务场景的业

务规模、责任主体、数据种类和信息传播形态存在

差异，为物联网安全管理带来了挑战。因此，从感

控层、网络层、应用层和运维层构建多元能源物联

网安全体系，对于促进能源数字化转型和“双碳”目

标的实现至关重要。 

围绕“双碳”目标下 NB-IoT 能源物联网安全

构架及关键技术，本文首先分析了“双碳”目标下

能源系统呈现出的生产去中心化、利用集约化、消

费结构持续优化等特征。然后在分析能源物联网技

术与“双碳”目标之间的支撑关系、能源物联网基

本特性及其需求的基础上，对 NB-IoT LPWAN 

(Low-Power Wide Area Network) 特性与能源物联网

需求之间的匹配进行归纳，探索了包含 NB-IoT 物联

网安全模组和安全服务平台两个方面的能源物联网

安全构架及关键技术，为 NB-IoT 在电力、燃气、

热力、石油等能源领域的物联网数据采集终端的安全

应用提供了安全解决方案。具体创新性工作如下： 

(1) 从绘制碳足迹、优化能源供给、优化能源交

易和构建双向信息流四个方面剖析了能源物联网对

“双碳”目标的支撑作用，总结了能源物联网特性

及需求，归纳了以 NB-IoT 为代表的 LPWAN 与能

源物联网的匹配关系。 

(2) 探索构建了包含 NB-IoT物联网安全模组和

安全服务平台的能源物联网安全构架，并重点分析

了基于 eSIM+ESAM NB-IoT 的物联网安全模组硬

件、基于 GlobalPlatform 可信框架的 NB-IoT 物联网

安全模组软件以及基于区块链的物联网卡全链条安

全管理关键技术。 

1  “双碳”目标与能源物联网 

1.1 “双碳”目标下能源系统新特征 

构建清洁低碳安全高效的能源体系，实现能源

生产、能源利用、能源消费的全链条高效低碳运行，

是促进“双碳”目标实现的重要保障[5-7]。未来能源

系统将呈现以下特征。 

(1) 能源生产的去中心化 

与以煤炭为基础的传统集中式能源系统相比，

分布式能源具有以下优点：一方面，可充分利用能

源消费地的风、光、天然气、地热等资源禀赋，降

低能源远距离传输设备设施的建设、运维、损耗成

本，减小对外部能源依赖，提高能源安全保障；另

一方面，可通过多联供、多能互补、能源梯级利用

等方式实现能源利用效率的提升，从而大幅降低集

中供能带来的污染物及碳排放。未来分布式能源将

朝着以下方向发展：① 通过对终端用能客户消费习

惯的数据采集与分析，实现对用户消费模式和消费

特征的深度挖掘，进而实现面向终端的能源优化；

② 分布式能源之间、分布式能源与集中式能源之间

在时间和空间两个维度上的深度耦合，实现能源供

给的最优化。 

(2) 能源利用的集约化 

贯穿于经济社会发展全过程的能源集约化利

用，将确保能源的高效、低碳消耗，具体包括：① 电

力在终端用能中的比重将进一步增大，燃煤、燃油

等终端能源消费形式将逐渐被电能替代；② 能耗限

额标准、终端能耗监测系统、碳排放统计核算系统

将进一步覆盖行业、企业、产品，能效统计监测和

计量体系将进一步健全、提升；③ 能源消费的分散

化、多元化必须依赖精准、实时的数据支撑，信息

流与能量流的高度融合，将进一步促进对海量用能

终端的精准量测、决策、控制，支撑能源的高效利用。 

(3) 能源消费结构的持续优化 

“富煤、贫油、少气”的资源禀赋造就了我国

以煤为主的能源消费结构，能源消费结构的持续优

化将重点围绕：① 推广煤制油气、醇类燃料替代，

实现煤炭的高效清洁利用和高质量发展；② 大力发

展天然气、核能以及风、光等可再生能源，进而打

造多元化的能源消费结构；③ 可再生能源将成能源

消费增量主体，电力系统的灵活调节能力将进一步

增强，储能在高比例新能源电力系统中的作用将进

一步凸显，电力系统全面数字化将推动构建高效、

智慧的调度运行体系，实现源网荷储深度融合[8]。 

(4) 能源新模式新业态的不断涌现 

低碳降耗的内在要求，以及物联网、人工智能

等技术与能源领域的深度融合将催生新模式和新业

态，包括：① 传统单一能源供应向多元清洁综合能

源供应商转型，实现“电、热、冷、气、水、氢”

多能协同；② 能源服务向多元化、综合化发展，能
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源消费者与供应者的关系从单向供需关系向双向互

动模式转变，逐步参与生产、交易和储存等环节；

③ 物联网和人工智能技术将进一步挖掘各类能源

全生命周期数据价值，成为提升能源系统整体效率

的重要支撑[9]。 

1.2 能源物联网全方位助力“双碳”目标实现 

“双碳”目标下能源系统呈现出的生产去中心

化、利用集约化、消费结构持续优化等特征，均进

一步凸显了物联网和数字化技术对于促进能源体系

能效提升的重要性。研究表明，我国能源体系能效

需要比目前提升 3 倍才能实现“双碳”目标[10]。能

源物联网对提升我国能源体系能效，助力“双碳”

目标实现的作用主要体现在以下方面。 

(1) 绘制碳足迹，构建碳中和基础理论体系 

“碳达峰”“碳中和”是当今全世界范围内的热

门话题，但是有关碳在能源生产、转化、消费、交

易、存储等环节中的足迹、能源系统全局优化等方

面，目前尚未有经济学、社会学、能源科学等领域

的基础理论，无法构建系统性的分析框架，进而无

法为探索科学的碳中和技术路径及宏观政策提供理

论支撑[11]。 

能源物联网是能源系统的“神经末梢”，其海量

接入特性可为精确绘制碳足迹提供数据支撑，在保

障能源供应安全的前提下，为构建碳中和经济学范

式、社会学范式和能源范式，建立符合中国国情的

碳中和理论体系奠定基础。 

(2) 优化能源供给，实现能源体系 Pareto 优化 

能源物联网作为数字经济的基础设施，可实现

系统级和社会级两个层面的能源供给优化。一方面，

在智慧园区、智慧工厂等系统层面，能源物联网可

构建电力、燃气、热力等多种能源的能流图、碳流

图，为实现能源利用效率、能源供给可靠性等多目

标的 Pareto 优化提供支撑。另一方面，在区域能源

布局、国家能源战略等社会级层面，能源物联网可

构建能源转换路径、经济发展、生态环境影响之间

的映射关系，为实现区域及全社会范围内的能源配

置、能源安全、生态安全等多目标的 Pareto 优化提

供支撑。 

(3) 优化能源交易，促进资源配置效率提升 

由于市场不完善和信息不对称造成的能源要素

配置扭曲会部分抵消技术进步的作用，阻碍经济高

质量发展，并且其再配置效应随着时间的推移呈现

出明显的上升趋势[12-14]。能源物联网可有效缓解能

源产销、能源供需两侧的信息不对称性和时间不确

定性，为能源市场主体提供点对点精准交易信息保

障，降低能源交易过程中的无效损耗，提高能源交

易效率和资源配置效率[2]。 

(4) 构建双向信息流，引导能源系统扁平化发展 

传统的能源消费、交易环节通常为非实时单向

信息流动，系统响应速度和用户参与程度都存在局

限性。能源物联网为能源供应者和消费者提供了双

向互动的信息基础设施，可鼓励、引导用户通过有

序用电、有序用气、V2G(Vehicle-to-Grid)等方式参

与调峰，甚至成为能源的供应者。进一步地，促进

了碳交易、碳税等相关机制、制度的建设和完善，

以及多主体、多元化的低碳能源交易市场的建立[2]。 

能源物联网是物联网技术在能源领域的延伸。

我国政府高度重视物联网及其安全建设对能源体系

效能提升的基础性支撑作用，表 1 所示为近年来我

国相关部门发布的物联网产业发展相关政策。 

1.3 能源物联网特性及需求分析 

除具有对象广、范围大、智能化程度高、连接

复杂的物联网基本特征之外，能源生产的去中心化、

能源消费的分散化/多元化、能源服务的综合化，赋

予了能源物联网以下特征。 

(1) 数据类型多，采集范围广，安全保护难度大 

能源物联网数据采集类型多，包含电压、电流、

有功功率、无功功率等电参数，温度、压力、质量、

流量、频率等物理参数，酸碱度、浓度等化学参数。 

海量异构数据将涵盖各能源生产主体的全方位信

息，并且成为其重要的数据资产，在采集、传输、

存储的各个阶段均有被泄漏安全风险。 

(2) 产业链条长，安全责任界限模糊 

以燃煤火电的生产和消费为例，其产业链条纵

向直接涵盖煤矿开采企业、运输企业、火电厂、电

网企业、终端用户等主体，间接涵盖煤矿开采设备

企业、火力发电及控制设备企业、烟气处理设备、

电力设备企业。横向涵盖设备制造商、运营商、用

户等多方利益主体，一旦发生数据安全泄漏问题，

安全责任难理清。 

(3) 迭代速度快，安全升级风险凸显 

当前，能源物联网的构架尚未统一，商业模式

与盈利模式尚未明确，各能源市场主体之间的通信

规约尚未形成统一标准。再加上行业发展迅速，新

事物、新模式层出不穷，能源物联网终端必须具有

便捷的软件迭代速度，以适应新模式、新需求。因

此，能源物联网终端必须具有高安全度的升级管理

功能。 

鉴于能源物联网的上述特性，结合能源物联网

的基本属性，其应具备以下属性。 

(1) 具备低功耗海量连接特性，以便于区域内的

多节点部署，以电池供电场景下的长期可靠工作。 
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表 1 物联网及 NB-IoT 发展相关的国家政策 

Table 1 National policies about IoT and NB-IoT 

时间 文件名称 关键词 

2016年10月 《新一代信息技术产业规划(2016-2020)》 
建设 NB-IoT 网络被列为信息通信业“十三五”规划 

重点工程之一 

2017年5月 《电信网编号计划(2017 年版)》，工信部 
新编号中增加了物联网网号，将“140XX~ 144XX” 

明确为物联网网号 

2017年6月 
《关于全面推进移动物联网(NB-IoT) 

建设发展的通知》，工信部 

进一步提出夯实物联网应用基础设施、推进5G NB-IoT网络

部署和拓展行业应用的具体要求 

2017年6月 
《工业和信息化部关于国际移动通信系统(IMT)频率规划 

事宜的通知》(工信部无[2012]436 号)，工信部 

从六个方面明确了5G NB-IoT系统频率的 

使用要求 

2019年5月 
《关于开展深入推进宽带网络提速降费、支撑经济高质量 

发展2019 专项行动的通知》，工信部、国资委 

提出进一步升级5G NB-IoT 网络能力和 

网络覆盖 

2020年5月 《关于深入推进移动物联网全面发展的通知》，工信部 

2020 年底，5G NB-IoT 网络实现县级以上城市主城区普遍

覆盖；打造一批5G NB-IoT应用标杆工程和5G NB-IoT百万

级连接规模应用场景 

2021年6月7日 
《能源领域5G 应用实施方案》发改委、能源局、 

中央网信办、工信部 

带动能源生产和消费模式创新，为能源革命 

注入强大动力 

(2) 具有完整的物理数据安全、可信服务管理、

安全升级管理和密钥升级管理等感知层安全功能。 

(3) 具有完善的网络层安全解决方案，采用统一

通信制式，以便于实现全球范围内的统一部署，且

具有完善的物联网卡安全管理链条。 

(4) 具有AS(Access Stratum)和NAS(Non Access 

Stratum)网络层安全特性。 

2   NB-IoT LPWAN 及其特性分析 

NB-IoT(Narrow Band Internet of Things) 是 

3GPP R13 在 LTE 技术基础上提出的精简物联网新

型终端通信技术，是为实现大连接、广覆盖、低功

耗等要求而设计的专门用于物联网的窄带无线蜂窝

通信技术，已成为 5G 时代的核心 LPWAN 技术。

从基本特性、网络层安全特性、能源领域应用情况

等方面来看，NB-IoT 高度匹配能源物联网需求。 

2.1 NB-IoT 基本特性 

(1) 深度覆盖：下行 Stand alone 模式为 43 dBm/ 

180 kHz，功率谱密度比 LED 增强 17 dB，In band

模式 35 dBm/180 kHz，功率谱密度比 LTE 增强

9 dB。上行 23 dBm/15 kHz，Single tone 模式，功率

谱密度比 LTE 增强 10.8 dB。采用多次重传提升

HARQ 增益，以更低速率换取覆盖增益。下行最大重

传 2 048 次，上行最大重传 128 次。总体上，NB-IoT

的覆盖半径约为 GSM/LTE 的 4 倍[15-16]。 

(2) 超低功耗：设计有 PSM 模式和 eDRX 模式，

大幅降低了模组功耗。PSM 模式下，终端仍旧注册

在网但信令不可达，从而使终端更长时间驻留在深 

度睡眠状态，以达到省电的目的。eDRX 增大了空

闲模式下巡护信道侦听周期，空闲模式不连续接收

周期由秒级至小时级，连接模式不连续接收周期

支持 5.12 s 和 10.24 s，大幅提升了低功耗运行时的

下行可达性。极低功耗可确保电池供电 NB-IoT 物

联网装置长达 10 年的使用寿命(视具体应用情况

而定)[17-18]。 

(3) 超低成本：通过简化协议栈、简化射频电路、

简化基带处理复杂度，NB-IoT 不支持 MIMO、无需

双工器、降低了带外及阻塞指标，基带复杂度和射

频电路分别降低了 10%和 65%[19-21]。目前(2021 年

6 月)NB-IoT 模组成本已降至 15 元以下。 

(4) 海量连接：采用窄带技术，上下等效功率提

升，进而大幅提升了信道容量。通过减小空口信令

开销，提升了频谱密度。通过基站和核心网优化，

实现了独立的准入拥塞控制、下行数据缓存和终端

上下文存储，可实现 5 万连接数/小区[22-23]。 

2.2 NB-IoT 网络层安全特性 

(1) 对于同时支持控制面优化传输方案和用户

面优化传输方案的终端，NB-IoT 采用 AS 和 NAS

两层安全机制，前者确保了接入网中的 RRC(Radio 

Resource Control)安全和用户面安全，后者确保了

EPC(Evolved Packet Core)中的 NAS 安全。 

(2) 通过定义 ASME(Access Safe Management 

Entity)，实现了接入网从 HSS(Home Subscriber 

Server)接收最高级密钥。此外，NB-IoT 构建了包含

终端和 HSS 间共享的密钥、终端和 ASME 间共享

的密钥、终端和 MME(Mobility Management Entity)
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间共享的密钥、终端和基站间共享的密钥四层密钥

构架。 

(3) 通过 SMC(Security Mode Control)来完成接

入层和非接入层的安全性激活，并且可以通过 RRC

连接重建立过程和 RRC 连接恢复过程重新激活接

入层安全。 

(4) 通过使用完整性保护密钥和完整性校验码

(由计数值、承载识别、上下行方向指示、数据内容

构成)构建了数据完整性保护机制，确保了数据完

整性[24]。 

2.3 NB-IoT 在能源领域的应用 

目前，NB-IoT 已经在能源领域得到了初步的应

用。文献[25]通过抽象化泛在物联网的信息论表述，

量化比较了包含 NB-IoT 技术在内的泛在电力物联

网在数据传输容量上的优势，综合估算了智能感知

网络规模，探讨了泛在电力物联网边缘算法的可分

解性与下沉系数，定义了描述边缘算法可分解程度

的范式。文献[26]以典型电力物联网业务为例，分

析了电力物联网的通信需求，从包含 NB-IoT 在内

的面向电力物联网新业务的电力通信网关键技术应

用和电力通信网发展趋势两个方面对电力通信网的

发展进行了探索。此外，市场上已经初步涌现出一

批围绕电力、热力、燃气等能源领域的 NB-IoT 物

联网解决方案，相关企业已经开发出了 NB-IoT 数

据采集终端、NB-IoT 能源物联网数据监测系统等相

关产品，民用能源表计是(燃气表、热力表、电表

等) NB-IoT 的最大应用场景，年新增接入数已超过

两千万。 

NB-IoT 的基本特性、网络层安全特性以及在能

源领域的应用表明，其具备承载能源物联网规模部

署的能力。但是能源物联网数据类型多、采集范围

广、产业链条长、迭代速度快等基本特征也对其模

组硬件、模组软件以及物联网卡管理提出了严格的

安全需求。 

3   NB-IoT 能源物联网应用场景安全构架 

3.1“双碳”目标下能源物联网应用场景 

“双碳”目标下，NB-IoT 能源物联网的核心功

能是在能源生产、传输、存储、交易和消费全生命

周期内，为生产经营者、消费者和管理部门提供可

信数据支撑。 

电力物联网是能源物联网的核心，在发电厂、

变电站、输电线路、配电站、储能，以及工业、民

用、电动汽车等各类用电场景，电压、电流、有功

功率、无功功率、断路器位置、刀闸位置、设备温

度等各类信息的传输均由电力物联网完成[23]。 

在燃气领域，能源物联网主要应用于井场、集

气站、液化天然气接收站、储气设施、液化设施、

压缩设施、各类高压/中压/低压管道和燃气用户等

场合中流量、压力、温度、泄漏浓度等运行参数的

传输，以及阀门开度、压力等控制变量的传输。 

在热力领域，能源物联网主要应用于热源厂、

供热管网、中继泵站、隔压换热站和用户等场合中

热量、温度、压力、流量等运行参数的传输，各类

泵、阀门的运行状态的监测，以及阀门开度、运行

状态等控制变量的传输。 

在石油领域，能源物联网主要用于油井、石化

厂、输油管路和加油站等场合中流量、温度、压力

等运行参数的传输，各类泵、阀门的运行状态的监

测，以及流速、运行状态等控制变量的传输。 

各类温度、压力等运行状态参数将为能源的可

靠生产、储运和消费提供参考，同时电量、流量、

热量等运行参数将直接服务碳排放量的在线检测核

算，为碳排放量控制、碳排放配额设计及碳排放交

易提供可信数据支撑。 

3.2 NB-IoT 能源物联网安全构架 

围绕“双碳”目标下 NB-IoT 能源物联网的安

全需求，所构建的包含安全模组和安全服务平台的

NB-IoT 物联网安全构架如图 1 所示。 

(1) NB-IoT 物联网安全模组硬件 

NB-IoT 物联网安全模组的软硬件结构如图 2

所示。硬件上，由支持 NB-IoT R13/R14 或更高版

本的高集成度 SoC、支持 AES/3DES 和 SM1-SM4

的ESAM(Embedded Secure Access Modules)和 eSIM

构成，也可采用 ESAM 和 eSIM 的集成方式实现，

例如中国移动推出的 SE-SIM 解决方案 CS18S。 

(2) NB-IoT 物联网安全模组软件    

软件功能上，包括 NB-IoT SoC SDK 软件、

RTOS 软件、加密算法、eSIM 应用软件和 eSIM OS

等部分构成。加密算法包括 TDES/AES/SSF33/ 

SM1/SM4 等对称加密算法，SM9/SM2/ECC/RSA 等

非对称算法，以及 SHA1/SHA224/SHA256/SM3 摘

要算法[27]。 

软件结构上，基于 GlobalPlatform，由包含运行

于富执行环境(Rich Execution Environment, REE)的

RTOS 及驱动、REE 应用程序，以及运行于可信执

行环境(Trusted Execution Environment, TEE)的可信

OS 及可信 APP 构成，如图 2 所示。GlobalPlatform

可信框架示意图如图 3 所示[28]。 



- 184 -                                         电力系统保护与控制   

 

图 1“双碳”目标下 NB-IoT 能源物联网安全构架 

Fig. 1 Security framework of NB-IoT energy IoT to achieve carbon peak and neutrality goals

 

图 2 NB-IoT 物联网安全模组软硬件结构 

Fig. 2 Software and hardware frameworks of 

NB-IoT security modules 

 

图 3 GlobalPlatform 可信框架 

Fig. 3 GlobalPlatform trusted framework 

(3) 区块链物联网卡全链条安全管理机制 

作为典型的低功耗广域网(Low-Power Wide-Area 

Network, LPWAN)，NB-IoT 物联网卡 eSIM 的安全

可信是确保终端满足接入安全要求的源头保障[29-31]，

也是增强物联网内生安全的重要环节。 

采用链式结构数据单元、数字签名和共识算法

机制的区块链系统具有以下显著特征：① 去中心

化：系统中的所有节点均为对等节点，平等地发送、

接收、存储、维护系统中的所有数据；② 不可篡改：

由于所有节点均参与数据的存储和维护，数据一经

验证达成共识被写入区块后，区块链系统利用哈希

函数的单向性、数字签名的防伪认证功能和分布式

共识的容错能力，任何节点无法对数据进行篡改；

③ 可追溯性：区块链数据结构中的时间戳以及链式

数据存储结构，为数据提供了时间维度，便于检索

数据库从源头到最新状态之间的完整变更过程；

④ 可靠性：系统中的每一个节点均对等地维护数据

并参与到整个系统的共识中，单一节点出现故障不

会对系统的运行造成任何影响[32-34]。 

eSIM 交易流转具有以下特征：(1) 多主体性：

运营商、制造商、销售商和消费者属于多边利益主

体，传统中心化管理平台难以实现多边利益均衡；

(2) 虚拟交易：eSIM 无物理载体，其交易属于完全

虚拟交易流转；(3) 高可信性：eSIM 的安全交易流

转是能源物联网安全的源头，只有当各主体间存在

高度互信环境时，系统才能协调工作。 

基于区块链和 eSIM 交易流转的上述特征，区

块链天然适用于开展物联网卡全链条安全管理。由
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运营商、制造商、销售商和消费者参与的区块链物

联网卡全链条安全管理机制如图 4 所示[35-36]。通过

将缓存于 REST 服务器的交易信息分布记账于多个

区块，可确保不依赖于第三方的去中心化管理，实

现端到端透明化和高可信性，实现了依托于智能合

约的 eSIM 分布式管理。 

 

图 4 区块链物联网卡全链条安全管理机制[35] 

Fig. 4 Security management mechanism of IoT card based on blockchain[35] 

4   结语 

作为提高国家自主贡献力度的重要举措，

“3060 双碳目标”是我国接下来相当长一个时期

内，能源领域发展的风向标[37-39]。NB-IoT 物联网的

基本特性、网络层安全特性、能源领域应用情况以

及国家的政策支持均表明，其高度适合电力、燃气、

热力、石油等能源领域大规模数据传输需求，其具

备承载能源物联网规模部署的能力。 

本文提出的 eSIM+ESAM NB-IoT 物联网安全

模组硬件、基于 GlobalPlatform 可信框架的 NB-IoT

物联网安全模组软件，以及基于区块链的物联网卡

全链条安全管理关键技术可为 NB-IoT 能源物联网

提供数据安全支撑，确保能源物联网的安全运行。 

未来，伴随着 3GPP R15、R16 及更高版本的逐

步商业化部署，NB-IoT 的终端功耗将进一步降低、

频谱效率将进一步增强。同时，NB-IoT和NR 共存、

PRACH 覆盖增强、接入 5G 核心网等新功能将扩展

其在能源物联网领域更广阔的应用空间。持续构建

NB-IoT 能源物联网安全风险防御体系，实现 NB-IoT

全业务、全流程、端到端的安全可控，是确保能源

物联网支撑“3060 双碳目标”实现的重要保障。 
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