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摘要：数字革命的到来使智能电网运行安全防护问题从单一的物理层面防护扩展至信息物理协同防护，先进的网

络安全威胁将会对电网物理侧造成严重影响。高效、可靠、实时的电网协同安全防护方法是智能电网发展的核心

基础支撑。回顾了国内外相关研究。针对电力信息物理系统的内涵特征，提出了模型与数据双重驱动下的智能电

网动态安全防护闭环控制思想，具体包括未知攻击快速入侵检测、信息物理穿透式风险评估及协同安全决策等三

个科学问题。总结分析了智能电网安全防护现有的研究成果和缺陷并提出其未来研究方向，为建设本质安全的智

能电网奠定理论和工程基础。 
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Abstract: The digital revolution has expanded the security protection of smart grid operation from the pure physical level 

protection to cyber physical synergistic protection. Advanced cyber threats can have a serious impact on the physical side 

of the grid. Efficient, reliable, and real-time synergistic protection methods are the core foundation support for the 

development of the smart grid. This paper reviews relevant research at home and abroad. In view of the connotative 

characteristics of the cyber physical power system, both a model and data-driven closed-loop control idea with three 

scientific issues is proposed, i.e., rapid intrusion detection of unknown attacks, penetration risk assessment of the cyber 

physical system and synergistic security decision making. Then, current research results and problems are summarized 

and analyzed, and future research directions are proposed to lay the theoretical and engineering foundation for building an 

intrinsically safe smart grid. 
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0  引言 

信息领域的技术革新与进步是工业发展的基

石，随着计算机技术、物联网技术和大数据技术的

快速发展，以“精准控制、智能生产”为目的的第

三次工业革命[1]呼之欲出，工业控制系统将逐步实

现从“黑色”到“透明”，从“封闭”到“开放”

的转变。 

 

基金项目：国家自然科学基金项目资助(U1866209) 

电力系统作为一种典型的工控系统，随着信息

技术的发展已经从单一的物理系统发展为信息物理

融合系统(Cyber Physical System, CPS)[2]。所谓电力

信息物理系统(Cyber Physical Power System, CPPS)

是指通过现代信息技术与电力系统的有机融合而形

成的多维异构复杂系统，其本质是要借助先进传感、

通信、计算、物联技术[3]，实现电力产消过程中信

息单元和物理实体的高度集成和广泛交互，构建从

数据采集到分析处理自下而上的感知流和从正确决

策到精准执行自上而下的控制流。现代电力系统信
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息物理深度交互，智能终端、云计算平台的接入[4]

使传统的封闭的电力系统变得开放，导致其安全边

界日趋模糊、高级安全威胁不断增多，信息安全事

故频频发生[5]。2010 年伊朗核电站震网病毒事件[6]

打破了信息物理系统封闭且无法实施网络攻击的观

念，在全球范围内引起广泛关注。2015 年乌克兰电

力系统遭受定向网络攻击[7]，三分之一的地区持续

断电。二次系统遭受恶意攻击后将对物理世界造成

严重影响，因此对电力系统信息物理协同安全防护

问题的研究具有重大现实意义，已经受到各国政府

的高度重视。2011 年，美国国家标准技术研究院

(National Institute of Standards and Technology, NIST)

首先发布的《工业控制系统安全指南》[8]，是对工

业领域信息安全防护的第一份全面指导方案。2013

年，德国也将网络安全作为重要发展方向之一[9]。

2014 年，我国颁布《电力监控系统安全防护规定》，

正式将电力信息安全提高到国家安全层面[10]。 

传统的信息安全要素由 NIST 提出[11]，具体包

括：保密性(confidentiality)、完整性(integrity)和可

用性(availability)。通常，信息系统最关注信息的保

密性，即仅允许有权限用户获取相关关键信息，且

实时性要求不高，生命周期较短，软件升级方便快

捷。而 CPPS 作为国民生产生活的重要基础，具有

相当严苛的运行要求，具体包括：1) 必须保证电力

系统 7×24 h 的可用性；2) 必须保证电力系统被控过

程的操作可持续且确定；3) 必须保证电力系统运行

性能；4) 必须保证电力系统全生命周期安全。因此，

电力信息物理系统的可用性具有最高优先级，需要

在遭受网络攻击的情况下依然保证功能安全和运行

安全。 

随着智能电网数字化建设进程的加快，传统的

CPPS 安防体系受到强烈冲击，具体来讲：1) 海量

异构数据源接入可能产生误导性信息，现阶段缺乏

规范的数据驱动框架，由此将导致过量连接或不必

要阻断，前者引发安全性和保密性问题，后者降低

数字化效益；2) 大规模终端涌入必然导致互换性、

互操作性下降和调控难度上升；3) 开放的市场化交

互行为对有效的控制访问机制需求更迫切。 

综上所述，电力系统的信息安全防护更偏向于

动态在线防御。本文从技术层面研究现代电力系统

信息安全问题，针对模型与数据双重驱动下的智能

电网信息物理动态协同安全防护存在的相关问题，

基于闭环控制思想总结形成以下 3 个主要研究方向

并逐一进行详细阐述，具体包括：1) 数据驱动的快

速入侵检测；2) 信息物理系统的穿透式风险评估；

3) 信息物理系统协同安全防御决策。 

1   电力信息物理系统结构特征 

本节首先针对 CPPS 的具体结构进行了建模，

并描述了电力系统和信息系统的耦合关系，同时展

示了在电力物联网背景下我国电力信息物理系统的

特点。 

新一代电力系统的主要特点是“广泛互联、智

能互动、灵活柔性、安全可控”，本质上强调了物理

系统与信息系统的深度耦合，通过信息侧数据下沉，

以可观性的提升促进可控性的提高。电力信息物理

系统是一种特殊的工业控制系统，与一般的工控系

统类似，也具有明显的层级结构，本文依据设备和

功能的不同，将电力信息物理系统自上而下划分成

三个层级，具体包括信息层、接入层及物理层，其

模型如图 1 所示。信息层是一个纯粹的信息系统，

主要包括数据采集与监视控制系统 (Supervisory 

Control and Data Acquisition, SCADA)、能量管理系

统(Energy Management System, EMS)及信息管理系

统(Management Information System, MIS)等。相应

的，终端层是一个纯粹的物理系统，主要包括断路

器、分段开关、变压器等一系列一次设备。而接入

层则是整个系统的信息枢纽，同时也是信息流与能

量流互动的核心环节，可以实现故障诊断、隔离、

恢复等功能，包含了保护、监视、控制设备以及远

程数据终端(Remote Terminal Unit, RTU)和合并单

元(Merging Unit, MU)等。在接入层内，通过大量的

交换机可以实现数据纵向传输和横向共享。 

 

图 1 电力信息物理系统层次模型 

Fig. 1 Hierarchical model of cyber-physical power system 

根据本文提出的模型，攻击者可以从两个角度

发起攻击。对于从模型顶层发起的攻击，一般通过

修改断路器或分段开关配置文件的关键参数来构造

虚假指令，导致上述设备的误动和拒动，进而影响



- 178 -                                         电力系统保护与控制   

 

电网正常运行。这种类型的攻击通常可以分为三个

步骤：1) 利用监控主机和远程接口的安全漏洞，获

取相应的控制权限；2) 利用协议或消息漏洞不断渗

透并到达相关设备；3) 干扰或破坏相关设备的正常

功能，使受控物理设备运行在不良状态，扰乱电网

的正常运行。另一方面，如果攻击从位于模型底部

的互感器等开始，则通常通过篡改和中断传感器数

据使控制中心无法看到真实的电网状态。因此，下

达的控制命令必然会偏离实际需求，从而导致电网

故障。 

基于上述分析，可以发现两种角度的攻击目标

都聚焦在执行器(开关等)和传感器(互感器等)，而这

两类设备也是信息系统和物理系统互动的关键节

点。因此，上述模型可以进一步简化，如图 2 所示。 

 

图 2 电力信息物理系统简化模型 

Fig. 2 Simplified model of cyber-physical power system 

中国的电力基础设施一直走在世界的前列，物

联网、大数据、云计算等技术在电网上的应用十分

广泛。尽管电力系统在全球范围内尤其是在中国正

经历着重大的升级，但同时也面临着一些重大的挑

战，具体来说：1) 近年来，主网的传感设备部署程

度已经较高，但配网侧的传感器数量少，可观性和

智能化程度都较低，数据下沉不足，无法对高级数

据分析形成有效支撑。尽管电力物联网正在持续推

进，但离终态尚有距离。2) 对目前已经部署的物联、

传感设备，其通信协议、组件、应用均呈现异构特

点，数据壁垒依旧存在，难以实现广泛集成。既能

保证安全性，又具备充分开放性的协议标准有待进

一步研究和推广。3) 随着数据的下沉，末端计算存

储资源和大数据分析实时性之间的矛盾日益加深，

需要包括边缘计算、雾计算、云计算在内的多元化

的数据分析平台。 

在上述发展背景下，考虑模型和数据双重驱动

的电力信息物理系统动态安全防护的本质就是基于

历史数据的离线学习和基于量测数据的在线分析有

机结合。一方面，基于数据挖掘、机器学习和专家

知识的安全知识模型库和数据库能够在难以建立精

确的电力信息物理系统动态安全防护模型的情况下

提供高准确率的分析结果。另一方面，电力信息物

理系统的模型能够弥补数据驱动方法在可解释性上

的不足，同时在线分析结果又能不断丰富历史数据

库，使得系统具备自趋优特性。 

 

图 3 模型与数据双驱动的电力信息物理系统动态安全防护 

Fig. 3 Dynamic security protection on cyber physical power 

system considering model and data driving 

2   数据驱动的快速入侵检测 

入侵检测是智能电网动态协同安全防护的基

础，在工业及信息领域都受到广泛关注，其主要任

务是实时监测系统行为并发现网络攻击。 

2.1 智能电网网络安全威胁 

伴随着信息领域新技术、新设备的大量涌现，

智能电网面临的高级威胁日益增多，种类繁杂。本

文依据信息安全要素，即 CIA 目标，将网络攻击分

为四类，包括：中断、截取、篡改及伪造[12]。 

2.1.1 中断攻击 

中断攻击以系统可用性为目标，损害相关资源，

致使信息系统无法提供正常服务。DoS 攻击是一种

典型的中断攻击，包括带宽攻击和连通性攻击，前

者消耗网络资源，后者消耗操作系统资源。文献[3]

指出通过对 PMU 或智能量测单元施加 DoS 攻击使

其数据丢失或产生延时，将会导致电力系统状态估

计偏差或电网量测设备故障。文献[13]证明即使仅

对电力通信网络节点子集实施 DoS 攻击，也可能破

坏整个网络，从而对电力系统稳定性和可靠性造成

严重损坏。当攻击者联合控制多台主机并同时向目

标发起 DoS 攻击时，就形成了 DDoS 攻击。由于此

种攻击模式是分布式的，难以溯源，并且攻击规模

和强度都远胜 DoS，已经成为最主要的中断攻击方

法。文献[14]指出在过去的十年里，DDoS 攻击的规

模和数量一直在增长，现有的解决方案效率较低，

通过数据包检测很难有效识别。 

2.1.2 截取攻击 

截取攻击是指未经授权的实体对资源的非法访

问，即保密性攻击。例如在 PMU 和相量数据集中

器(PCD)之间的信道中获取电网功角量测信息。典
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型的截取攻击包括数据包探嗅和边信道攻击。文献

[15]指出在没有加密的情况下，攻击者可以使用

Wireshark 等软件程序访问 PMU 或智能量测单元发

送的所有数据包内容。文献[16]研究表明强大的加

密算法虽然可以保证其在数学层面上的安全，但是

算法所依赖的物理平台却仍然会将功率损耗、电磁

辐射、加密时间等形式的边信道信息泄露，攻击者

可以利用上述信息提取加密设备密钥。 

2.1.3 篡改攻击 

篡改攻击是指攻击者在未经授权的情况下，非

法获取数据并进行修改。攻击者通常利用智能电网

中的安全漏洞对其数据库或信道进行劫持，进而修

改相关数据，其目的是破坏信息完整性。中间人攻

击 (Man-in-the-middle, MITM)和结构化查询语言

(Structured Query Language, SQL)注入是较为常见

的篡改攻击方式。 

文献[17]指出 MITM 攻击是指恶意的第三方即

攻击者秘密控制两台或多台主机之间的通信信道，

攻击者可以控制并修改传输数据，但主机并不知道

攻击者的存在。文献[18]基于 SCADA 系统专用的

网络安全测试平台研究了MITM攻击问题并指出有

效的入侵检测技术是解决 SCADA 系统网络安全的

重要支撑。SQL 注入攻击可以通过软件漏洞在目标

数据库中插入恶意脚本命令，使攻击者能够绕过身

份验证和授权等安全措施，检索整个数据库，也可

以通过 SQL 注入来添加、修改或删除相关数据
[19-20]，目前主要有 5 种类型的 SQL 注入攻击，具体

来讲：1) Boolean 注入攻击，即根据注入后回显的

布尔变量获取数据库相关信息；2) 报错注入攻击，

即从回显的错误消息中获取相关信息；3) 堆叠查询

注入攻击，即利用相关漏洞，同时执行多条任意的

SQL 语句；4) Union 注入攻击，原理类似于堆叠查

询注入攻击，但仅允许使用 SELECT 语句；5) 时间

注入攻击，攻击者利用 SLEEP、WAITFOR 和

BENCHMARK 等典型关键字检索敏感信息或根据

目标数据库响应时间判断假设条件的真伪。当电网

遭受 SQL 注入攻击时，会使电网运行的非正常态无

法被察觉，造成系统崩溃[3]。 文献[21]对 SQL 注入

攻击展开研究，优化深度森林结构，有效检测 SQL

注入攻击。 

2.1.4 伪造攻击 

如前文所述，篡改攻击是指对既有数据的修改，

而伪造攻击则是虚构不存在的数据。攻击者通过在

电力信息网络中创建一个虚拟实体设备并发送虚拟

数据。如果系统缺乏有效的身份验证机制，上述伪

造数据很可能被其他实体设备接收，导致真实的电

网运行态势无法被感知，电网运行风险剧增。数据

欺骗是一种典型的伪造攻击。文献[22]列举了若干

向智能电网注入虚假信息的案例如电压、电流、频

率及 GPS 授时等，研究表明伪造攻击将造成电网稳

定性、安全性及可靠性的严重降级。电力系统中的

故障检测、事故定位等功能都依赖于 GPS 的精准授

时，时间戳攻击(Time Stamp Attack, TSA)通过欺骗

GPS 影响电网同步测量。文献[23]在 3 机 9 节点测

试系统中进行蒙特卡罗模拟，证明此类攻击对具有

PMU的智能电网状态估计具有严重影响。文献[24-25]

研究了电力信息物理融合背景下的虚假数据注入攻

击，并分别提出了代价分析方法和安全防御策略。 

上述网络攻击分类涵盖了各种攻击的特点，但

不足以准确描述现阶段以及未来的智能电网网络攻

击。随着现代电力系统的数字化建设逐步完善，电

力信息发生了时间、空间和形态上的多维度转变，

在提升电网可观性的同时，也为各种高级威胁提供

了入侵机会。针对智能电网的网络协同攻击是经过

精心策划和精准执行的，发生于信息系统却精准作

用于物理系统，具体来讲：1) 从渗入手段上看，此

类协同攻击具有很强的漏洞利用能力，尤其是末端

物联设备，并能充分利用电力信息在时间、空间上

大尺度转移的特点进行广泛传播；2) 从攻击手段上

看，网络攻击具有多元化和智能化发展趋势，攻击

具备自学习能力，可以根据攻击资源、对象特征自

主选择攻击组合方式和目标；3) 从潜伏手段上看，

高级协同攻击样本很难获取，难以短时间内形成有

效检测方法。 

2.2 智能电网入侵检测 

目前的信息安全防护系统在入侵检测方面提出

了不同的实现手段，总体可以分为以下三个方面：

1) 误用检测(misuse-based detection)；2) 规程检测

(specification-based detection) ； 3) 异 常 检 测

(anomaly-based detection)[26]。 

2.2.1 误用检测 

误用检测通过描述攻击行为特征，指定完善检

测规则来辨识已知威胁，因此又称为基于知识的入

侵检测。文献[27]通过对智能电子设备(Intelligent 

Electronic Device, IED)发起数据包嗅探模拟攻击并

收集数据开发了一种变电站入侵检测系统(Intrusion 

Detection Systems, IDS)。但是该方法仅限于使用

IEC61850 通信标准的变电站且无法应对未知攻击。

此外，文献[28-30]还指出，此类入侵检测方法的缺

陷还包括：1) 维护已知攻击的特征和规则数据库要

求巨大的存储空间；2) 高度依赖人为操作来更新安

全规则数据库；3) 很难应对当前层出不穷的先进网
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络攻击。 

2.2.2 规程检测 

规程检测根据通信协议、业务流程、运行方式

等系统自身特征，制定检测规则，识别明显系统偏

差以辨识网络攻击。文献[31]设计了一种基于多模

型的入侵检测系统，在实际攻击与故障的判别中采

用了隐马尔可夫模型分类器，具备相当的智能与弹

性协调能力。但规程检测同样无法应对未知攻击。 

2.2.3 异常检测 

异常检测很大程度上可以视作人工智能

(Artificial Intelligence, AI)方法在工控系统安全防护

领域的具体应用。因此该方法的性能与训练数据集

和测试数据集的数量、质量密切相关。异常检测系

统从经验和数据中获取系统正常态运行特征，并在

线计算系统当前状态与正常态的距离，实现异常检

测。早期成功的 AI 技术是基于完全形式化的规则

列表来完成相应任务的，文献[32]通过建立完善的

控制逻辑行为规则先验知识库，对 SCADA 系统实

现复杂攻击的检测。该方法与误用检测的区别在于

前者建立的规则数据库更完备[33]。 

电力信息物理系统是一个极其庞大而复杂的系

统，充满不确定性和随机性，精准而确定的规则很

难应用、维护并且脆弱。因此，统计分析方法在入

侵检测中应用广泛。文献[34]基于多变量统计分析

开发了一种可监控潮流结果和检测网络攻击的算

法，利用主成分分析法对潮流变化不规则子空间中的

信息进行分析，并确认电网数据是否被泄露或修改。 

电力大数据的完善促使机器学习方法成为异常

检测的重要手段。不少研究采用支持向量机 [35]、

Adaboost[36]、循环神经网络[37]以及各种组合算法[38]

等监督算法对网络攻击进行检测，但电力系统数据

分布极不平衡，标注样本数量远小于未标注样本数

量，导致监督算法受到较多局限。在此背景下，半

监督学习和无监督学习成为基于表示学习的未知攻

击检测方法的重要研究方向。文献[39]设计了一种

无监督聚类算法用于自动识别给定系统 SCADA 数

据的一致性状态并从中自动提取接近度检测规则。

文献[40]针对完整性攻击，开发了一种融合线性时

不变模型和神经网络模型的完整性攻击检测方法，

并在 IEEE30 节点系统上进行仿真，结果表明该方

法可以检测不同强度的完整性攻击。文献[41]针对

错误数据注入攻击提出了一种基于条件深度信念网

络架构的实时检测机制，利用历史数据学习攻击行

为特征进行在线检测，实验结果表明该方法具有良

好的检测效果和扩展性。 

异常检测无需先验知识和建立规则数据库，在

资源占用方面相较于误用检测和规程检测更少，对

从 CPPS 末端发起的入侵具有更好的检测效果。从

检测能力看，异常检测通过特征学习捕获攻击模式，

可以检测未知攻击。 

2.3 数据驱动下的入侵检测系统发展 

信息技术的变革与进步，推动了现代电力系统

的数字化发展。随着电力系统末端数据下沉、计算

机硬件资源不断丰富以及 AI 技术的快速发展，基

于机器学习的入侵检测系统将成为 CPPS 安全防护

的重要支撑。据统计，仅国家电网所辖电网中的各

类智能终端数量已突破 5亿套，数据日增量达 60 TB

级，可整理形成大量适用于机器学习的应用数据集。

此外，高性能 CPU 与通用 GPU 的出现提高了硬件

计算能力，5G 通信技术和分布式计算软件基础设施

的完善，促使人工神经网络规模迅速扩大。机器学

习可使用的基准数据规模、模型规模与入侵检测系

统的自动化程度的变化如图 4 所示。 

 

图 4 数据驱动下的入侵检测系统发展趋势 

Fig. 4 Development of intrusion detection 

system under data-driven 

更庞大的数据和更强劲的计算资源促使机器

学习模型在深度和广度上同时进步，基于机器学习

的动态入侵检测方法灵活而鲁棒，应该作为数据驱

动背景下入侵检测的主要方法。但是，考虑到电力

信息物理系统本体特征，仍有重要问题有待进一步

研究，具体包括：1) 数据不均衡，安防事件数据非

常稀缺，而系统运行数据却极为丰富，且大部分数

据为未标注样本，通过无监督学习充分利用未标注

样本在小数据集上获得强泛化能力是一个重要研究

方向；2) 系统异构，电力信息物理系统宏观上信息、

物理异构集成，微观上结构化数据与非结构化数据、

离散数据与连续数据并存，如何高效管理数据是系

统安防技术发展的重要基础。 

3   信息物理穿透式风险评估 

智能电网风险评估的目的是对系统安全态势做

分级或量化，一般采用事件驱动型指标[42]，其整体
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评估框架如图 5 所示。 

 

图 5 风险评估框架 

Fig. 5 Framework of risk assessment 

由图 5 可知，智能电网风险评估涵盖两个核心

环节：1) 系统脆弱性评估；2) 系统安全风险评估。

前者指系统中薄弱节点或二次侧漏洞被利用的概

率，后者指系统遭受攻击的后果期望值[43]。一般程

度的网络攻击仅对电力监控系统若干子功能造成降

级，但当攻击穿透信息系统与物理系统边界时，则

有可能造成失负荷甚至连锁故障[44]。因此信息物理

穿透式风险评估对现代智能电网更具现实意义。 

3.1 智能电网系统结构脆弱性评估 

智能电网是信息系统与物理系统深度交互而形

成的耦合系统，节点规模庞大、拓扑结构灵活、故

障传播机制复杂，是典型的复杂网络。数字化发展

趋势使得智能电网正从传统的模型驱动转变为数据

驱动，同时也发生了从设备导向建模到功能导向建

模的深刻改变。关键节点的失效将导致系统可观性、

可控性的降级，引发严重后果。因此，需要从复杂

网络角度出发，分析智能电网连锁故障问题和耦合

网络脆弱性问题。 

3.1.1 信息物理系统一体化建模 

自从 2006 年欧美兴起信息物理系统的研究以

来，融合建模一直是研究焦点之一，在信息物理异

构性[45]、信息系统时序性[46]等方面都取得了一定进

展，但现阶段的建模对象大多以设备、元件为主。

设备导向型的信息物理系统融合建模通常借助有穷

自动机、随机过程等数据工具，采用设备状态分析、

概率统计、故障率函数生成等方法，联立信息系统

与物理系统的微分代数方程组，形成统一模型。文

献[47]利用上述理论方法，对传感单元、传输单元

及计算单元分别建立稳态与动态模型，并对电力信

息物理系统进行可靠性和安全性分析。文献[48]提

出基于有限状态机(Finite State Machine, FSM)及混

合逻辑动态(Mixed Logical Dynamical, MLD)的信息

物理系统融合模型，并建立相应的源荷储协调控制

模型。文献[49]采用混合系统建模方法研究了潮流

越限及系统失稳问题。文献[50]在信息模型属性和

物理模型参数之间建立完整的对应关系，并集成光

储微网协调控制模型。 

上述建模方法以解决系统实际需求为目的，并

不涉及信息物理的实质融合。此外，智能电网运行

场景丰富、设备数量庞大，传统的设备导向型建模

在完备性、通用性、灵活性、协同性等方面均有重

大欠缺。具体来说：1) 随着智能电网信息化程度的

提高，电网设备集合中包含了硬件实体设备和软件

虚拟设备，其数量近乎无限，因此无法建立完备的

模型库；2) 面向某一设备建立的模型通常包含了该

设备的若干特点，即使是功能类似的设备也无法直

接移植模型，通用性欠佳；3) 设备导向型建模各子

模块之间耦合程度相对较高，极难对其解耦实现模

块间自由组合，因此建模效率极低；4) 设备导向型

建模难以消除信息系统和物理系统的天然壁垒、建

立有效的协同互动机制，无法实现信息物理一体化。

同时，智能电网的发展必然引来社会系统广泛参与

电网的运行控制与风险调度，如何分析、挖掘、量

化人为因素的逻辑价值，如何建立考虑信息-物理-

社会协同的一体化模型作为未来智能电网信息安全

风险评估中的基础性核心问题，亟待研究。 

3.1.2 考虑动力学和统计学特征的系统结构脆弱性

分析 

20 世纪末，随着小世界网络和无标度网络概念

的提出[51-52]，大量关于复杂网络的理论研究逐步展

开，复杂网络理论体系初步成型。大量基于网络结

构的节点重要性评估经典方法被提出，包括：度中

心性方法[53]、介数中心性方法[54]、K-壳分解法[55]、

PageRank 方法[56]等。但上述方法都基于统计学拓扑

特征，并未计及节点行为及自身特性，在分析连锁

故障问题以及网络脆弱性时有一定局限。 

复杂网络动力学模型在考虑网络拓扑特性的

同时也包括了对节点行为特性的思考，对研究网络

连锁故障、脆弱性具有重要的理论价值。文献[57]

构建了无向加权网络的动力学模型，以偏离均值和

方差作为节点重要性评估指标，根据节点偏离平衡

态对全网的影响程度确定节点重要性。文献[58]利

用镜像拉普拉斯矩阵最小特征值判断节点重要度，

研究表明该方法可广泛应用于复杂网络和多层网络

的可控性分析及牵引控制中。文献[59]利用特征向

量中心性实现了在拓扑约束下的最小全局资源使用

和最高信息传输效率，配电网连锁故障与信息传输

方式的内在联系需要进一步研究。文献[60-61]研究

表明复杂网络可控性与网络结构和网络耦合强度直

接相关，以增强拉普拉斯矩阵特征值比灵敏度作为

度量节点影响力的指标，选择出网络中的最佳控制

节点集。 

模型与数据双重驱动背景下，智能电网可观性
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与可控性深度耦合，关键节点识别和价值量化将为

耦合系统连锁故障和网络脆弱性分析提供坚强的理

论支撑。 

3.2 智能电网的信息物理穿透式风险评估 

一二次融合配电开关、分布式自愈终端、能量

路由器、用户智慧网关等设备的投入，加强了信息

系统、物理系统之间的耦合强度和动态交互，周期

性信息安全风险评估难以满足实际需求。未来智能

电网强调可观性与可控性并重，多元系统拓扑结构

动态扩展，灵活组合，以达到源网荷储全局互动、

高效稳定运行和能源高效利用的目的。单纯的二次

系统信息安全评估无法展示电网安全细节，网络攻

击带来的安全风险贯穿信息层和物理层，具体来讲，

从耦合系统角度看，随着电网数字化发展，物理设

备将被若干信息设备包围，同时又存在大量人机接

口，社会因素对信息自身属性和信息物理耦合方式

都产生影响；从单一系统角度看，智能电网的高效

运行和源网荷储的灵活互动很大程度上依赖于系统

的动态扩展，针对不同需求，调整设备组合，改变

观测和控制目标，这就要求智能电网风险评估具有

预测和实时评估能力。 

关于电力信息安全风险评估的研究大多围绕

评估模型展开，包括层次分析模型[62]、模糊神经网

络[63]等。文献[64-65]针对基于 IEC61850 的电力控

制系统信息安全风险评估问题，定义了信息交互价

值、信息资产功能价值及信息资产系统价值等三个

层级的价值量化方法，并应用于变电站自动化系统

的风险评估中。文献[66]提出了基于功能分解的变

电站自动化系统安全风险评估方法，建立功能风险

等级评定方法和基于层次分析法的系统风险量化方

法。文献[67]提出了一种调度自动化主站局域网冗

余可靠性风险分析方法，经过机制分析和研究给出

了相关推荐方案。文献[68]构建了基于关联规则挖

掘算法的二次侧设备态势风险评估体系，主客观权

重经合作博弈模型组合。文献[69]在智能变电站的

安全风险计算中考虑了设备应用软件和电网管理服

务系统软件失效带来的影响。但上述评估计算方法

中的权重判定过度依赖人的主观判断，评估结果的

客观性有待验证。 

此外，从攻击后果展开的 CPPS 风险评估也是

目前重要的研究方向，例如实时电价 [70]、拓扑损

失[71]、供需匹配[72-74]等指标。文献[75]提出了基于

CPPS 建模和信息物理交互机理的安全评估框架并

从信息网络结构优化、路由优化和网络安防等三个

方面总结了 CPPS 安全防御方法。但上述指标的相

关性导致综合量化评估的结果存在一定失真。 

当前针对模型与数据双重驱动背景下的智能

电网信息物理穿透式风险评估及可靠性分析研究相

当有限，未来的研究主要集中在以下几点。 

1) 智能电网必然要实现多源异构数据的规范

统一，信息深加工的可靠性分析是实现智能电网全

景可观、全局可控的关键。因此需要深入研究泛在

数据的规范建模问题。 

2) 大量智能终端的接入赋予电网极强的主动

响应能力，在智能电网风险评估中如何量化终端资

源的响应能力对评估结果的准确性具有重大影响。 

3) CPPS 拓扑结构复杂多变，在风险的量化计

算中不仅要考虑信息资产价值，更需要综合网络拓

扑价值，同时建立具有数学理论支撑的量化方法。 

4   协同安全决策 

CPPS 不同于传统信息系统或一般工业信息物

理系统，电力信息系统的运行目标是保证电力物理

系统正常运行，因此安全决策必须保障物理系统的

可用性。 

安全决策需要综合考虑网络攻击特征、系统风

险态势、系统运行状况及系统安全知识，选取最优

安全防御措施。从数学上看，这是一个多目标协同

优化问题。安全决策方法总体可以分为两类：1) 静

态决策；2) 动态决策。前者制定于系统设计阶段，

策略相对固定，鲁棒性好但自适应能力差；后者属

于主动防御，实时性高，自适应能力强但对系统可

用性的影响相对较高。 

4.1 智能电网静态安全决策 

智能电网静态安全防御策略在离线阶段制定，

在生产、运行、安全等多约束条件下实现对系统脆

弱点的加固和攻防映射。文献[76]针对身份验证和

授权服务设计了一种鲁棒且弹性的架构，并在 DoS

攻击、资源耗尽攻击、数据包损坏等网络攻击下进

行测试，系统仍然可以正常运行。文献[77]建立了

PMU 网络的攻击优化响应模型，以保证网络可观

性、最大程度降低安全威胁级别为约束，将最佳响

应问题转化为混合整数线性规划问题。但高维线性

规划问题求解耗时较多，难以在大规模电力系统中

应用。文献[78]提出了一种基于软件定义网络(SDN)

的通信网络架构，用于提高微电网在应对网络攻击

时的弹性和安全性。 

除了上述传统静态防护策略外，区块链作为一

种革命性的去中心化技术也越来越多地被应用到能

源领域，基于区块链技术的电力信息安全防护正成

为一个重要的新研究方向[79]。文献[80]基于多层级

可信思想构建了地市级能源互联网安全可信防护方
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案。文献[81]针对电力市场多级交易链中的安全风

险，设计了基于区块链框架的信息传递安全机制。

文献[82]充分考虑 CPPS 数据私有化特征，提出了一

种安全可行的数据区块链生成算法。但区块链作为

新兴技术在 CPPS 安全防护领域实践案例较少，技

术层面也暴露出诸多问题，具体包括：1) 数据处理

效率及响应速度与网络规模成反比，在处理 CPPS

实时防护问题时可能无法满足需求；2) 分布式节点

算力有限，难以实现本体安全；3) 与 IEC61850 等

现有电力通信协议的兼容性问题。 

静态安全决策对已知攻击具有较高防御成功

率，而且易于实现，但其策略相对固化，难以应对

智能电网拓扑灵活拓展和网络攻击未知变化。随着

网络攻击智能化程度提升、未知攻击方法增多，单

纯的静态安全策略极易被攻击者破解利用，成为优

化攻击策略的重要资源，需要和动态安全决策相互

配合。 

4.2 智能电网动态安全决策 

动态安全决策是根据入侵检测和风险评估结

果，实时制定适用于当前攻击的防御策略，实现快

速准确的入侵反应。基于 CPPS 对实时性的要求，

应当尽量避免对人工操作的依赖，自动安全决策必

然成为科学研究和工程实践的主流。 

基于博弈论的资源配置策略是动态安全决策的

重要研究方向，国内外专家学者建立了两阶段最大

最小博弈[74]、多阶段随机博弈[83]等多种攻防博弈模

型描述网络攻击的随机性。文献[84]针对 DoS 攻击

提出了基于博弈论的弹性控制方法，对多任务结构

和中心任务结构分别开发最优防御策略和最优攻击

策略。文献[85]采用自适应马尔可夫策略(Adaptive 

Markov Strategy, AMS)保护智能电网抵御未知攻

击，理论上可以保证收敛于最佳响应策略，即便攻

击具有高级智能，可以利用 AMS，结果依然可以收

敛至纳什均衡。该策略在变电站错误数据注入攻击中

进行测试评估，结果表明可有效减少系统切负荷量。 

此外，基于物理系统运行状态校正的安全决策

方法也是目前的研究焦点之一。文献[86]针对数据

注入攻击采用电力系统动态模型和分布式贝叶斯近

似滤波器进行攻击检测和攻击向量估计，修正 PMU

量测数据误差。文献[87]设计了具有在线参数估计

功能的自适应滑动观测器检测注入攻击。文献[88]

针对数据完整性和可用性攻击提出了自适应网络使

能参数反馈线性化控制策略，提高智能电网暂态稳

定性。 

上述动态安防策略虽然在自适应性和自动化程

度上有所提高，但是决策的智能性和准确性高度依

赖于学习模型和决策模型的粒度，同时必须充分考

虑电网运行的多约束条件，因此在面对大规模智能

电网系统或者多攻击者协同进攻的场景中，高昂的

计算代价使动态决策方法难以实施。目前针对CPPS

动态安全决策的研究还较少，需要解决的问题较为

集中，具体包括：1) 构建跨层的精准统一决策模型；

2) 复杂问题约束空间的降维和参数自学习方法；

3) 安防域和工控域的有效隔离，在确保智能电网信

息物理协同安全的同时保证电网正常运行。 

5   结论 

本文总结回顾了现阶段国内外专家学者在智能

电网信息物理协同安全入侵检测、风险评估、安全

决策等方面的研究成果，重点分析探讨了模型与数

据双重驱动背景下智能电网信息物理协同安全防护

的理论方法及其缺陷，提出智能电网安全防护亟待

解决的关键科学问题和未来研究方向，为高度智能

化、自动化的智能电网安全防护奠定理论基础。 

模型与数据双重驱动下的智能电网信息物理协

同安全问题可以分解为未知攻击快速入侵检测、信

息物理穿透式风险评估及协同安全决策等 3 个科学

问题，从智能电网运行特点和安全需求出发，分析

了上述科学问题的主要研究方向和发展趋势，提出

充分利用大数据、功能导向型建模等技术，实现智

能电网信息物理协同安全防护的闭环控制的构想。

随着智能电网数字化的相关科学研究和工程实践的

深入展开，信息系统、物理系统及社会系统的交互

方式不断变化，耦合程度不断提高，信息物理协同

安全成为智能电网安全稳定运行的根本保障，安防

域和工控域协同防护的理论意义和实践价值将不断

提高。 
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