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新一代自主可控保护装置软硬件平台技术 

仲 伟，王 仲，陶保震，严洪峰，王宏宇 

(江苏金智科技股份有限公司，江苏 南京 211100) 

摘要：为满足智能变电站不断提升的海量高速数据处理要求，采用多核 SoC+FPGA 硬件方案，基于 SylixOS 嵌入

式实时操作系统，研究分布式、多板卡结构的保护装置平台技术。提出 FPGA 高速前置数据处理设计，讨论多板

卡互联的 LVDS 高速总线和 CAN 实时通信技术，并给出多板卡精确时钟同步和采样同步方案。基于异构多处理

软件模型，研究了多核多任务并行处理架构，提出利用多板卡数据相互校核进一步提高装置可靠性的技术方案。

最后基于软硬件平台技术，采用全国产化器件，完成了一系列继电保护装置的研制和测试。通过现场试运行检验，

验证了该自主可控技术方案的可靠性和先进性。 
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Software and hardware platform technology of an independent controllable relay protection device 
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Abstract: There is an increasingly high level of requirement for high-speed smart substation data processing. Based on 

multi-core SoC and FPGA hardware and SylixOS embedded real-time operating system software scheme, this paper 

studies distributed, multi board relay protection device platform technologies. High-speed front-end data processing 

design of an FPGA is proposed and the LVDS high-speed bus and real-time CAN bus communication technology for 

multi board interconnection are discussed. A scheme of accurate clock synchronization of multi boards and sampling 

synchronization is proposed. Based on an asynchronous multi processing (AMP) software model, the architecture of 

multi-core and multi task parallel processing is studied and a technical scheme to improve reliability of the device is 

proposed. This employs data mutual checking between multi boards. Finally, based on the software and hardware 

technologies proposed, a series of relay protection devices that apply fully domestic components are developed and tested. 

The reliability and advantages of our independent and controllable technical solution are verified by field trial operations. 
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0  引言 

近年来，为了妥善应对复杂多变的国际形势对

国家用电安全的冲击，积极响应国家电网及南方电

网公司关于大力推进二次设备国产化应用的号召，

急需开发出一套适用于智能和常规变电站二次设备

的统一的软硬件平台。该平台应满足新一代控制保

护装置平台化、模块化、网络化、智能化方向发展

的需要，采用全国产化的芯片方案，使用国产嵌入 
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式实时操作系统，适用于国网、南网的智能及常规

变电站二次设备产品应用。 

1   硬件平台设计 

微机保护经过二三十年的发展，其硬件架构不

断进步，目前中高压保护装置在硬件设计上大多采

用多板卡多 CPU 核的分布式设计方式，充分利用多

核 CPU 的处理能力，将功能按照需求合理分布在多

CPU 或多个 CPU 核心上执行，提高了平台的整体

性能以及可靠性[1-3]。同时由于当前智能变电站大容

量高速数据处理的要求，特别是在三网(SV、GOOSE、
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MMS)合一情况下，如果仅仅使用 CPU 对这些数据

进行处理，在极端环境下(如网络风暴)可能会影响高

实时性的计算，例如 SV 插值、保护计算等。因此需

要利用现场可编程门阵列 FPGA (Field-programmable 

Gate Array)的高集成度、高性能、并行处理的特点，

对这些数据进行预处理，过滤筛选后，才将有效数

据交给 CPU 进一步处理，有效降低了 CPU 的处理

工作量，提高了系统实时性。 

参照当前相对成熟的基于进口芯片的保护装置

平台方案[4-11]以及行业相关技术规范的要求，平台

总体硬件架构设计如图 1 所示。 

 

图 1 平台硬件架构 

Fig. 1 Diagram of the hardware architecture 

根据平台化、模块化的原则，将主要硬件按照

功能划分为 CPU 板、SV/GOOSE 处理板、模拟量

采集板和开入开出板四大模块，各模件均采用智能

板卡设计，板卡之间采用背板总线进行通信。除

CPU 板卡模件必选一块外，其他板卡均根据产品需

求可选配，例如低压保护和测控装置可只选择一块

CPU 板模件，而高压保护可选多块 CPU 板模件，

以实现多个 CPU 数据的相互校核，提高保护的可靠

性[12-14]；对于智能装置，则输入输出模件选择一块

或多块 SV/GOOSE 处理板模件，而常规装置则选择

模一块或多块模拟量采集板和开入开出板模件。 

1.1 主 CPU 模件硬件设计 

平台的CPU板模件均采用全志T3pro和紫光同

创 FPGA 来实现，全志 T3pro 是一颗包含 4 核 ARM 

Cortex-A7 架构处理器的芯片，主频 1.2 GHz，功耗

低、性能强、接口丰富、性价比高，其四个核心可

以 AMP (Asymmetric Multi-Processing)模式分别运

行不同的软件系统。 

T3pro 与 FPGA 之间采用千兆 GMAC 通信，具

有传输速度快，通道带宽大的特点，有效保证了

T3pro 与 FPGA 之间数据交互的实时性。主 CPU 板

硬件总体架构如图 2 所示。 

 

图 2 CPU 板硬件架构 

Fig. 2 Hardware architecture of CPU board 

全志 T3pro 自带的 EMAC 接口，用于实现调试

网口；自带的多个 UART 接口实现 2 路 RS485、232

打印和串口液晶功能；通过内置 DDR3 控制器提供

1G 的片外 DDR RAM 空间；8G EMMC 用于实现操

作系统的文件系统，主要用于存储引导代码、固件、

设定值文件、报告、录波等数据；T3pro 的 SPI 连

接 EEPROM 芯片，用于存储掉电保存设定值；外部

RTC 芯片经 I2C 接入 T3pro，为整装置提供实时时间。 

FPGA 实现 3 组站控层网口，并通过 FPGA 逻

辑给这三个站控层网口提供报文过滤、风暴抑制等

功能，提高站控层网络的稳定性[15]；外部对时信号

IRIG-B 也接入 FPGA，由 FPGA 负责对 IRIG-B 信

号进行时间解码；此外，FPGA 还提供 2 路 HDLC

接口，用以实现纵联差动与对侧装置的通信功能需

求；主 CPU 板 FPGA 输出 2 路 PPS 差分信号，用

于多板卡之间的采样同步和精确时钟同步；LVDS

总线实现板间全双工的数据通信，主要用于 CPU 板

与 CPU 板之间、CPU 板与 SV/GOOSE 处理板之间

以及 CPU 板与模拟量采集板之间高速数据交互，传

输波特率 160 Mbps[16-17]；CAN 总线主要用于 CPU

板与开入开出板模件之间的高实时数据传输，传输

波特率 1 Mbps。 

相比目前行业内已广泛使用的 Xilinx Zynq- 

7015(双核 Cortex-A9，主频 800 MHz)进口 SoC 芯片

方案，T3pro 的 CPU 核心数更多、主频也更高，相

应的计算速度也更快，结合 AMP 模式的应用并合
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理分配 CPU 各核的处理任务，使用更少的 CPU 芯

片即可实现同样的功能；T3pro 的外设资源同样不

弱于 Zynq-7015，只是 Zynq-7015 作为 SoC 芯片，

片内还集成了 47K 的 FPGA 逻辑资源，这是目前国

产同类芯片所不具备的。 

1.2 SV/GOOSE 采集板 

SV/GOOSE 采集板模件主要应用于智能装置，

用以获取过程层 SV 数据和收发过程层 GOOSE 数

据，采用兆易创新的GD32+紫光FPGA的硬件架构。

GD32 是一颗 Cortex-M4 架构的 MCU 处理器，集成

了 128K 片上 RAM，以及 3072K 的片上 FLASH，

通过芯片内置的 SPI 总线挂载 FPGA，用以实现

FPGA 程序的引导加载和调试功能。SV/GOOSE 采

集板的绝大部分功能均由 FPGA 实现，包括：提供

8 路光纤以太网口，每个光口均可实现 SV 数据采集

以及GOOSE 收发功能；输入的差分 PPS 信号，用以

同步主 CPU 的精确时钟，并且实现多 SV/GOOSE

板卡间的采样插值同步；LVDS 总线用于 SV/ 

GOOSE 采集板与 CPU 板间的数据交互，SV 经过

二次同步插值后的采样数据以及 GOOSE 滤包后的

数据均通过 LVDS 总线发送给 CPU 板进一步处理。 

1.3 模拟量采集板 

模拟量采集板模件主要用以实现常规装置的模

拟量采集功能，同样采用 GD32+紫光 FPGA 的硬件

架构。MCU 处理器 GD32 在这块板卡上只是起到

FPGA 程序的引导加载和调试作用，模拟量采集的

功能均由 FPGA 实现。每块板卡提供最多 4 片 AD

芯片，每片 AD 提供 8 个模拟量通道，通过 SPI 总

线分别接入 FPGA，由 FPGA 负责定时触发 AD 采

样转换以及读取 AD 采样转换后的模拟量数值，

FPGA 将所有模拟量通道的采样值组织打包成一帧

报文后通过背板LVDS总线发送到CPU板以进行下

一步计算处理。板卡输入的 PPS 差分信号主要用于

多块模拟量采集板之间的采样同步，以保证同一台

装置所有模拟量通道都在同一时间进行采样转换。 

1.4 开入和开出板 

开入板和开出板主要实现常规装置的开关量输

入和输出功能，采用 GD32 作为主处理器，开入和

开出功能均直接使用 GD32 芯片的 GPIO 实现。开

入和开出板与主CPU板之间采用GD32内置支持的

CAN 总线进行通信，CAN 总线没有主从之分，采

用多主竞争式总线结构，任意一个节点可以向任何

其他(一个或多个)节点发起数据通信，靠各个节点

信息优先级先后顺序来决定通信次序，特别适用于

传输开关量信息这样的小数据量，高实时性要求的

场合。板卡输入的 PPS 差分信号，用于同步主 CPU

板的时间信息，以获取精确的开入变位时间。 

2   软件平台设计 

为适应现代电力系统的智能化、自动化发展趋

势以及智慧能源的发展需求，对于继电保护等二次

设备处理复杂问题能力的要求不断提升，使得装置

软件趋于复杂[18]，相应地，对于实时性、可靠性及

稳定性要求更加严苛。为此，如何合理地布局和分

配 CPU 资源，充分利用多 CPU 及多核架构优势是

十分必要的。 

2.1 CPU 板软件架构设计  

软件平台的设计以前文的硬件平台为基础，采

用多 CPU 多核的分布式设计原则，T3pro 拥有 4 个

ARM Cortex-A7 核心，分别标记为 CORE0-CORE3，

CPU 以 AMP 模式运行，其主 CPU 的总体软件架构

如图 3 所示。 

 

图 3 CPU 板软件架构 

Fig. 3 Software architecture of CPU board 
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1) CORE0 是采集运算核，以 Bare-metal 裸跑模

式运行，主要实现 FPGA 交互处理及其他外设的接

口，以及输入数据的预处理、输出数据的执行；实

现 SV和AD数据的接收预处理、GOOSE 收发处理、

统一时间管理、板间背板总线通信(CAN 和 LVDS

总线)、开入开出处理等任务。上电时CORE1-CORE3

也是由 CORE0 负责引导加载，并且正常运行时

CORE0 也会定期监视 CPU 其他核是否运行正常，

如果发现有异常则会触发看门狗复位整个 CPU。 

2) CORE1 是保护运算核，以 Bare-metal 裸跑模

式运行，实现保护逻辑计算功能，完成测量计算、

保护逻辑计算、报告处理、录波处理、自检等任务。 

3) CORE2 是启动运算核，以 Bare-metal 裸跑模

式运行，实现保护逻辑计算功能，完成测量计算、

启动逻辑计算、报告处理、录波处理、自检等任务，

与 CORE1 保护运算核配合，实现完整的保护功能。 

4) CORE3 是系统管理核，运行 SylixOS 操作系

统，SylixOS 是一款完全开源的国产自主硬实时嵌

入式操作系统，采用多任务抢占式内核，具有优秀

的实时性能，兼容 POSIX 编程标准。CORE3 的具

体功能以 APP 应用软件的形式运行在操作系统之

上，主要包括：IEC61850 通信(MMS 和 CMS)、HMI

液晶显示、103 通信、打印等功能软件。 

以上 T3pro 4 个核的软件运行相互独立，核间

采用 IPC(Inter-Processor Communication)与共享内

存配合进行数据通信 [19]，同时利用 T3pro 的

MMU(Memory Management Unit)对各核使用的内

存进行划分，这样各核的私有内存空间将对其他核

不可访问，保证了内存数据的相对独立性，提高了

软件系统的稳定性。 

2.2 板间通信设计  

在本平台中，板间通信主要是 LVDS 总线和

CAN 总线通信两种方式。 

LVDS 总线适用于大数据量高实时要求的通

信方式[20-22]，主要实现多 CPU 板之间的数据交互、

CPU 板与 SV/GOOSE 板之间 SV 数据和 GOOSE 数

据的传输以及CPU板与模拟量采样板之间AD采样

数据的传输。各板卡上的 LVDS 总线通信逻辑均由

FPGA 实现，最多支持 16 个节点，节点地址为 0 到

15。通信采用总线竞争机制，FPGA 会实时判别总

线是否空闲。如果总线空闲，则占用 LVDS 总线并

发送数据；如果总线已被占用，则等待总线空闲后

再占用并发送数据；如果同时多个节点请求总线，

则节点地址低的优先占用。 

CAN 总线适用于小数据量高实时要求的通信

传输方式，主要实现 CPU 板与开入、开出板之间开

关量状态的传送。开关量信息在状态发生变化后立

刻通过 CAN 发送，后续参考 GOOSE 发送机制按照

2 ms-2 ms-4 ms-8 ms-5 s 间隔重复发送，保证了

CAN 总线信息传输实时性和可靠性，同时减轻了通

信负担。 

2.3 板间同步设计  

板间同步主要利用 PPS 信号实现，分为采样同

步 PPS 和时间同步 PPS，这两种 PPS 信号均由主

CPU 板上 FPGA 产生，其他板卡均为被同步端。采

样同步 PPS 用于同步多块 SV/GOOSE 板卡和模拟

量采样板的采样时刻，时间同步 PPS 用于精确同步

板卡的时钟信息。 

当前 SV 网络的组网方式分为星形组网和点对

点[23]，星形组网方式利用全站同步时钟源进行同步

采样，采样值缓冲区报文中的采样计数 SmpCnt 相

同的即为同一时刻的数据。但是由于一般装置计算

所需要的采样频率与合并单元的采样频率(一般为 

4 kHz)并不一致，因此都需要进行二次采样插值，

以获取装置所需采样频率的数据；而点对点方式下，

装置与一个或多个合并单元点对点连接，各合并单

元之间并未进行采样同步，需要根据 SV 报文的接

收时刻和额定延时进行二次同步采样。为了保证模

拟量数据处理的一致性，模拟量采样板也是采用合

并单元的采样频率，即 4 kHz 进行采样，然后经过

二次同步采样插值后再将最终的采样数据提供给

CPU 板[24]。二次采样均在各自板卡的 FPGA 中，根

据采样同步 PPS 信号进行精确同步插值。 

为了保证装置多板卡绝对时钟的一致性，平台

设计了时钟同步 PPS 信号，该信号在绝对时钟 0 ms

时刻产生上升沿脉冲，结合 LVDS 和 CAN 总线的时

间同步报文，可以实现多板卡之间的时钟完全同步。 

3   平台的应用 

基于本文的软硬件平台开发了应用于智能和常

规变电站的线路、变压器、母差保护装置，及测控、

合并单元、智能终端等二次设备。以 110 kV 变压器

智能保护装置为例具体说明本平台的应用。 

根据元件保护相关技术规范的要求，设计

110 kV 变压器智能保护装置硬件方案：除电源板、

液晶板和总线板之外，选择使用 2 块 CPU 板和 2

块 SV/GOOSE 处理板，这样就按需组成了一台完整

的变压器保护装置，对外提供 16 路过程层光口用于

收发 SV和GOOSE报文、3个站控层网口提供MMS

服务、1 个调试网口、1 个时间同步信号输入(PPS

或 IRIG-B)，以及 1 个 RS232 打印口。CPU 板和

SV/GOOSE 采集板如图 4 所示。 
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图 4 CPU 板和 SV/GOOSE 采集板 

Fig. 4 CPU board and SV/GOOSE processing board 

110 kV 变压器智能保护装置软件方案：采用双

CPU 板方案。一块为主 CPU 板，除实现保护功能

外，还对外提供 MMS 通信服务，以及实现人机交

互、打印、时间同步等功能；另一块为辅 CPU 板，

只实现保护功能，并不对外提供其他服务。得益于

T3pro 的 4 核 AMP 方案，软件采用双 CPU“保护+

保护”架构，每块 CPU 板均实现完整的“保护+启

动”逻辑功能。两个 CPU 板之间采用 LVDS 总线互

联并交互数据，同时各 CPU 板卡上的 T3pro 也会对

另一 CPU 板 T3pro 的重要数据进行实时校核，只有

两块 CPU 数据及保护动作行为一致时，才表示保护

装置工作正常。 

 包括 110 kV 变压器智能保护装置在内的基于

本软硬件平台开发的二次设备均一次性通过了第三

方检测，主要测试内容包括：保护功能和性能、动

模、电磁兼容、网络压力、通信规约、网络安全等，

各项检测均合格。其关键指标如下：保护动作电流

精度和动作时间均满足或超过检测标准要求；在多

主站通信中支持≥16 个 MMS 客户端访问链接和≥

12 个报告实例；在网络压力和网络安全测试中装置

无死机、重启、面板死机现象，无异常报文。测试

结果表明其各项性能及关键指标均不输于基于进口

芯片的同类装置。并且双 CPU“保护+保护”架构

相比当前多采用的“保护+启动”架构要更可靠、

更稳定，可以极大地降低由于单 CPU 软件异常、单

芯片故障、单粒子翻转错误等情况造成保护误动、

拒动等装置异常的可能性。 

4   结语 

新一代自主可控保护装置软硬件平台很好地满

足了当前智能变电站和常规变电站对二次设备的应

用要求，在该平台的基础上实现了线路、变压器、

母线保护以及测控、智能终端等一系列装置，且已

通过了第三方检测，具备了入网资格，并且部分设

备已参加试点站投运以及挂网试运行近一年。测试

及实际运行情况均表明该自主可控平台稳定可靠，

性能优异，随着自主可控国产化软硬件的逐步应用

将极大增强变电站抵御外部风险的能力，为国家信

息安全和产业经济安全提供可靠保障。 
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