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基于改进 OCSVM 的智能变电站数据流异常检测方法研究 
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摘要：目前智能变电站的数据流异常检测对准确性和实时性要求较高，采用简单阈值的检测方法已无法满足要求。

针对这一问题，基于智能变电站体系架构，提出了一种将改进的密度聚类算法和改进的单类支持向量机算法相结

合用于智能变电站异常数据流检测的方法。使用 k-dist 图优化密度聚类算法对正常数据流样本进行聚类，形成样

本簇。使用改进的粒子群算法优化单类支持向量机算法建立相应的检测模型，对异常数据流进行检测。通过仿真

与传统检测方法进行对比分析，验证了所提方法的有效性。结果表明，与传统 OCSVM 方法相比，所提异常检测

方法将常规数据流样本拆分为多个 OCSVM 模型，可以更紧密地包裹正常样本，检测效果较为理想，检测准确率

高于 99%，可以满足异常数据检测对准确性和实时性的要求。 
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A data stream anomaly detection method based on an improved OCSVM smart substation 
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Abstract: At present, data flow anomaly detection for an intelligent substation requires high accuracy and real-time, and 

the detection method of a simple threshold cannot meet the requirements. To solve this problem, based on the architecture 

of an intelligent substation, a method combining an improved density clustering algorithm and an improved single class 

support vector machine algorithm for abnormal data flow detection in intelligent substation is proposed. The k-dist graph 

optimized density clustering algorithm is used to cluster normal data stream samples to form sample clusters. An 

improved particle swarm optimization algorithm is used to optimize the single class support vector machine algorithm, 

and the corresponding detection model is established to detect abnormal data flow. The effectiveness of the proposed 

method is verified by comparing the simulation with the traditional detection method. The results show that compared 

with the traditional OCSVM method, the proposed anomaly detection method divides the conventional data stream 

samples into multiple OCSVM models, which can wrap the normal samples more closely. The detection effect is ideal, 

and the detection accuracy is higher than 99%, which can meet the requirements of accuracy and real-time for anomaly 

data detection. 
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0  引言 

随着我国电网的不断建设和发展，智能电网已 
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成为电网的发展方向[1]。智能变电站作为智能电网

建设的重要基础，当变电站发生故障或受到网络攻

击时，网络中大量异常信息会导致网络拥塞，造成 

正常信息传输超时和丢失，使智能变电站设备无法

正常运行[2]。因此，研究智能变电站通信网络数据

流异常检测方法具有重要的现实意义。 
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目前，国内外许多学者对智能变电站通信网络 

异常检测方法进行研究，并取得了一定的成果。文

献[3]提出了一种结合差分序列分布和信息物理系

统的智能变电站数据异常检测方法。仿真结果表明，

该方法不仅能有效识别由物理故障或信息设备恶意

入侵引起的异常数据，而且比常规方法具有更高的

准确性和可靠性。文献[4]提出了一种通过时-频混

合特性对变电站异常流量进行检测。结果表明，与

传统的异常检测方法相比，该方法的误检率和误报

率都有显著改善。文献[5]提出了一种通过 FARIMA

模型对智能变电站流量进行检测。结果表明，与传

统方法相比，该方法在可靠性和安全性方面都有一

定的提高，FARIMA 模型具有更高的拟合精度和预

测效果。文献[6]提出了一种基于差分序列方差的异

常流量检测方法。结果表明，该检测方法可以在一

定程度上补充阈值检测的不足，有效降低检测时延。

但是，上述方法在流量阈值范围内对异常数据检测

能力不足，数据越少，检测模型的性能越差，适应

度有待进一步加强。 

在此基础上，文中出了一种将改进的密度聚类
(Density Based Spatial Clustering of Applications with 

Noise, DBSCAN)算法和改进的单类支持向量机

(One-Class Support Vector Machine, OCSVM)相结合

用于智能变电站通信网络数据流异常检测。首先通

过改进的 DBSCAN 算法进行聚类形成样本簇，然后

通过改进的 OCSVM 建立相应的模型来检测异常数

据流。通过仿真对所提方法的优越性进行了验证。 

1   系统概述 

随着 IEC61850 标准的发展，智能变电站所有

设备都支持该标准[7]。根据功能逻辑，全站设备可

分为三层(过程层、间隔层、站控层)和两层组网模

式(过程层网络和站控层网络)。层内和层间的数据

传输支持使用高速以太网、MMS、GOOSE 和 SV 

消息进行数字信息交换。系统结构如图 1 所示。 

 

图 1 系统结构 

Fig. 1 System structure 

(1) 过程层主要由智能设备、智能终端、智能组

件等组成。 

(2) 间隔层主要由继电保护装置、测控装置等辅

助装置组成[8]。 

(3) 站控层主要由自动化系统、控制系统和通信

系统等组成。 

2   数据流异常检测 

文中提出了一种改进的密度聚类算法，对数据

流样本进行聚类，形成样本簇，并使用改进的单类

支持向量机算法建立相应的模型，检测异常数据流。 

图 2 所示数据流异常检测流程。 

 

图 2 数据流异常检测流程 

 Fig. 2 Data flow anomaly detection process 

在训练过程中，模型首先对样本数据进行预处

理，然后用改进的密度聚类算法对处理后的样本进

行聚类，并将样本集划分为簇 C1 ~ CN，每个簇都建

立相应模型。 

在异常检测过程中，检测模型首先对数据流样

本进行周期性检测，确定样本的消息类型。然后对

待测样本进行预处理，使用 K-最近邻算法确定最近

的聚类。最后使用模型判断样本是否存在异常[9]。 

2.1 样本聚类 

DBSCAN 算法是由 Ester M.等人提出，不需要

提前指定簇的数量，但需要指定两个参数(Eps，

MinPts)描述样本的紧密程度[10]。假设给定数据集

1 2{ , , , }mD x x x L ，定义如下： 

定义① (Eps-邻域)对 jx D ，与 jx 之间的距离

小于等于 Eps 的样本，如式(1)所示[11]。 

( ) { | ( , ) }Eps j i i jN x x D dist x x Eps  ≤       (1) 

定义② (核心对象) jx 的 Eps 邻域样本数大于

等于 MinPts 个数，如式(2)所示[12]。 
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( )Eps jN x MinPts≥              (2) 

定义③ (直接密度可达)如果 jx 在
ix 的 Eps 邻

域内且 xi是核心对象，则称 jx 为
ix 直接密度可达。 

定义④ (密度可达) 对于
ix 和 jx ，如果存在一

个序列
1 2,   , ,   np p p ，其中

1 ip x ， n jp x ，并

且 pi直接密度可达
1np 
，则

ix 密度可达 jx 。 

定义⑤ (密度相连)
ix 和 jx 均由

kx 可达，则称

ix 和 jx 为密度相连[13]。 

定义⑥ (簇和噪声)从数据集 D 中选择任意点

p，搜索数据集中所有满足 Eps 和 MinPts 条件的点，

密度可达点形成簇[14] 。不属于任何簇的对象被标

记为噪声点。 

对于固定参数输入，DBSCAN 只能找到一个

级别的类[15]。 

文中使用 k-dist 图来区分数据集中的数据，

k-dist 距离定义为从点 p 到最近第 k 点的距离，文中

3k  。  

将所有样本与最近的第 k 个样本之间的距离

( ( 1,  ))Dists k j 进行排列形成序列，计算序列中相

邻两个元素的差值 ( ( ) | ( 1) ( ) |)kdd i knd i knd i   形

成序列。通过 kdd 序列分析 knd 中元素变化的范围，

找出 knd 序列突变点的序列号 epsi
[16]。 

将 ( )knd eps 作为DBSCAN算法的参数Eps，Eps

值作为参数MinPts 使用。该算法根据其邻居参数确

定样本中的核心对象，并执行 DBSCAN 算法的聚

类搜索部分。基于 k-dist 的 DBSCAN 算法流程如图

3 所示。 

2.2 异常检测模型 

单分类支持向量机算法是支持向量机在单分类

中的一种改进，在小样本中分类效果和泛化能力非

常好。采用核函数法解决了数据的线性不可分问题，

避免了直接计算高维空间映射的问题[17]。 

OCSVM 通过最大化采样点到原点的距离来构

建超平面。超平面两侧到原点的数据归为一类，超

平面外层的数据归为另一类[18]。 

OCSVM 算法从单类数据集
1 2{ , , , }nD x x x

构建决策函数 T( ) ( )f x x   。和  分别为法

向量和偏移项； ( )x 为样本在高维空间的映射。为

了尽可能地将样本点与原点分开，将 OCSVM 简化

为求解式(3)中的二次规划问题[19]。 
2

, ,
1

T

1
min

2

s.t. ( ) , 0; 1,2, ,

n
H

i
ω ε ρ

i

i i i

ρ ε
vn

φ x ρ ε ε i n



 

 



≥ ≥



 L

    (3) 

 

图 3 改进 DBSCAB 算法流程 

Fig. 3 Improved DBSCAB algorithm flow 

式中：
iε 为惩罚项，为了避免函数过拟合而添加到

函数中；n 为训练数据集的大小；v 为正则化参数，

取值为[0,1]。 

式(3)为凸二次规划问题，为求解模型，通过拉

格朗日乘数法建立拉格朗日函数方程，如式(4)所示。 

2
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2
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n
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i
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     (4) 

式中， i 和 i 为拉格朗日乘数。设式(4)对  、 i 、

的求导数均为 0。将这些关系代入式(4)，最终得

到式(3)的对偶问题式(5)[20]。 
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式中， ( , )i jk x x 为核函数。 

当使用 OCSVM 方法检测新样本时，决策函

数通过核函数转换为式(6)所示[21]。 

T

1

( ) ( ) ( , )
n

i i y

i

f x x k x x  


         (6) 

当 ( ) 0f x ≥ 时，认为是正常样本。 ( ) 0f x ＜ 时，

判断为异常值。 

在上述过程中，如何自适应确定参数 v 和 是

OCSVM 应用于数据流异常检测的关键[22]。文中引

入粒子群算法优化 OCSVM 参数。 

为解决粒子群算法易陷入局部最优问题，使用

混沌模型初始化粒子群算法，提高粒子群算法的

多样性[23]。采用动态惯性权重和学习因子提高搜索

效果。 

(1) 粒子群初始化的改进 

混沌模型具有随机性和遍历性，在早期阶段采

用混沌模型使粒子在空间中的初始分布更加均匀，

初始速度更加多样化。首先，在 0 到 1 的范围内随机

生成向量
1y 、

1z ，并根据 logistic 方程进行迭代，形

成混沌序列
1 2{ , , , }nY  y y y 和

1 2{ , , , }nZ  z z z 。

粒子群的初始位置和速度根据式(7)进行初始化[24]。

min max min

min max min

( )

( )

ij j j j ij

ij j j j ij

P P P P z

V V V V y

  


  

        (7) 

式中： ijz 为混沌序列 Z 中向量
iz 的第 j 个分量；yij

为混沌序列 Y 中向量
iy 的第 j 个分量； maxjP 和 minjP

分别为粒子在第 j 维位置的最大值和最小值； maxjV 和

minjV 分别为粒子在第 j 维速度的最大值和最小值。 

(2) 粒子群惯性权重的改进 

惯性权重越高，全局搜索越容易。 惯性权重越

小，局部搜索越容易。随着迭代次数的增加，问题

的细节也会增加，固定值在解析过程中存在很多缺

陷。因此，引入了可变惯性权重，如式(8)所示。 

max max min max
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min max max
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2
( ),1

3

2
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3
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t
t t
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t
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
  



   


≤ ≤

≤ ≤

   (8) 

式中： maxt 为最大迭代次数； max 和 min 分别为惯

性权重最大值和最小值；r 为[0,1]的随机数。 

(3) 粒子群学习因子的改进 

文中在搜索初期加强全局搜索功能，后期加强

局部搜索能力，提高了全局最优解的精度，具体如

式(9)所示。 

 

1 1max 1max 1min

max

2 2max 2max 2min

max

( 1) ( )

( 1) ( )

t
c t c c c

t

t
c t c c c

t


   



    


     (9) 

式中：c1max、c2max和 c1min、c2min分别为最大和最小

学习因子；t 为粒子当前的迭代次数。 

基于改进粒子群算法优化的 OCSVM 模型步骤

如下： 

步骤 1) 对参数进行初始化，设置粒子位置和

速度范围、最大迭代次数等参数； 

步骤 2) 根据混沌模型对位置和速度进行初

始化； 

步骤 3) 将每个粒子的位置参数(Piv, Pig)作为对

应的 OCSVM 参数(vi, γi)，将属于单个聚类的输入样

本集组合起来求解 OCSVM 模型； 

步骤 4) 得到每个粒子的 OCSVM 模型后，计

算其分类精度作为粒子当前的适应度； 

步骤 5) 如果迭代次数或收敛状态满足终止条

件，则将最优拟合粒子位置参数作为 OCSVM 参数

求解最终的 OCSVM 模型。 

模型构建过程如图 4 所示。 

 

图 4 模型建立流程 

Fig. 4 Model building process 

3   仿真结果分析 

3.1 仿真参数 

为了验证文中方法的优越性和有效性，使用联
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想 PC 作为仿真设备，使用 Windows 1064 位旗舰操

作系统、Intel i52450m CPU、2.5 GHz 频率、8 GB

内存[25]。 使用 OPNET 仿真软件模拟智能变电站的

通信行为并提取数据流样本。 基于数据流样本，利

用 Matlab 仿真软件对异常检测模型的相关参数进

行分析。 

设置粒子数为 30，迭代次数为 100，惯性系数

[0.2, 0.8]，并设置 T

min max[ 0, 10]g gP P  、
min[ 0,vP   

T

max 1]vP  。 0.02418Eps  ， 17MinPts  。 

文中采用检测率(True Negative Rate，TNR)作为

通信异常检测方法的评价指标，如式(10)所示。 

TN

FP TN

n
TNR

n n



           (10) 

式中，
FPn 和

TNn 分别为异常样本判断正常和异常的

数量。 

常规样本训练集由 10 min 内采集的数据流样

本建立，常规样本测试集由1 h内采集样本建立。 表 

1 为正常数据流设置。表 2 为异常数据设置。 

表 1 正常数据设置 

Table 1 Normal data settings 

报文类型 GOOSE SV MMS SNTP 

报文长度/字节 320 
200 

300 

指数 500 

指数 1 000 
100 

发送间隔/ms 0.512 
0.083 

0.25 

指数1/ 10λ   

指数1/ 100λ   
1 000 

异常数据流的设置如表 2 所示。 

表 2 异常数据设置 

Table 2 Abnormal data settings 

报文类型 特征 1 特征 2 特征 3 特征 4 特征 5 

异常类型 
拒绝 

服务 

拒绝 

服务 

拒绝 

服务 
非法访问 非法访问 

报文长度/字节 50 260 320 20 1 480 

发送间隔/ms 0.25 0.125 100 1/ 100λ   1/ 10λ   

3.2 仿真分析 

为了验证文中方法的优越性，与流量监测(Flow 

Rate Monitoring, FRM)方法和单一 OCSVM 模型进

行对比分析。 图 5 所示不同异常检测方法对异常数

据流样本特征 1 的检测率。 

共有 3 434 个异常样本，对报文类型进行随机 i

选择，该报文伪装成 SV、GOOSE、MMS、SNTP

的异常样本数分别为 900、833、830、871。使用

FRM 方法时，异常数据流样本的报文长(50 字节，

4 000 包)没有超过 SV 报文阈值，所以无法检测到

伪装成 SV 的异常数据流样本。使用 OCSVM 和文 

 

图 5 不同检测方法检测效果(特征 1) 

Fig. 5 Detection effect of different detection 

methods (feature 1) 

中方法可以检测到异常数据流样本，因为异常数据

流样本的长度明显超过了 SV 报文的整个范围

(200~300 字节)。 

图 6 为不同异常检测方法对特征 2 的检测率。

总共有 3 561 个异常样本。报文采用随机选择，伪

装成 SV、GOOSE、MMS 和 SNTP 的异常样本数量

分别为 902、853、939 和 867。 

 

图 6 不同检测方法检测效果(特征 2) 

Fig. 6 Detection effect of different detection methods (feature 2) 

该类异常样本的报文(260 字节，8 000 包)，位

于 200~300 字节之间。部分异常样本被映射到 SV

报文，因此 OCSVM 方法无法完成检测。文中方法

可以检测到这个异常，这是因为异常样本的流特征

明显偏离了两个聚类的各自范围。 

图 7 为不种异常检测方法对特征 3 的检测率，

共 3 545 个异常样本。报文采用随机选择，伪装成

SV、GOOSE、MMS、SNTP 消息的异常样本数量

依次为 922、813、919、891。 

 

图 7 不同检测方法检测效果(特征3) 

Fig. 7 Detection effect of different detection methods (feature 3) 
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异常样本(320 字节，10 包)的流量特征接近常

规 MMS 和 GOOSE 消息样本的范围。如果异常

样本的消息类型是 GOOSE 消息，则偏离了每个

GOOSE 消息簇的流量特征，通过文中方法进行检

测更容易。 

非法访问包括小流量访问请求(特性 4)和大流

量数据读取(特性 5)。特征 4 有 3 595 个异常样本。

随机选择消息类型后，伪装成 SV、GOOSE、MMS、

SNTP 的异常样本数分别为 888、915、909、883，

特征 5 的异常样本数为 3 590 个。伪装成 SV、

GOOSE、MMS 和 SNTP 的异常样本数量分别为

929、840、903 和 918。图 8 和图 9 为不同异常检测

方法对两个异常数据流样本的检测效果。 

 

图 8 不同检测方法检测效果(特征 4) 

Fig. 8 Detection effect of different detection methods (feature 4) 

 

图 9 不同检测方法检测效果(特征 5) 

Fig. 9 Detection effect of different detection methods (feature 5) 

从图 7—图 9 可以看出，样本特征编号为 3、4、

5 的异常样本流量特征与常规 SNTP 和 MMS 消息的

数据流样本流量特征部分重叠。在这种情况下，与

传统的 OCSVM 方法相比，文中提出的异常检测方

法将常规数据流样本拆分为多个 OCSVM 模型，可

以更紧密地包裹正常样本，提高检测效果。 

从上面的分析可以看出，除了文中方法外，都

通过检测范围进行判断。 文中方法将样本划分为多

簇，并为每个集群构建一个 OCSVM 模型，提高

了异常检测的准确性。 

4   结论 

文中结合改进的密度聚类算法和改进的单类支

持向量机算法对智能变电站异常数据流进行检测。 

改进的密度聚类算法对正常数据流样本进行聚类，

并利用改进的单类支持向量机算法建立相应的模型

检测异常数据流。结果表明，与传统的异常检测算

法相比，该方法具有显著的检测效果，检测准确率

超过 99%。鉴于目前的实验设备和数据规模，文中

提出的异常数据流检测方法还处于起步阶段，后期

会不断完善模型，提高检测效率和准确率，适应不

断变化的应用环境。 
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