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基于改进 PageRank 算法的输电网关键节点辨识方法研究 

朱大锐，王 睿，程文姬，段建东，王海峰 

(西安理工大学电气工程学院，陕西 西安 710048) 

摘要：为了准确全面辨识输电网的关键输电节点，针对现有辨识方法未考虑节点间功率传输路径的分配关系以及

不同类型节点传输特性的问题，基于复杂网络理论和 PageRank 算法，从静态分析角度建立输电网的有向加权网

络模型。根据节点在功率传输路径中的不同特点将节点划分为电源节点、中间节点和终端节点，并考虑不同类型

节点与相邻节点间传输转移的信息值及节点间非等概率传输特性，通过对 PageRank 算法改进得到考虑节点状态

信息与拓扑信息的电气传输转移矩阵。在此基础上，结合节点电压值、节点度和节点传输转移特性形成能够准确

全面辨识输电网关键节点的方法。通过仿真结果对比分析，并结合系统遭受静态蓄意攻击后网络传输效率变化，

表明所辨识关键节点故障后对电网的传输能力影响较大，验证了所提辨识方法的正确性与优越性。 
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Critical transmission node identification method based on improved PageRank algorithm 
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Abstract: It is important to identify the critical transmission node of a power gird accurately and comprehensively. Given 

that the current method does not consider the power transmission path distribution between nodes and the transmission 

characteristics of different type nodes, then based on complex network theory and a PageRank algorithm, a directed 

weighted network model of a power grid is established from the perspective of static analysis. From the characteristics of 

nodes in the power transmission path, the nodes are divided into power, intermediate and terminal nodes. The information 

value and unequal probability transmission characteristics between different type nodes and adjacent nodes are considered, 

and an electrical transfer matrix is obtained by considering node state information and topology information based on the 

improved PageRank algorithm. The critical node identification method is established by the node voltage, node degree 

and node transfer characteristics. From the comparison and analysis of simulation results, and combining with the changes 

of network transmission efficiency after the system is subjected to a static deliberate attack, it is shown that the identified 

critical nodes have a great impact on the transmission capacity of the power grid, and the correctness and superiority of 

the identification method are verified. 
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0  引言 

随着现代电力系统的不断发展，电网的安全可

靠运行要求越来越高。而关键输电节点对电网的安

全运行具有决定性作用，电力系统中关键节点故障 
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将迫使与其相连接的输电线路一起断开，甚至引发

大面积停电事故，严重威胁电网的安全可靠运行，

并将产生严重的社会影响[1-5]。因此，准确有效地辨

识电网的关键节点对于电网的安全可靠运行，预防

和减少电网大面积停电事故具有重要的现实意义。 

现有关于电网关键节点重要性辨识方法的研

究，主要是从运行状态和拓扑结构的静态角度建立

可表征节点重要性的指标，通过单一指标或多指标

综合方法进行关键节点辨识。文献[6-9]通过考虑电
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网节点电压、线路潮流分布、系统功率损耗等方面，

从电网运行状态角度进行关键节点辨识。文献

[10-18]基于电气介数、节点类型、节点特性及结构

重要性方面，并通过考虑各环节权重，从电网拓扑

结构角度综合表征节点结构重要性指标进行关键节

点辨识。文献[19-22]从综合拓扑结构和运行参数角

度，通过综合表征节点结构重要性和状态重要性的

各指标，形成综合辨识指标进行关键节点辨识，能

够较全面反映节点在电网中的重要性。文献[23]从

系统电压等级和支路传输潮流出发，建立电压增长

率泰尔熵模型和加权潮流冲击率泰尔熵模型，能够

辨识出系统关键节点。 

PageRank 算法作为衡量互联网网页重要性的

排序算法，近年来，已有相关研究通过形成计及节

点电气特性的改进 PageRank 算法进行电网关键节

点辨识。文献[24]首次将 PageRank 算法应用于电力

系统，通过对比互联网与电网网络模型，说明算法

的适用性，同时考虑电网节点负荷重要性、节点负

荷量和网络拓扑，形成电网节点重要性的改进

PageRank 算法。文献[25]借鉴 PageRank 算法思路，

建立电网加权有向图链接强度的重要度计算评价模

型，可从电网全局能量传输的角度识别对系统安全

运行起关键作用的重要节点。上述研究成果的关注

点在节点间传输潮流值以及节点容量大小，没有考

虑到节点间功率传输路径的分配关系以及不同类型

节点传输特性不同的特点。因此，在基本 PageRank

算法基础上，如何考虑节点间传输转移的状态和结

构信息、节点类型以及节点电压特性，形成更加准

确辨识关键节点的方法，仍有待进一步研究。 

为更加准确辨识电网关键节点，本文从电网节

点的不同类型出发，考虑电网的实际运行情况，将

电网节点划分为电源节点、中间节点和终端节点，

并引入虚拟节点。在考虑不同类型节点与相邻节点

间传输转移的信息值基础上，通过建立节点间非等

概率传输的自链接矩阵，从而形成改进 PageRank

算法。并结合节点电压值、节点度和节点传输转移

特性形成辨识指标进行关键节点辨识。最后以

IEEE39 和 IEEE118 节点系统为测试算例验证所设

计方法的正确性与可行性。 

1   电力复杂网络模型及节点类型 

1.1 电网模型及虚拟节点 

电力网络可以简化为由节点和线路组成的复杂

网络模型，其中，发电机节点、负荷节点可简化为

复杂网络的节点，输电线路可简化为复杂网络的边。

则电网模型可用无向无权网络 ( , )G V E 表示，其中

V 为节点集， | |V n ，E 为线路集， | |E m ，则网

络 G 中节点与线路之间的连接关系可用m n 维关

联矩阵
GA 描述，当 1GijA  ，表示节点 i 为线路 j 的

端点，当 0GijA  ，表示节点 i 不是线路 j 的端点。 

在上述电网的复杂网络模型 G 的基础上，考虑

线路潮流方向并引入线路电抗值，将无向无权网络

模型 G 拓展为与实际电网较贴近的有向加权网络

( , , )D V E W ，W 为线路的权重集合。 

为了描述电网实际运行中各节点传输特性的不

同，本文将电网节点划分为电源节点 EN、中间节点

MN 和终端节点 FN，其中，电源节点是用于输出有

功功率的发电机节点，终端节点是仅消耗功率的负

荷节点，中间节点是用于传输功率的节点，其包括

联络节点和部分负荷节点。然而，电源节点为网络

的起点，只有出线线路没有进线线路，而负荷节点

为网络的终点，只有进线线路没有出线线路，应用

PageRank 算法进行节点重要性排序将使得这两类

节点的重要性偏低，与实际情况不相符。 

为此，本文在有向加权网络模型 D 基础上，为

了确保电网的所有节点都存在链入与链出线路，通

过引入虚拟节点 x 和 y 将原有向加权网络 D 衍生为

拓展网络，如图 1 所示。图中所有终端节点 FN 都

指向负荷虚拟节点 x，并将终端节点的负荷大小作

为连边权重；而电源虚拟节点 y 作为所有电源节点

EN的入线首节点，并将电源节点实际输出至电网的

功率作为连边权重，使得电网保持功率平衡。图中

通过引入虚拟节点 x 和 y 到拓展网络中，节点数为

2n  ，其表征拓展网络中节点间链接关系矩阵 Ae

的各元素定义如式(1)所示。 

 
图 1 引入虚拟节点的拓展网络 

Fig. 1 Extended network with virtual nodes 
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0, else
e ij

i j
a 
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 


               (1) 

链接关系矩阵 Ae 主要描述拓展网络中节点间

的链接关系，并不能表征节点间的传输转移特性。

因此，根据不同类型节点传输信息不同的特点，可

将表征节点与其链接节点间传输转移的信息值映射

到链接矩阵，从而形成表征节点间传输转移特性的

电气传输转移矩阵 XYW。 

1.2 电源节点 EN 

电源节点主要将发电机输出的有功功率传输至

与其相邻的节点，是电网功率传输路径的首节点。

因此，对于电源节点的传输转移特性，主要考虑电

源节点与相邻节点之间传输转移的状态信息(即输

出潮流值)，将电源节点的发电容量和发电机出线线

路有功功率值占电源节点输出有功功率的比值映射

到链接矩阵，从而量化电源节点作为首节点的节点

间传输转移量值，而对于电源虚拟节点 y 的传输转

移特性，主要计及各电源节点输出容量相对于电源

节点中最大输出电源容量的大小关系。因此，电源

节点
Nd E 的传输转移量为 

EN
YW

gen
( )

EN
YW

EN1 EN2 EN

( ) ( , )
( , )

( ) ( , )

( )
( , )

max{ , , , }

Gsw V k O d
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    (2) 

式中： ( , )P d j 是线路(d-j)流过的有功功率；O(d)是

电源节点 d 的出线线路集合；SEN(d)表示电源节点 d

的发电容量；Sgen(w)表示第 w 台发电机组的发电容

量；
EN1 EN2 ENmax{ , , , }nS S S 表示取电源节点容量中

的最大值。 

1.3 中间节点 MN 

中间节点是电网功率传输路径中必然会经过的

节点，其主要将流入节点的潮流值传输至节点连接

的各出线线路。中间节点包含联络节点与负荷节点

两类，对于联络节点的传输转移特性，考虑节点潮

流值和传输介数值的传输转移，从状态与拓扑两个

角度同时量化联络节点的传输转移量，对于负荷节

点的传输转移特性，考虑节点潮流值和传输介数值

的传输转移，同时考虑负荷自身的大小。因此，中

间节点的传输转移量为 

N

load

out

( )

YW

load N

load

load out
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( )( )
, ( ) 0

( ) ( )
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 
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
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(3) 

式中：S(m, j)是线路(m-j)流过的潮流值；O(m)是中

间节点 m 的出线线路集合；Sload(m)是节点 m 的负荷

大小；BN(m)是节点 m 的传输介数值，主要依据复

杂网络理论中的“点介数[26]”，根据传输路径中包

含节点的数目大小进行定义，其从电网全局拓扑角

度衡量节点在传输路径位置中的重要性，如式(4)

所示。 

G L

N

, 1

1
( )

ij

i V j V k k
ki j

B t



  


               (4) 

式中：VG为发电机节点集；VL为负荷节点集； ij 为

发电机节点 i 与负荷节点 j 之间的所有可能路径集；

k 为发电机节点 i 与负荷节点 j 之间的第 k 条路径

包含节点的数目。 

1.4 终端节点 FN 

终端节点是指电网中的终端负荷，只存在入线

线路，其主要消耗流入节点的潮流值，不存在将潮

流值传输转移至其他节点的情况，但因负荷虚拟节

点 x 的引入，使得终端节点可以将自身的负荷大小

值传输至负荷虚拟节点 x。因此，终端节点和与其

相连的负荷虚拟节点 x 间的传输转移量为 

load

YW

load1 load2 load

( )
( , )

max{ , , , }n

S f
X f x

S S S
      (5) 

式中：
load ( )S f 为终端节点 f 的负荷大小；max(Sload)

表示选取最大负荷值。 

2   基于节点结构与状态信息转移的改进

PageRank 算法 

根据式(2)—式(5)的定义，可以形成考虑节点状

态信息与拓扑信息传输转移的电气传输转移矩阵。

然而，在 PageRank 算法中，网络中每个节点与其

他节点间等概率链接进行信息传输，但对于具有电

气特性的电网而言，其信息传输将不再是等概率的，

有必要根据节点间的不同耦合程度确定节点间可能

存在信息传输的概率值。而等效阻抗是通过在任意

节点间注入单位电流定义的，可用于反映节点间的

耦合程度。因此，基于等效阻抗建立链接矩阵 En

能够表征有向加权网络中任意两节点间信息传输的

可能概率。 

eq

eq

1

( , )
( )

( , )
n n

h

Z i j
i, j

Z i h





E            (6) 

式中： eq ( , )Z i j 是节点 i 与节点 j 间的等效阻抗值；

n 是有向加权网络模型中的节点数目。 
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同时，通过引入 n×1 维列向量 Ex和 Ey，并结

合链接矩阵 En，形成表征拓展网络中节点间信息传

输可能概率的自连接矩阵
YWE ，即 

T

YW

T

0

0

n x y

x

y





 
 

  
 
 

E E E

E E

E

           (7) 

其中 

1
( ) ( )

1
x yE i E i

n
 


           (8) 

式中， 取1/( 1)n  。 

基于上述电气传输转移矩阵XYW和自连接矩阵

EYW，则可形成新的电气 Google 矩阵，即 

ps YW YW(1 )G    X E          (9) 

式(9)的 Google 矩阵包含两部分信息：拓展网

络中的实际传输转移信息比和可能的传输转移概

率，将上述矩阵按行归一化处理，从而构成从节点

传输转移特性角度评估节点重要性的改进

PageRank 算法，即 
1

ps1

k k

k k

xy xy

TR TR
G

TR TR





   
    

      

         (10) 

式中： kTR 表示第 k 次迭代后输电网节点对应的

PageRank 值； k

xyTR 表示第 k 次迭代后虚拟节点对应

的 PageRank 值。当 0k  时， 0TR 表示节点的初始

重要性，本文依据节点连接元件类型以及容量，对

电网节点进行初始值设定，即 

gen load

0

gen load

0
gen load

gen load

gen load gen

0,

1, ( ) 0 0 ( ) 200 MW

2, ( ) 0 200 MW ( ) 500 MW

3, ( ) 0 ( ) 500 MW

4, ( ) 0 ( )

5, ( ) 0 ( ) ( )

xy

i x

P i = P i

TR P i = P i

P i = P iTR

P i P i

P i P i P i i y




  

  
   

  




节点 为负荷虚拟节点

且 ≤ ＜

且 ≤ ＜

且 ≥

且 0

且 ＞ 或 为虚拟节点

 

(11) 

式中： gen ( )P i 为节点 i 的发电机容量； load ( )P i 为节

点 i 的负荷大小。 

若要使上述改进 PageRank 算法收敛到唯一正

向量，则电气 Google 矩阵应满足下列 3 个性质。 

性质 1(随机性)：矩阵的随机性体现在矩阵按行

求和等于 1 ，而 Gps 中的第 i 行元素满足
2

ps

1

( , ) 1
n

k

G i k




 ，因此，矩阵 Gps具有随机性。 

性质 2(不可约性)：矩阵的不可约性体现在矩阵

非零元素组成的图是强连通的，即矩阵是非负的。

依据式(2)—式(9)的定义可知，矩阵 Gps对角元素为

0，非对角元素非负，即矩阵 Gps是非负矩阵，因此，

矩阵具有不可约性。 

性质 3(非周期性)：矩阵的非周期性为存在一个

正整数 m 使非负矩阵的 m 次幂大于 0。而矩阵 Gps

是非负矩阵，且当 2m  时，(Gps)
2＞0，因此，矩阵

Gps具有非周期性。 

根据上述分析可知，所建立的电气 Google 矩阵

满足随机性、不可约性、非周期性 3 个性质，说明

从节点的状态和拓扑信息传输转移角度对

PageRank 算法进行修正，构成评估节点重要性的改

进 PageRank 算法是收敛的，且收敛至唯一正向量。 

实际运行电网中，节点的电压具有上下限值的

要求，而节点电压值并不都是运行在额定电压。因

此，可定义电压相对变化指标 Nw 来衡量节点电压

与限值之间的相对大小关系，如式(12)所示。 
max

min

( )

w ( )

e , 1
( )

e , 1

i

i

U U

i

U U

i

U
N i

U

 

 


 


≥

＜
          (12) 

式中：Umax是节点电压上限，取 1.07 p.u；Umin是节

点电压下限，取 0.93 p.u；Ui是节点 i 的电压标幺值。 

电压相对变化指标 Nw 从当前运行电网的节点

参数方面衡量节点重要性，改进 PageRank 算法从

节点的状态和拓扑信息传输转移角度衡量节点重要

性。为更全面地评估节点重要性，综合电压相对变

化指标、节点自身度值以及改进 PageRank 算法，

提出一种新的节点重要性指标进行节点重要性评

估，如式(13)所示，其相应的流程如图 2 所示。 

w dn( ) ( ) ( ) ( )BT i N i D i TR i           (13) 

式中： dn ( )D i 为节点 i 的度值；TR(i)为节点 i 的 TR

值； w ( )N i 为节点 i 的电压相对大小值。 

3   测试算例与仿真分析 

3.1 辨识方法验证指标 

输电线路的断开，使电网的功率传输路径遭受

破坏，电网的功率传输能力受到影响。网络效能 E

从网络全局角度评估网络信息传递的难易程度，其

定义为无向无权网络中节点间的最短路径距离倒数

之和的平均值[27]，即 

1 1

( 1) i j ij

E
n n d




             (14) 

式中：n 表示网络中节点的数目；dij 表示任意两个

节点 i 和 j 之间的最短距离。 

    对于电网的传输功率信息，借鉴网络效能的物

理含义，基于有向加权网络模型 D，定义电网传输

效能指标 EPS评估电网的功率传输能力，即 
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图 2 关键节点辨识方法流程图 

Fig. 2 Flow chart of critical node identification method 

G L

PS
( , )

1 1

( 1) i V j V k path i j k ij

E
n n e   




        (15) 

式中， k ije  表示有向加权网络模型中，发电机节点

i 与负荷节点 j 之间第 k 条传输路径的电气距离，即

线路权重之和。 

电网传输效能指标从电网的全局拓扑角度表

征电网的功率传输能力，为了验证电网遭受故障后

其传输能力的变化情况，本文定义网络传输效率来

描述电网遭受故障攻击后电网整体传输能力相对正

常运行时的变化，电网遭受 m 次故障攻击后的网络

传输效率如式(16)所示。 

PS_

PS_ 0

100%
m

m

E

E
             (16) 

式中： PS_ 0E 是电网正常运行状态下的电网传输效能

指标； PS_ mE 是电网遭受 m 次故障攻击下的电网传

输效能指标。 

3.2 IEEE39 测试系统辨识结果分析 

为辨识电网的关键节点，本节采用 IEEE39 节

点系统作为测试算例，通过将改进 PageRank 算法、

电压相对变化指标和节点度值综合，得到 IEEE39

节点系统的节点重要性指标值如图 3 所示。将节点

重要性指标降序排列，选择排序前 10 位的非发电机

节点为关键节点，并将本文所提辨识方法与现有方

法的辨识结果进行对比，如表 1 所示。 

由表 1 所示 IEEE39 节点系统的关键节点辨识

结果可以看出，本文节点重要性指标辨识得到的关

键节点与现有辨识方法辨识的关键节点集合完全重

叠。节点 16 连接线路 16-17、16-15、16-19、16-24

和 16-21，承担发电机 33、34、35 和 36 的功率外

送任务，节点 16 移除，会导致电网解列、发电机功

率无法及时输送，因此，本文获得的关键节点中最

重要的是节点 16，这与文献[13]、文献[18]和文献[28]

的辨识结果一致。节点 8、4 是系统的重要负荷节点，

节点 6、26、9、5、14、29、3 是发电机 30、31、

32、37、38 功率外送的节点，一旦移除，会使得发

电机功率无法外送，系统出现功率不平衡现象，所

以，这些节点也是重要的节点。通过节点自身属性、

节点的位置以及与现有方法对比分析，说明本文方

法辨识的关键节点是正确的，也验证了本文辨识方

法的可行性。 

 

图 3 IEEE39 节点系统的节点重要性指标 

Fig. 3 Node importance index value in IEEE39-bus system 

表 1 IEEE39 节点系统的关键节点结果表 

Table 1 Critical nodes in IEEE39-bus system 

排序 
本文 

方法 

随机矩阵理论与 

熵理论结合[28] 

节点重 

要度[14] 

最优评 

分法[19] 

薄弱点判 

断指标[29] 

1 16 6 16 16 16 

2 8 5 4 6 17 

3 4 11 12 5 19 

4 6 8 26 17 15 

5 26 10 3 2 3 

6 9 7 11 11 10 

7 5 13 15 4 20 

8 14 14 5 14 29 

9 29 4 19 26 2 

10 3 15 14 10 14 

3.3 网络传输效率仿真结果分析 

为验证关键节点辨识方法的有效性，对 IEEE39

和 IEEE118 节点系统进行静态蓄意攻击。对于

IEEE39 节点系统，将本文节点重要性指标、随机矩

阵理论与熵理论结合、节点重要度、最优评分法和
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薄弱点判断指标辨识的关键节点依次移除，网络传

输效率变化如图 4 所示。 

 

图 4 IEEE39 节点中关键节点移除后的网络传输效率值 

Fig. 4 Network transmission efficiency value after critical 

node removal in IEEE39-bus system 

由图 4 所示 IEEE39 节点系统的网络传输效率

变化可知：从节点电压数据挖掘角度提出的随机矩

阵理论与熵理论相结合方法和薄弱点判断指标辨识

的关键节点依次移除后，随机矩阵理论与熵理论相

结合方法的网络传输效率变化趋势较缓慢，且全部

关键节点移除后，网络传输效率为 64.23%，而薄弱

点判断指标的网络传输效率在前 7 个关键节点间的

变化相对缓慢，因第 8、9 个节点对应的是发电机直

连线路的端点，故这两个节点的移除，使得网络传

输效率值下降的较快；从节点间的连接关系角度出

发提出的节点重要度指标和最优评分法辨识的关键

节点移除后，对应的网络传输效率变化较陡，全部

关键节点移除后，网络传输效率分别为 37.06%、

32.55%；本文考虑节点电压与节点间传输特性提出

的节点重要性指标辨识的关键节点依次移除，系统

的网络传输效率变化更大，全部关键节点移除后，

系统的网络传输效率为 27.49%。 

对于 IEEE118 节点系统，将本文节点重要性指

标、修正 PageRank 算法[23]、扩展介数[30]和改进

MBCC-HITS 方法[31]辨识的关键节点依次移除，网

络传输效率变化如图 5 所示。 

由图 5 所示 IEEE118 节点系统所示的网络传输

效率变化可知：随着关键节点移除数目的增多，网

络传输效率值逐次降低，本文所提的辨识方法辨识

的前 20 个关键节点移除后，网络传输效率降低至

15.48%，而修正 PageRank 算法、改进 MBC-HITS

和扩展介数 3 种方法辨识的关键节点移除，网络传

输效率值分别为 45.40%、29.84%和 20.6%，比本文

方法的网络传输效率值高。与考虑节点负荷重要性、

负荷容量和网络拓扑的修正 PageRank 算法相比，

本文计入各类节点的传输转移信息值和节点电压值

的辨识方法可以更好地辨识系统的关键节点。 

 

图 5 IEEE118 节点中关键节点移除后的网络传输效率值 

Fig. 5 Network transmission efficiency value after critical 

node removal in IEEE118-bus system 

综上分析，根据网络传输效率的变化以及全部

关键节点移除对应的数值分析可知，本文所提的辨

识方法同时兼顾节点电压和传输转移特性，得到的

辨识结果可以反映出对电网安全和供电能力有重要

影响的节点。因此，从电网的传输能力角度，进一

步验证了所提辨识方法的有效性和优越性。 

4   结论 

本文考虑节点间的传输转移特性，提出了考虑

不同类型节点与相邻节点间传输转移的信息值及节

点间非等概率传输特性的改进 PageRank 算法进行

关键节点的辨识。理论分析、仿真测试以及验证对

比表明： 

1) 从静态分析角度，根据节点在功率传输路径

中的不同特点将节点划分为电源节点、中间节点和

终端节点，并引入虚拟节点。将表征节点与其链接

节点间传输转移的信息值映射到链接矩阵形成电气

传输转移矩阵，使得关键节点的辨识更加符合电网

的实际传输特性。 

2) 考虑节点间非等概率传输特性，通过对

PageRank 算法进行改进而得到电气 Google 矩阵。

并结合节点电压值、节点度和节点传输转移特性形

成辨识指标进行关键节点辨识，使得电网关键输电

线路的辨识结果更加准确全面。 

3) 对已辨识的关键节点进行蓄意静态故障攻

击，通过分析网络效能指标的变化，并与现有方法

结果进行对比分析，表明本文方法辨识的关键节点

遭受故障对电网的传输能力影响较大，验证了本文

关键节点辨识方法的正确性与优越性。 
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