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基于 BERT-DSA-CNN 和知识库的电网调控在线告警识别 
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摘要：电网调控告警识别是实现智能电网调度的重要环节。为提高电网调控告警识别的准确率，针对电网数据量

庞大、有效信息提取困难、传统知识库知识迁移能力较差等问题，提出一种基于 BERT-DSA-CNN 和知识库的电

网调控在线告警识别方法。首先在自然语言处理-深度学习的文本数据挖掘架构基础上，经过分词、去停用词等步

骤，利用 BERT 模型获取电网调控告警信息词向量。然后将词向量输入 CNN 深度学习模型进行训练，并根据电

网告警信息的特点引入 DSA 机制对 CNN 模型进行改进。最后提出了融合深度学习模型和传统知识库的电网调控

在线告警识别方案。通过大量的算例结果分析得出，该方法相比 Word2vec、传统 CNN、传统知识库、离线学习

等方法，具有更高的准确性和有效性，对不同的故障类型均具有较好的识别能力，为工程应用提供了一种思路。 
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Abstract: Power grid control alarm recognition is an important aspect of realizing smart grid dispatching. In order to 

improve the accuracy of power grid control alarm recognition, in view of the huge amount of grid data, the difficulty of 

extracting effective information, and the poor ability of traditional knowledge base knowledge migration, a power grid 

control online alarm recognition method based on BERT-DSA-CNN and knowledge base is proposed. First, using natural 

language processing-deep learning text data mining architecture, after the steps of word segmentation and removal of stop 

words, the BERT model is used to obtain the word vector of the power grid control warning information. Then the word 

vector is input into the CNN deep learning model for training, and the DSA mechanism is introduced according to the 

characteristics of the power grid warning information. Finally, an online warning recognition scheme for power grid 

regulation is proposed, one which combines the deep learning model and the traditional knowledge base. Through the 

analysis of a large number of calculation examples, it is concluded that this method has higher accuracy and effectiveness 

than Word2vec, traditional CNN, traditional knowledge base, offline learning and other methods, and has better 

recognition ability for different types of faults, providing a basis for engineering application. 

This work is supported by the National Key Research and Development Program of China (No. 2018YFB2100103). 

Key words: alarm recognition; BERT; deep learning; convolutional neural network; DSA; knowledge base 

0  引言 

随着智能电网的快速发展，大量的新能源发电、

变电站、智能电表、传感器、电动汽车等接入电网，

电力系统的数据规模快速增长[1-7]。这为电网调控带 
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来了严峻的挑战，特别是出现异常和故障时，大量

SCADA(Supervisory Control And DataAcquisition)系

统的报警信息涌入调度控制中心，调控人员很难快

速筛选出关键信息以供决策[8-9]。另一方面，海量

的文本蕴含着丰富的数据信息，如果能有效地挖

掘电力大数据，提取重要信息，就能够实现电网

调控告警信息高效识别，进一步提升智能电网的管理

水平[10]。 



- 130 -                                         电力系统保护与控制   

 

电网调控告警识别技术是提高调控智能化水

平、解决大数据信息挖掘的有效手段之一，已受到

国内外学者的普遍重视。目前其主要的研究方向有：

(1) 在调度端告警信息的基础上，基于专家系统或人

工智能算法建立电网的智能故障诊断模型，通过分

析多个保护装置的告警信息和上下游电气量，推断

故障位置及类型[11-15]。如文献[11]利用 Petri 网图论

工具对电网系统建模，引入补充弧元组和动态自适

应策略，适配专家系统的模糊知识更新，并利用 BP

神经网络算法训练模型参数。文献[12]利用故障与

保护动作、保护动作和继电器跳闸等的时序信息，

建立了基于时序贝叶斯知识库的电网故障诊断模

型，以此判断故障元件和正确动作/误动/拒动的保

护装置与断路器。(2) 采用人工智能或深度学习算法

进行告警文本信息的深入挖掘，提取重要信息，实

现在线告警识别[16-20]。如文献[16]采用语义分析技

术解析电网遥信信息，在人工预设模板的基础上，

通过字符串分段匹配语义分析模块，实现单条遥信

告警信息的解析，在此基础上进一步建立遥信信息

间的关联关系，将关联结果提供给诊断程序使用。

但是，随着告警文本数量和种类的增多，单纯依靠

人工预设模板将面临规则难以提炼和维护的难题，

模型也不具备自学习功能。文献[17]采用 Word2vec

和深度学习算法解决电网监控告警事件的智能识别

问题，并提出了融合知识库和深度学习模型的电网

监控智能告警的思路和框架。Word2vec 是谷歌公司

在 2013 年提出的一种无监督的自然语言处理

(Natural Language Processing, NLP)模型，具有生成

词向量速度快、通用性强的优点。该文通过Word2vec

模型将告警信息向量化，在其基础上建立卷积神经

网络告警事件识别模型，通过仿真验证了模型的有

效性。 

计算机技术的发展日新月异，2018 年底谷歌

公 司又提出了一种新的 NLP 模型——基于

Transformer 的双向解码器表示(Bidirectional Encoder 

Rep-resentation from Transformers, BERT)模型[21]。

该模型作为 Word2vec 的替代者，在一词多义和上

下文联系两个方面取得重大突破，并在 Machine 

Trans-lation 的最高水平测试的 11 个方向中均创出

了最佳成绩。本文将 BERT 模型引入到电网调控智

能告警系统中，实现电网调控告警信息的向量化，然

后将向量化的信息输入卷积神经网络(Convolutional 

Neural Network, CNN)深度学习模型进行训练，并根

据电网告警信息的特点引入双重自注意力机制

(Double Self Attention, DSA)对 CNN 模型进行改进。

算例验证了模型的准确性和有效性。提出了融合

BERT-DSA-CNN 模型和传统知识库的电网调控在

线告警识别方案，为工程应用提供了一种思路。 

1   自然语言处理-深度学习的文本数据挖

掘架构 

文本数据挖掘是一种从文本数据流中提取和挖

掘有效信息的计算机处理技术，广泛应用于搜索引

擎检索、智能电子商务等领域中。电网调控在线告

警识别是从海量调控告警数据中提取故障相关信

息，诊断故障事件的类型，符合文本数据挖掘的定

义。因此本文将文本数据挖掘技术应用于电网调控

在线告警识别中，其基本架构如下所述。 

1) 文本属于自然语言，需要使用自然语言处理

技术将文本信息转换为数字信息，通常需要经过分

词、去除停用词、建立向量三个步骤。 

分词：基于标准语料库的样本统计，将句信息

分解为词信息。例如“xx 变 2 号主变 3 号电容器保

护动作”可分词为“xx变 2号 主变 3号 电容器 保

护 动作”。 

去除停用词：去除出现频率较高、对文本分析

无帮助的词语，以增加模型的泛化能力，例如“中”、

“和”、“或”、“.”等字词和符号。 

建立向量：将非结构的文本信息转变为结构化

的向量信息，为深度学习模型提供输入变量。 

2) 构建深度学习模型，设置超参数和目标函数

训练模型，在测试集中检验模型效果。 

2   基于 BERT 模型的电网调控告警信息向

量化 

BERT 是一种用于对自然语言进行编码的模

型，它提供了一种动态的预训练技术方案，堪称自

然语言处理领域的重要里程碑，在多个下游任务上

的表现相比 Word2vec、Glove 等静态技术有很大的

进步。其主要优点有： 

1) 采用 MLM(masked LM)预训练方法，该方法

随机屏蔽(masking)部分词，然后只预测那些被屏蔽

的词，引入噪声机制增强了模型的鲁棒性。 

2) 借鉴 ULMFiT(Universal Language Model 

Fine-tuning)的训练策略，一共分为 3 个阶段，一是

语言模型的预训练，二是语言模型的调整，三是分

类任务的调整，模型易于训练。 
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3) 模型迁移能力强，能有效处理一词多义问

题，带给下游任务的提升更多。 

BERT 模型如图 1 所示，
1  , , ne e 为经过分词和

去除停用词后的词单元，从每个词单元提取三类特

征，以词单元 e1为例，经过提取可获得语义特征向

量 v11、片段特征向量 v12、位置特征向量 v13，通过

求和得到综合特征向量 v1。最后，将所有的综合特

征向量输入到 Transformer 双向解码器，输出用于深

度学习的词向量 h1。 

BERT 的源码和模型均已在 Github 网站上开

源，本文使用其开源代码建模。 

 

图 1 BERT 模型 

Fig. 1 Model of BERT 

3   DSA-CNN 深度学习模型 

卷积神经网络 CNN 是一种擅长提取局部特征

的深度学习模型，相比传统神经网络具有训练参数

少、抑制模型过拟合等优点，适用于挖掘具有上下

文联系的相邻调控告警信息之间的关联性特征，从

而识别告警事件的类别。 

传统 CNN 模型包含输入层、卷积层、池化层、

全连接层四层结构。在文本数据挖掘问题中，输入

层为输入词向量矩阵，卷积层提取不同层面的特征，

池化层在保留主要特征的同时减少参数和计算量，

防止模型过拟合，全连接层起到“分类器”的作用，

输出分类结果。在输入层向卷积层过渡的过程中，

所有输入词向量被视为同等重要，其权重相同，并

未考虑到关键告警信息对告警事件判别的重要程

度，例如带有“动作”“开关”“断路器”等的告警

信息比一般告警信息更重要。因此本文引入双重自

注意力机制 DSA[22]，在输入层和池化层对重要词向

量赋予更高的权重，以提升 CNN 的语义捕捉能力，

提高模型正确率。注意力机制在计算机领域被广泛

应用于深度学习中，其本质是一系列键值对(<Key, 

Value>)组成的数据源，通过计算元素 Query 和各个

Key 之间的相关性得到 Key-Value 的权重系数，经

过加权求和计算出反映重要程度的注意力数值

Attention[23-25]。DSA-CNN 模型如图 2 所示。 

 

图 2 DSA-CNN 模型 

Fig. 2 Model of DSA-CNN 

第 1 层(输入层)：输入数据为向量化的告警信

息矩阵 n dM R ，其中 n 是告警信息的数量，d 是

词向量的维度，M 可表示如式(1)所示。 
T

1 2[ , , , ]nM r r r               (1) 

式中，ri 为输入中第 i 个词的 d 维词向量。输入层

的作用是将向量化的文本数据传入 DSA-CNN 模

型，并和注意力层连接。 

第 2 层(注意力层)：注意力层为每一个告警词

向量引入自注意力评分机制，生成变换上下文向量，

并与原词向量拼接后输入卷积层。词向量 ri对应的

变换上下文向量可表示为  

,( )i i j ij i
m


 r r            (2) 

式中，
,i jm 为注意力权重系数，采用深度学习常用

的 Softmax 函数实现，Softmax 的内在机制保证了

元素越重要，权重系数越大。 

最后将变换上下文向量和原词向量串联拼接，

作为新的输入传送至卷积层。 
T

1 1 2 2[ , , , ]n n
      I r r r r r r         (3) 

式中： I 为卷积层输入；○+ 为串联操作。 

第 3 层(卷积层)：卷积层由多个特征映射组成，

对注意力层矩阵 n dI R ，采用行数为 h、列数为 d

的卷积矩阵 h dW R 与注意力层矩阵 I 中大小相

同的子矩阵做卷积操作，按照从左到右、从上到下

的顺序依次移动卷积矩阵 W，重复进行卷积操作，

得到的卷积结果可表示为[26]   

; 1i i i h 
 s W I                (4) 

式中：为卷积操作； ; 1i i h 
I 为第 i 行到第 1i h  行

组成的子矩阵。 

通过卷积操作可以得到行数为 1n h  、列数

为 1 的特征映射 C，作为池化层的输入向量。 
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1 2 1{ , , , }n h C c c c              (5) 

( )i i iReLU b c s                  (6) 

式中：ReLU 为激活函数；bi为偏置项。 

第 4 层(池化层)：池化层的作用是特征降维，

压缩数据和参数，抑制过拟合现象。本文在池化层

引入了第 2 层自注意力机制，对卷积层输入矩阵分

配注意力权重系数，经过变换、拼接后再进行池化

操作。池化方法选用最大池化法，形成全连接层输

入向量。 

,( )i i j ij i
a


  c c             (7) 

T

1 1 2 2[ , , , ]n n
     P c c c c c c        (8) 

式中： ,i ja 为注意力权重系数；P 为全连接层输入。 

第 5 层(全连接层)：全连接层起到分类器的作

用，输入向量 P 经全连接层后使用 Softmax 分类，

其结果可表示为  

0 0Softmax( )p b W P           (9) 

式中：p 为事件的类别概率；W0为全连接层输入向

量 P 的权重；b0为偏置项。 

4   基于BERT-DSA-CNN的电网调控在线告

警识别 

本文提出了一种基于 BERT-DSA-CNN 的电网

调控在线告警识别模型，如图 3 所示，其主要步骤

如下： 

1) 建立电力词典。收集资料形成专业电力词

库，并导入调控告警信息中的线路名称，形成电力

词典。 

2) 告警信息分词。利用 jieba 分词工具进行分

词操作。 

3) 告警信息去停用词。去除出现频率较高、对

文本分析无帮助的词语，增加模型的泛化能力。 

4) BERT 生成告警信息词向量。采用 BERT 方

法生成涵盖告警信息特征的高位词向量，作为深度

学习模型的输入。 

5) DSA-CNN 深度学习模型训练。模型以告警

信息词向量为输入，以从历史告警和调度日志中提

取出的故障信息事件样本类别为输出，搭建

DSA-CNN 模型，选取算法训练优化模型参数。 

6) 电网调控在线告警识别测试。在测试集中对

DSA-CNN 的识别效果进行测试。 

7) 模型评价。采用多项分类评估指标对模型的

识别效果进行评价，验证模型的准确性。 

 

图 3 BERT-DSA-CNN 流程图 

Fig. 3 BERT-DSA-CNN flowchart 

5   算例分析 

5.1 算例描述 

为确保与实际电力调度的运行情况相符，本文

选取某市电力调控中心2019年全年约800万条历史

监控告警信息作为算例的数据来源，按照图 3 的流

程对模型进行训练和识别。其中，从历史告警和调

度日志中提取出 4 类事故跳闸事件，其故障分类统

计如表 1 所示。 

表 1 故障分类统计 

Table 1 Fault classification statistics 

故障类型 样本数目 

输电线路故障 2 593 

容抗器故障 386 

主变故障 221 

所用变/接地变故障 109 

直流换流站故障 7 

为验证本文模型的有效性，本文选取未引入双重

自注意力机制的BERT-CNN 模型、HMM-VSM-SVM

模型、Word2vec-CNN 模型、Word2vec-DSA-CNN
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模型作为对照组，对比各模型的识别效果。模型评

价采用准确率 A、精确率 P、召回率 R 和 F1值四项

指标，取值范围均为[0,1]，值越大代表模型识别效

果越好。指标计算公式如下。 

( ) /( )TP TN TP TN FN FPA n n n n n n         (10) 

/( )TP TP FPP n n n             (11) 

/( )TP TP FNR n n n             (12) 

1 2 /( )F PR P R              (13) 

式中：n 为每类事件的数量；TP、FN、FP、TN 服

从表 2 的混淆矩阵。 

表 2 分类混淆矩阵 

Table 2 Confusion matrix of classification 

实际归类 
识别归类 

识别为该类事件 识别为其他事件 

实际为该类事件 TP FN 

实际为其他事件 FP TN 

5.2 算例结果对比 

各模型的识别准确率结果如表 3 所示。由表 3

可以得出以下结论： 

1) 本文 BERT-DSA-CNN 模型在各类故障识别

场景下，准确率均优于 BERT-CNN 模型，且

Word2vec-DSA-CNN 模型在各类故障识别场景下，

准确率均优于 Word2vec-CNN，这说明引入 DSA 机

制可以提升 CNN 的识别精度。 

2) 本文 BERT-DSA-CNN 模型在各类故障识别

场景下，准确率均优于 Word2vec-DSA-CNN 模型，

且 BERT-CNN 模型在各类故障识别场景下，准确率

均优于 Word2vec-CNN，验证了 BERT 模型相比

Word2vec 具有更高的词向量精度。 

3) 本文 BERT-DSA-CNN 模型在各类故障识别

场景下，准确率优于其他四类对比模型，验证了模

型在准确率指标上的有效性和优越性。 

表 3 各模型准确率对比 

Table 3 Comparison of accuracy of each model 

模型准确率/% 
输电线 

路故障 

容抗器 

故障 

主变 

故障 

所用变/接 

地变故障 

直流换流 

站故障 

BERT-DSA-CNN 97.1 95.3 96.7 95.5 100 

BERT-CNN 93.5 94.6 96.5 92.1 100 

HMM-VSM-SVM 89.2 87.9 91.3 91.7 85.7 

Word2vec-CNN 95.3 94.1 95.9 94.7 100 

Word2vec-DSA-CNN 95.8 94.7 96.0 95.1 100 

同理，对比各模型的精确率 P、召回率 R 和 F1

值，其结果分别如表 4、表 5、表 6 所示。 

表 4 各模型精确率对比 

Table 4 Comparison of precision of each model 

模型精确率/% 

输电 

线路 

故障 

容抗 

器故障 

主变 

故障 

所用变/ 

接地 

变故障 

直流换 

流站 

故障 

BERT-DSA-CNN 96.8 96.2 97.5 94.5 100 

BERT-CNN 94.9 94.3 95.1 93.8 100 

HMM-VSM-SVM 90.2 89.1 90.7 91.6 100 

Word2vec-CNN 94.7 93.4 94.1 92.9 100 

Word2vec-DSA-CNN 96.0 95.2 96.6 93.8 100 

表 5 各模型召回率对比 

Table 5 Comparison of recall of each model 

模型召回率/% 

输电 

线路 

故障 

容抗 

器故障 

主变 

故障 

所用变/ 

接地变 

故障 

直流换 

流站 

故障 

BERT-DSA-CNN 98.1 97.9 98.2 97.3 98.1 

BERT-CNN 96.2 96.3 96.9 96.0 96.5 

HMM-VSM-SVM 91.4 91.8 89.8 90.5 90.3 

Word2vec-CNN 95.1 95.7 94.9 95.2 94.7 

Word2vec-DSA-CNN 96.7 96.2 97.3 96.2 96.8 

表 6 各模型 F1值对比 

Table 6 Comparison of F1 of each model 

模型 F1 值/% 

输电 

线路 

故障 

容抗 

器故障 

主变 

故障 

所用变/ 

接地变 

故障 

直流换 

流站 

故障 

BERT-DSA-CNN 97.4 97.0 97.8 95.9 99.0 

BERT-CNN 95.5 95.3 96.0 94.9 98.2 

HMM-VSM-SVM 90.8 90.4 90.2 91.0 94.9 

Word2vec-CNN 94.9 94.5 94.5 94.0 97.3 

Word2vec-DSA-CNN 96.3 95.7 97.0 95.0 98.4 

观察表 4、表 5、表 6 可知，除了直流换流站故

障场景下各模型均未发生误判，精确率均为 100%

以外，其他场景下本文 BERT-DSA-CNN 模型均优

于其他四种对比模型，验证了本文模型在精确率 P、

召回率 R 和 F1 值三类指标上的有效性和优越性。

同时，BERT-DSA-CNN 模型的三类指标大多优于

BERT-CNN 模型，Word2vec-DSA-CNN 模型大多优

于 Word2vec-CNN 模型，进一步说明了引入 DSA

机制可以提升 CNN 的识别精度。此外，BERT-DSA- 

CNN 模型大多优于 Word2vec-DSA-CNN 模型，

BERT-CNN 模型大多优于 Word2vec-CNN 模型，进

一步说明了 BERT 模型相比 Word2vec 具有更高的

词向量精度，这一现象与 BERT 模型在 Machine 

Translation的最高水平测试的 11个方向中均创出了

最佳成绩的事实是吻合的。 
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6   融合深度学习和传统知识库的电网调控
在线告警识别方案 

6.1 组合电网调控在线告警识别方案 

传统知识库具有业务数据丰富、系统知识完备

的优点，但缺乏自学习能力，知识迁移能力较差。

深度学习方法具有较好的学习能力和鲁棒性，但模

型训练时间较长，并且在不重新训练的情况下无法

修正学习结果。两者的优缺点在一定程度上可以互

补，因此本文提出一种融合深度学习和传统知识库

的电网调控在线告警识别方案，旨在通过这种组合

方法进一步提升告警识别的正确率。方案流程图如

图 4 所示。 

 

图 4 融合深度学习和传统知识库的电网调控 

在线告警识别方案流程图 

Fig. 4 Flow chart of online alarm recognition scheme for 

 grid regulation and control integrating deep learning  

and traditional knowledge base 

融合本文 BERT-DSA-CNN 模型和传统知识库

的电网调控在线告警识别方案步骤如下： 

1) 利用历史监控告警信息作为训练数据，训练

本文 BERT-DSA-CNN 模型，在训练过程中仍采用

传统知识库模型进行在线监控告警。 

2) 本文模型训练完毕后，采用双告警识别联合

判别机制，首先由传统知识库判别是否发生故障，

无论判别结果如何，均由 BERT-DSA-CNN 模型进

行二次判别。若两者判别结果一致，则推送告警结

果或不告警；若判别结果不一致，直接由调度员进

行人工干预判断，并将结果更新至知识库和 BERT-  

DSA-CNN 模型的故障信息事件样本集中。 

3) 系统运行一定时间后，积累了较多的故障信

息事件样本集，此时由程序实现定期在线重新训练

BERT-DSA-CNN 模型，达到修正学习结果的目的。 

按照这种方案，随着在线告警识别系统的运行

时间不断增加，模型的有效样本数量也会增加，模

型在自学习机制下其准确率将不断地得到提升。 

6.2 算例结果对比 

为验证该组合告警识别方案，以某市电力调控

中心 2020年全年约 1 000万条历史监控告警信息作

为算例的数据来源，分别采取如下四种模型进行电

网调控告警识别： 

1) 本文提出的单 BERT-DSA-CNN 深度学习模

型，记为模型 A。 

2) 单传统知识库模型，记为模型 B。 

3) 融合 BERT-DSA-CNN 和传统知识库的组合

模型，但不引入在线学习机制，记为模型 C。 

4) 融合 BERT-DSA-CNN 和传统知识库的组合

模型，且引入在线学习机制，记为模型 D。 

各模型针对故障告警的识别结果如表 7 所示。 

表 7 各模型 F1值对比 

Table 7 Comparison of F1 of each model 

模型 准确率/% 精确率/% 召回率/% F1 值/% 

模型 A 95.1 95.7 93.9 94.8 

模型 B 92.7 92.5 91.7 92.2 

模型 C 95.5 96.3 94.4 95.6 

模型 D 97.8 98.2 96.1 97.5 

由表 7 可以得出以下结论： 

1) 模型 A 的准确率、精确率、召回率、F1值优

于模型 B，说明本文提出的深度学习模型比传统知

识库的告警识别准确性和有效性更高。 

2) 模型 C 的准确率、精确率、召回率、F1值优

于模型 A 和模型 B，说明本文提出的融合深度学习

模型和传统知识库的组合告警识别方法可以有效提

升单一识别方法的准确性和有效性。 

3) 模型 D 的准确率、精确率、召回率、F1值优

于模型 C，说明引入在线学习机制，定期在线重新

训练 BERT-DSA-CNN 模型，可以有效修正学习结

果，提升识别精度。本文提出的融合深度学习和传

统知识库的电网调控在线告警识别方案具有较好的

准确性和有效性。 
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7   结论 

本文提出了一种基于 BERT-DSA-CNN 和知识

库的电网调控在线告警识别方法，旨在结合传统知

识库业务数据丰富、系统知识完备的优点和深度学

习模型较好的学习能力和鲁棒性的优点，为解决电

网调控告警识别问题提供一种新的思路。首先借鉴

计算机科学领域的文本数据挖掘流程，利用 BERT

模型实现电网调控告警信息向量化；然后将向量信

息作为 CNN 深度学习模型的输入，并且引入 DSA

机制对 CNN 模型进行改进。仿真结果表明，本文

所提 BERT-DSA-CNN 方法具有更优的准确性和有

效性，具有良好的应用价值。 

本文最后提出了一种融合 BERT-DSA-CNN 模

型和传统知识库的电网调控在线告警识别方案。该

方案可以实现定期在线重新训练，修正学习结果，

从而使系统的准确率不断地得到提升。关于该方案

如何在工程实践中落地，以及解决实践中遇到的具

体问题，将是后续研究的方向。 
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