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继电保护系统故障的智能定位方法研究 

郦 阳，王宝华 

(南京理工大学自动化学院，江苏 南京 210018) 

摘要：为了解决传统继电保护系统故障定位依赖人工且耗时耗力的问题，开展了继电保护智能定位方法研究工作。

首先分析了智能变电站继电保护系统故障的主要类型，为模拟故障实验提供理论支撑。随即使用 PCS-978 装置模

拟继电保护故障，采集故障实验数据组成数据库，为继电保护智能定位方法提供数据支撑。然后根据故障实验设

计了继电保护故障定位矩阵和故障定位表。最后提出了一种基于深度神经网络，并结合合成少数类过采样技术和

随机森林算法的智能定位方法。验证结果表明，智能定位方法可以提高智能变电站保护系统故障的诊断效率，帮

助继电保护人员快速准确定位故障，具有较好的实用性。 
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Abstract: To solve the problems of time consuming and manual work in fault location of the traditional relay protection 

system, the paper presents research on an intelligent positioning method for relay protection. First, the main types of faults 

in the relay protection system of a smart substation are analyzed, providing theoretical support for fault simulation 

experiments. Secondly, the faults are simulated using PCS-978, and the data from experiments are collected to build a 

database, providing data support for the intelligent positioning method. Then, based on the experiments, the fault location 

matrix and table are designed. Finally, an intelligent positioning method based on a deep neural network is proposed, 

incorporating SMOTE and a random forest algorithm. The empirical results demonstrate that the intelligent location 

method can improve the efficiency of fault diagnosis in a smart substation protection system, can help relay protection 

technicians locate faults quickly and accurately, and is practical. 
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0  引言 

继电保护作为电力系统的“哨兵”，保障着系统

的安全运行，其自身需满足选择性、速动性、灵敏

性和可靠性[1-3]。然而，继电保护系统从设计、敷设

线路到最终运行都有大量人工参与，因此极易出现

二次接线错误、端子接线不到位和工作人员误操作

这样的隐秘缺陷。 

目前，智能变电站沿用常规变电站继电保护系

统的检修诊断方式，由数字式继电保护测试仪产生 
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模拟信号检测保护装置[4]。文献[5]使用了基于数据

流模型的缺陷定位方式，从系统整体角度出发，为

实现通信方面的检测，建立了面向系统层级的测试

方式。文献[6-8]提出一套从在线状态检测到故障诊

断的完整体系，针对过程层利用网络报文记录分析

装置 SV 和继电保护装置 MMS 上送的采样值完成

在线检测和故障诊断。但现阶段继电保护系统二次

回路产生故障时，仍无法有效检测和定位。 

继电保护系统结构复杂，消缺工作依赖于专业

人员的经验积累[9]。即便是经验丰富的继保人员在

面对故障时，仍需花费极长时间用于定位。文献[10]

提出一种基于神经网络的专家系统以实现二次回路
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故障定位，但该方法不完全针对继电保护系统内的

故障，且可移植性较差，当更改系统结构后，将无

法使用。文献[11-15]将深度神经网络等智能技术同

电网巡检和配电网故障识别相结合，取得了较好的

效果。本文将从实验的角度，利用 PCS-978 装置模

拟各类继电保护系统故障，通过网口通信方式采集

故障数据，组建故障数据库，设计以深度神经网络

为核心，并结合合成少数类过采样技术和随机森林

的智能算法，最终实现智能定位。 

1   继电保护故障主要类型 

完善的继电保护故障分类有利于现场事故分析

及快速定位。结合文献[16-24]中的大量案例，可将

继电保护系统故障归纳为四类： 

1) 人为因素造成的继电保护故障 

(1) 整定计算人员的误整定：整定计算错误和保

护控制字、跳闸矩阵填写错误等问题； 

(2) 现场工作人员整定值输入错误或疏忽造成

的其他整定问题； 

(3) 二次回路接线错误、误接线或敷设线路存在

问题等人为原因造成的故障； 

(4) 工作人员误操作、误碰、未按规程操作或操

作不到位导致的故障。 

2) 设备、元器件和光纤电缆线路等问题造成的

事故 

(1) 温度、湿度以及老化等因素造成设备硬件的

零漂现象； 

(2) 元器件在使用过程中损坏或质量、工艺存在

瑕疵； 

(3) 二次回路老化使得绝缘损坏或自身质量不

过关造成绝缘击穿； 

(4) 运行过程中，端子接线松动脱落、光纤损耗、

电缆短路、断路等引起的事故； 

(5) 设备软件在逻辑、动作条件上存在漏洞，设

备硬件质量不可靠。 

3) 电磁干扰和无线电信号干扰为主要形式的

干扰，导致二次回路故障。 

4) 电源故障引起的继电保护事故 

(1) 变电站交流电源故障或交直流混用等情况； 

(2) 变电站直流电源问题； 

(3) 保护装置逆变电源故障等其他电源故障。 

依据文献提供的案例，统计继电保护故障次数

及各类型故障次数，得出表 1。 

运行过程中端子或接线松动(共 53 次，17.4%)、

二次回路接线错误(共 51 次，16.72%)、整定计算人

员的误整定(共 37 次，12.13%)、工作人员的工作失

误(共 36 次，11.8%)及设备自身的逻辑和质量问题

(共 36 次，11.8%)，5 类故障占比超过 70%，这些

故障极易造成继电保护误动或拒动，事故发生后定

位也极为困难。 

表 1 继电保护故障统计 

Table 1 Relay protection fault statistics 

 故障总次数 I 类故障 II 类故障 III 类故障 IV 类故障 

总次数 305 130 128 5 42 

占比 — 42.63% 41.97% 1.64% 13.77% 

(1)次数(占比) — 37(12.13%) 2(0.66%) — 12(3.93%) 

(2)次数(占比) — 6(1.97%) 25(8.2%) — 15(4.91%) 

(3)次数(占比) — 51(16.72%) 12(3.93%) — 15(4.91%) 

(4)次数(占比) — 36(11.8%) 53(17.4%) — — 

(5)次数(占比) — — 36(11.8%) — — 

整定计算人员出现误整定以及工作人员的工作

不合规等人员责任事故无法避免，因此提高人员业

务素质至关重要。现阶段，电磁干扰类故障已鲜有

发生，随着电子式互感器及光纤的大量使用，电磁

干扰类问题会得到更好的解决。案例中存在许多继

电保护逻辑问题以及设备质量不过关导致的故障，

随着案例、经验不断积累，各继电保护公司在逻辑

理论方面发展迅速，设备硬件质量问题也得到了有

效的改善。 

2   继电保护故障模拟实验 

实验设备为 PCS-978 装置，采用博电的数字式

继电保护测试仪 ZD461 模拟二次电压电流量。

PCS-978 装置作为南瑞继保研发的全新一代数字式

变压器保护装置，继承了上一代保护装置的优点和

经验，并在保护原理方面有所创新和改进，可提供

一台变压器所需要的全部电量保护。该装置支持数

字式变电站的应用，同样符合智能变电站的需求。

利用测试仪接入保护装置的端子输入电量，再由
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PCS-978 装置的网口传输采集数据。 

模拟双绕组变压器继电保护系统故障，测试仪

接入保护装置高压侧电压、电流端子和低压侧电压、

电流端子，投入变压器主保护和后备保护中的复合

电压闭锁过流保护及零序过流保护。模拟正常运行、

电压互感器 TV 接线错误、电流互感器 TA 接线错

误、电压互感器 TV 断线、电流互感器 TA 断线、

软压板投入错误、硬压板投入错误和空气开关损坏

等 30 种常见继电保护故障。 

继电保护测试仪输入高、低压侧电压幅值及相

角、电流幅值及相角，设定的值应使继电保护装置

正常工作，不出现故障。 

在正常情况下，输入不同范围内的电压电流值

(0.5 倍额定左右、额定值左右、1.1 倍额定值左右等

多组范围值)，每组在不同范围内多次输入，利用南

瑞继保设计的软件读取继电保护装置数据，读取数

据界面如图 1 所示。 

 

图 1 读取数据界面 

Fig. 1 Read data interface 

以其中几类实验为例说明故障模拟的具体方法： 

1) TA 高压侧 A 相出线至端子排断路：继电保

护装置在运行一段时间后常出现端子松动脱落的事

故，模拟高压侧电流 A 相断开，录入与正常情况相

同的电压电流数据后，继电保护装置跳闸灯亮起，

故障记录显示大部分组别先出现 AB 纵差保护动

作，后出现 ABC 纵差保护动作(时间大约在 17 ms

和 19 ms)，采集的故障实验数据和正常情况下数据

对比： 

(1) 高压 A 相电流幅值由输入的电流值变为

0 A； 

(2) 高压自产零序电流幅值由 0 A 变为设定电

流值左右，出现了较大抬升； 

(3) 高压侧电压电流 A 相夹角变为非固定值； 

(4) 纵差高压 A 相调整电流幅值由正常调整值

变为其他两相值的一半； 

(5) 纵差高压-低压 A 相电流夹角仍为 180°，纵

差高压-低压 B 相电流夹角变为 160°左右，纵差高

压-低压 C 相电流夹角变为 200°； 

2) TA 低压侧出线至端子排接线错误(A 端子接

入 B 相电流，B 端子接入 A 相电流)：在新建成的

变电站中，工作人员未按图纸严格执行，常出现端

子接线错误。模拟低压侧电流 A 和 B 相反接，录入

电压电流数据后，继电保护装置各组均出现 AB 纵

差保护动作(时间大约在 17 ms)，故障数据与正常情

况数据对比： 

(1) 低压分支 AB、BC 和 CA 相电流夹角均由

120°变为 240°； 

(2) 纵差高压-纵差低压三相电流夹角 A 相由

180°变为 120°，B 相由 180°变为 360°(0°)，C 相由

180°变为 240°； 

(3) 低压电压电流 A 相夹角由 150°左右变为

270°，低压电压电流 B 相夹角由 150°左右变为 30°； 

(4) 纵差 A 相、B 相和 C 相差流幅值抬升高于

差动门槛值，B 相差流幅值变为其他两相的两倍； 

3) 空气开关损坏：在正常运行过程中，空气开

关上下端子电压不一致，出现需要更换空气开关的

情况，即空气开关故障。断开空气开关前电压输入，

模拟空气开关故障，对比故障情况下数据和正常情

况下的实验数据： 

(1) 高压侧A相、B相和C相电压幅值由57.74 V

变为 0 V； 

(2) 高压侧自产零序电压幅值由1 V或 2 V左右

的较小值变为 0.04 V 左右更小的值； 

(3) 高压侧负序电压幅值由极小的 0.04 V 变为

0 V； 

(4) 高压侧 AB 相、BC 相和 CA 相电压夹角由

120°变为非固定值； 

(5) 高压侧电压电流 A 相、B 相和 C 相夹角均

由 0°(360°)变为非固定值； 

4) TA 高压侧变比输入错误：由于工作人员疏

忽，变比输入错误导致故障。模拟变比错误时，将

变压器变比由 4 000 改为 1 000 后，录入正常运行时

的电压电流，看到的实验现象为 ABC 纵差保护动

作，对比故障时的数据和正常情况下的数据： 

(1) 纵差高压额定电流由 0.782 A 变为 3.145 A。 

(2) 纵差 A 相、B 相和 C 相差电流幅值均大于

对应相的差动门槛。横向比较后，纵差幅值也产生

了变化。 

将变比更改为其他值后有不同的实验现象，但

实验数据相近。 

5) 软压板投入错误：工作人员疏忽易造成该类

故障。模拟变压器纵差保护软压板未投入，分两部

分实验，第一部分为继电保护测试仪输入正常情况

下的电压电流量，此时装置提示装置报警，保护板
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报警触发录波，但无跳闸等现象；第二部分为测试

仪输入正常时应该出现纵差保护动作的电压电流

量，此时装置同样提示装置报警、差流越限和保护

板报警触发录波，但也未出现纵差保护动作。 

6) 硬压板投入错误：由于工作人员的失误，投

入软压板后，未确认硬压板是否投入而造成该类故

障。模拟变压器主保护硬压板未投入而软压板投入

的情况，实验方式与软压板投入错误相似，分为两

部分完成。首先输入可正常运行的数据，装置提示

装置报警、保护板报警触发录波和差流越限，但未

跳闸；而后输入应出现纵差保护动作的电量数据，

出现装置报警、保护板报警触发录波、差流越限和

低压侧过负荷的提示，同样纵差保护也未动作。 

为辨别故障是否发生在继电保护侧，增加了相

应数据，例如：继电保护测试仪数据，该数据可由

互感器采集，判别故障发生在继电保护侧，而不是

发生在线路上。实验共模拟 30 种常见继电保护故

障，在保证智能算法所需数据量的前提下尽可能采

集数据，每种故障采集约 15 组数据。由于采集软件

实时更新的特点，每组数据有一定的浮动范围，因

此将每组数据采集 10 次，最终采集 4 680 组不重复

数据。南瑞继保软件可读取超千项实时数据，在删

去重复项和本次实验无关数据项后，得到 338 项数

据，另从继电保护测试仪(互感器)处采集 30项数据，

共得到 368 项数据。出于软件限制的原因，不同类

型数据的导出都需要再处理，而后合并组成 4 680

组 368 项故障数据库。 

3   继电保护故障定位矩阵 

采集故障数据后，为方便计算机智能识别，需

对每组数据编号。继电保护故障定位矩阵根据继电

保护的故障类型及可能出现的位置，将计算机语言

二进制数与十六进制数相结合，可在处理故障时快

速定位，该矩阵设计规则如图 2。 

 

图 2 矩阵设计规则 

Fig. 2 Matrix design rules 

二进制部分分为 16 格，每格含义如下： 

D15：处于运行状态；D14：产生故障现象；

D13：整定问题；D12：短路故障；D11：断路故障；

D8—D10：表明故障相序或作为序号，用于区分同

类不同相的故障；D4—D7：判断电压还是电流故障

以及故障发生在高压侧还是低压侧；D0—D3：用于

说明故障发生相关部分及特殊情况。每类故障依据

实际填表，判断为是则填入 1，否则为 0，序号依据

二进制顺序填入或根据故障发生相序填入。图 2 展

示出 30 类故障，由二进制故障定位码推导至最右侧

的十六进制故障矩阵，而故障矩阵与故障点的关系

可由表 2(故障定位表)查明。故障定位表仅给出模拟

实验的故障矩阵和故障点，其他故障可由矩阵规则

推得。 

同类型不同故障点或不同类型的故障都可能造

成同样的故障现象，在这类故障中，人工经验更能

快速定位故障。例如：8000 对应正常运行，8898

对应 TA 高压侧出线 N 断路，8858 对应 TA 低压侧

出线 N 断路，88A8 对应 TV 高压侧出线 N 断路，

8868 对应 TV 低压侧出线 N 断路，后 4 种故障与正 
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表 2 故障定位表 

Table 2 Fault location table 

故障矩阵 故障点 

8000 正常运行 

CF50 TA 低压侧 ABC 三相出线至端子排断路 

CE50 TA 低压侧 A 和 B 相出线至端子排断路 

CC50 TA 低压侧 A 相出线至端子排断路 

C753 TA 低压侧出线至端子排接线错误(BCA) 

C653 TA 低压侧出线至端子排接线错误(AB 相反接) 

C793 TA 高压侧出线至端子排接线错误(BCA) 

CF90 TA 高压侧 ABC 三相出线至端子排断路 

CE90 TA 高压侧 A 相和 B 相出线至端子排断路 

CC90 TA 高压侧 A 相出线至端子排断路 

C693 TA 高压侧出线至端子排接线错误(AB 相反接) 

8F60 TV 低压侧 ABC 三相出线至端子排断路 

8E60 TV 低压侧 A 相和 B 相出线至端子排断路 

8C60 TV 低压侧 A 相出线至端子排断路 

8763 TV 低压侧出线至端子排接线错误(BCA) 

8663 TV 低压侧出线至端子排接线错误(AB 相反接) 

8FA0 TV 高压侧 ABC 三相出线至端子排断路 

8EA0 TV 高压侧 A 相和 B 相出线至端子排断路 

8CA0 TV 高压侧 A 相出线至端子排断路 

87A3 TV 高压侧出线至端子排接线错误(BCA) 

86A3 TV 高压侧出线至端子排接线错误(AB 相反接) 

E091 TA 高压侧变比输入错误 

E051 TA 低压侧变比输入错误 

A109 软压板投入错误 

8FA9 空气开关损坏 

A309 硬压板投入错误 

8898 TA 高压侧出线 N 断路 

8858 TA 低压侧出线 N 断路 

88A8 TV 高压侧出线 N 断路 

8868 TV 低压侧出线 N 断路 

常运行情况下的实验现象和实验数据完全一致，仅

凭智能算法无法区分这 5 种数据，也就无法定位这

4 种故障。经查证，电压和电流互感器二次 N 线不

接地，并不影响正常运行，而防止 N 线不接地的主

要目的是保护设备和人员安全，防止绝缘被高压击

穿，致使一次侧高压窜入二次侧。因此在继电保护

故障诊断过程中仍需继电保护人员的经验相辅助，

以保证定位的正确性。 

故障定位的整体流程可以理解为，发生继电保

护系统故障后，工作人员采集故障后的设备数据并

接入智能算法，算法给出故障矩阵，继电保护人员

比对故障定位表，查明可能的故障点。即便算法给

出正常运行 8000，仍需继电保护人员谨慎检查设

备，以防接地线故障。 

4   算法设计 

4.1 算法分析 

结合文献[25-29]中智能算法的实际使用情况，

选用 Python 语言，基于 Tensorflow2.0 框架完成算

法的开发。以深度神经网络为基底，集合随机森林

和SMOTE技术组成全新算法，即SMOTE- RF-DNN

算法，该算法能将故障定位的准确率提高至 99.98%

以上，可实现故障定位的目的。算法流程如图 3 所示。 

 

图 3 SMOTE-RF-DNN 算法流程图 

Fig. 3 SMOTE-RF-DNN algorithm flow chart 

将采集的 368 项 4 680 组实验数据合并，并规

范化处理。规范化处理采用最小值-最大值缩放

(Min-Max Scaling)，缩放后的采样特征值范围缩小

至 0~1，采样值处理后转换为无量纲的纯数值，削

弱数据维度差异对建模的影响。 

合成少数类过采样技术 (Synthetic Minority 

Oversampling Technique, SMOTE)，是一种在个体样

本间内插产生新样本的技术，能在原始数据样本中，

提取少数类样本并扩充少数类样本。SMOTE 技术

可以增强样本容量，减小数据不平衡，间接避免过

拟合。4 680×368 维原始数据经 SMOTE 技术扩充为

22 620×368 维新样本数据。 

随机森林(Random Forest, RF)是一种在决策树

套袋法(Tree Bagging)基础上改进，并采用特征套袋

的方式选中对样本标签或者输出表现出强相关特征

的树学习算法。 

假设存在一个特征量为 M，数量为 n 的样本，
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随机森林将以如下步骤实现特征的筛选： 

(1) 在 n 个样本中有放回取样 n 次，形成新训练

集。未被抽样的样本形成验证集，进行预测并评估

误差。 

(2) 决策树上的每一个节点由随机选择的特征

确定，根据特征，选择最佳分裂方式。 

(3) 将每棵树模型集成为随机森林。 

SMOTE 过采样合成的 22 620×368 维样本放入

随机森林算法中(为避免人为因素影响，不预先输入

期望的特征数目，只保留得分大于 0 的特征项)，输

出样本的特征重要性数值，筛选出得分不为 0 的特

征量，从 368 项特征中筛选出 127 项得分大于 0 的

特征，形成 22 620×127 维神经网络训练样本。 

深度神经网络(Deep Neural Networks, DNN)是

一种非线性统计性数据建模工具，神经网络由大量

神经元构成，神经元以矩阵权重的方式相连接，经

过前向和反向传播更新每个神经元上的权重ω和偏

移系数 b，最终由输出呈现计算结果。 

在前向传播过程中，定义其损失 J，反向传播

中可记作 J(ω,b)，以单个神经元为例，说明权重更

新过程。输入数据 x，通过神经元变为 yhidden，最终

输出 yout，其更新 ω1的公式为(偏移系数 b 同理)： 

1

1 1

JJ

 




 
                (1) 

进一步链式处理可得到更新的权重 ω1： 

out hidden1 1

1 1 out1 hidden 1

=
y yJ JJ

y y  

  
  

    
       (2) 

神经网络随着前、后向传播的交替运算而更新，

直到达到预定的输出响应为止。 

构建一个全连接深度神经网络，加深模型深度

(5 层隐藏层后出现明显的过拟合问题)，加宽模型宽

度(单层 1 536 个神经元后，运算减慢且准确率无法

提高)，得到一个得分较高的神经网络结构，该网络

可分为 7 层：包括 1 层输入层、5 层隐藏层和 1 层

输出层。输入层输入维度为随机森林筛选后的特征

数目 127，输入层感知器个数在 1 536 个左右效果最

佳。设置 kernel_initializer 为 random_uniform，该设

置项是对感知器内部的权重参数 进行正态分布

初始化配置，激活函数采用 Sigmoid。 

对故障定位码进行 onehot 编码，即对输出内容

标签化处理。输出层激活函数采用 softmax，设置 

kernel_regularizer 为 regularizers.l2(0.002)，该配置

项同样针对感知器内部的权重参数，对权重参数

作出 L2 方法的设置。优化器选用 nAdam，nAdam

优化器将适应性和动量两种下降思路结合，能够快

速收敛，互补两种思路的局限。输出 onehot 编码，

将编码与故障码绑定，最终输出故障矩阵。 

5 层隐藏层采用相同的结构，每层感知器个数

为 1 536，激活函数均为 relu。为防止过拟合，每层

都增加了 Dropout(0.3)层、GaussianNoise(0.3)层和

BatchNormalization 层，Dropout 层对感知器进行随

机删减，GaussianNoise 层为输入加上高斯噪声，

BatchNormalization 可以使每一层输入保持同样的

分布，对于深度神经网络防止过拟合有极好的效果。 

损失函数为绝对均值损失(Mean Absolute Error, 

MAE)，其数学公式为 

1

1 n

i i

i

MAE y y
n





             (3) 

式中：
iy 为预测值； iy



为实际值； n为样本总数。 

4.2 算法验证 

设置 25 个 epochs，每 epoch 运行约 104 s，设

置 30%数据为验证集，训练集及验证集的准确率和

损失值如图 4 所示。经过 25 轮训练，最终准确率为

0.999 8。 

 

图 4 准确率和损失值曲线 

Fig. 4 Accuracy and loss curve 

数据处理完成后，将数据集分割为训练集、验

证集和测试集 3 个部分，预留出的测试集放入神经

网络，随机选取 5 组数据与实际定位结果对比，如

表 3 所示。输出全部预测结果，最终测试集的准确

率为 1。 
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表 3 对比结果表 

Table 3 Comparison results table 

组号 预测定位结果 实际定位结果 

17 221 8FA0 8FA0 

21 515 8FA9 8FA9 

12 927 8C60 8C60 

14 222 CE50 CE50 

13 500 CE90 CE90 

至此算法完成开发，将算法封装合并，形成

SMOTE-RF-DNN 算法。在实际使用过程中，只需

采集故障对应的 368 项数据(继保软件提供了数据

的直接下载)，368 项数据可直接作为输入，最终输

出故障矩阵，对比故障定位表，查明故障点完成消

缺工作。 

5   总结 

随着智能电网和人工智能技术的发展，针对现

阶段继电保护系统故障定位问题，对智能变电站继

电保护系统故障主要类型进行分析，选择可通过网

口传输的 PCS-978 继电保护装置模拟主要类型中的

常见故障，采集不同类型的故障实验数据并记录实

验现象，组建故障数据库，设计了一种继电保护故

障定位矩阵，完善定位过程。 

利用TensorFlow2.0完成SMOTE-RF-DNN算法

的开发，实现以智能方式定位继电保护系统故障。

帮助继电保护人员正确定位故障点的同时，极大缩

短了消缺时间，提高了工作效率，符合智能电网时

代下对于继电保护的要求。 
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