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摘要：现有输电线路差动保护均基于光纤通道设计，其通道要求高，限制了双通道三路由的推广应用。另外，现

有差动保护不具备识别通道路由延时不一致的能力，存在差动误动的风险。从数据格式、采样同步、同步监测、

网络安全等方面研究了对通道要求降低的输电线路差动保护解决方案，并提出了基于 5G 和光纤综合通道的线路

差动保护方法。重点研究了基于数据通道可靠性提升的同步方法、基于外部同步时钟的同步方法和多模式数据实

时同步监测策略，实现综合通道差动保护同步。通过仿真试验，基于 5G 和光纤综合通道的输电线路差动保护方

法，实现了可路由的差动数据处理，降低了差动保护对通道的要求，对采样同步状态进行实时监测，提高了差动

保护的可靠性，有利于双通道三路由的推广应用。 
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A transmission line differential protection method based on 5G and optical fiber integrated channels 
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Abstract: Existing transmission line differential protection is designed based on an optical fiber channel. It has high 
channel requirements which limit the popularization and application of dual channel and three route. In addition, the 
existing differential protection does not have the ability to identify inconsistent channel routing delays, resulting in the 
risk of differential protection misoperation. This paper studies transmission line differential protection with reduced 
channel requirements from the aspects of data format, sampling synchronization, synchronous monitoring and network 
security. It puts forward a line differential protection method based on 5G and an optical fiber integrated channel. The 
focus is on a synchronization method based on the improvement of the reliability of the data channel and on the external 
synchronization clock, and the real-time synchronization monitoring strategy of multi-mode data to realize the 
synchronization. Through the simulation test, the method realizes routable differential data processing, reduces the 
requirements of differential protection for the channel, monitors the sampling synchronization status in real time, 
improves the reliability of differential protection, and is conducive to the popularization and application of dual channel 
and three route. 
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0  引言 

输电线路差动保护理论上具有输电线路内部短

路时动作的绝对选择性，被广泛用于输电线路的主 
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保护[1-4]。目前输电线路差动保护均基于光纤通道设

计[5-6]，导致存在一些问题。 
1) 要求通道收发路由延时一致，但又不具备监

测其是否一致的能力[7]。目前，需通过人工配置一

致的收发路由来确保收发路由延时一致。但这种方

式存在两个问题：a) 人工配置要求通信人员必须对

保护功能有一定的了解，否则，可能出现配置不满
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足要求，导致差动保护误动的情况；b) 即使通道收

发路由配置一致，若通信设备异常，仍有可能出现

收发路由延时不一致导致差动保护误动的情况。 
2) 支持的通道类型有限。除光纤直连通道外，

现有差动保护只能使用时分复用、透明传输的 SDH
通信网[8-9]。但是，SDH 通信网传输容量和灵活性

有限，越来越难满足电网日益增加的多样化通信需

求。光纤差动保护对通道的要求限制了对现有 SDH
网络的升级改造，制约了电力系统自动化通信业务

的发展。 
3) 现有 SDH 通信网路由资源紧张，特别是对

处于 SDH 通信网络边缘的新能源厂站和负荷站，没

有足够的独立路由，导致无法完全满足双通道三路

由的改造要求[10-11]。 
文献[12-15]提出了利用 5G 网络作为差动保护

的通道。然而目前的文献只研究了在配网差动保护

上的应用[16-19]，暂未涉及高压差动保护，而且未考

虑外部时钟不可靠时的差动保护解决方案。 
本文提出了一种基于 5G 和光纤综合通道的输

电线路差动保护方法。该方法能够适用于通信可靠

性较低且收发路由延时不一致的通道，并实时监测

采样是否同步，提高了差动保护的安全性和可靠性。

为验证方法的有效性，本文使用通信时延不确定、

通信可靠性和安全性均相对光纤通信较差的无线通

信网络——5G 通信网络，并对其进行了验证。验证

结果表明，本文提出的差动保护解决方案适用于包

括 SDH 通信网在内的各种光纤通信网络以及新一

代无线通信网络，降低了差动保护对通道的要求，

缓解了系统内 SDH 网络备用路由不足的问题，有利

于双通道三路由的推广应用。 

1   差动保护同步方法 

电流差动保护在算法上要求参与运算的各侧电

气量的采样时刻必须同步[20-22]，这是实现差动保护

的关键所在。 
1.1 基于数据通道的同步方法 

基于数据通道的同步方法[23-24]不依赖于外部时

钟源，可靠性很高。该方法建立在通道收发传输时

延一致的基础之上，同步结果受通道收发时延一致

程度影响。 
在正式开始同步采样之前，主站在 st 时刻向从

站发送一帧报文，报文中包含计算通道延时 dT 的命

令；从站接收到命令后延时 mt 向主站发送反馈报

文，报文中包含从站延时时间 mt ；主站收到反馈报

文的时刻为 rt 。 

当通道收发传输时延相同时，可计算出通道延

时为 
r s m

d 2
t t t

T
− −

=                     (1) 

从站根据报文接收时刻 rt 和通道延时 dT 计算

出主站的采样时刻，并将其采样时刻调整到与主站

一致。如果通道收发传输时延不同，主站向从站发

送的传输时延为 d1T ，从站向主站发送的传输时延为

d2T ，则式(1)计算出的通道延时为 

d1 d2
d 2
T T

T
+

=                      (2) 

收发通道实际传输时延和计算传输时延的偏差

为 dTΔ ，即两侧采样时刻偏差。 

d1 d2
d | |

2
T T

T
−

Δ =                    (3) 

输电线路正常运行时，保护装置采集到的电流

为穿越性负荷电流。理论上，两侧差动电流应为零。

但由于收发通道时延不一致会产生差动电流 CDI ，

如式(4)所示。 
d

CD L2 sin( )
2
T

I I
ωΔ

=                 (4) 

式中： LI 为保护装置采集到的穿越电流；ω为角

速度。 
由此可知，当线路负荷和通道时延计算偏差达

到一定值时，若保护装置启动，同时差流满足差动

动作门槛和制动条件，差动保护就会误动。以差动

动作门槛 800 A(一次值)、比率制动系数 0.6 为例，

当 流 经 线 路 的 电 流 大 于 777 A( 一 次 值 ) 且
d1 d2| | 6.89 msT T− > 时，根据式(4)计算差流满足差

动动作门槛，存在误动风险。 
1.2 基于外部同步时钟的同步方法 

基于外部同步时钟[25-27](如北斗信号)的同步方

法不受收发通道时延不一致的影响，但这种同步方

法依赖于外部时钟源，同步结果受外部时钟同步程

度影响。 
假设两侧装置时钟偏差为 ppsTΔ ，则两侧采样时

刻偏差 ppsTΔ 。输电线路正常运行时，由于时钟偏差

会产生差动电流 CDI ，如式(5)所示。 

pps
CD L2 sin( )

2
T

I I
ωΔ

=               (5) 

由此可知，当线路负荷和时钟偏差达到一定值

时，若保护装置启动，同时差流满足差动动作门槛

和制动条件，差动保护会误动。以差动动作门槛

800 A(一次值)、比率制动系数 0.6 为例，当流经线

路的电流大于 777 A(一次值)且 pps 3.45 msTΔ > 时，
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根据式(5)计算差流满足差动动作门槛，存在误动

风险。 
1.3 综合通道差动保护装置 

为保证差动保护同步的可靠性，本文提出了一

种 5G 和光纤综合通道的差动保护多模式同步方法

和基于综合通道的保护装置。装置包括 2 个光纤通

道和 1 个 5G 通道，可根据现场通道条件选择投入

的通道个数及采用的通道类型。保护装置通信接线

示意图如图 1 所示。 

 
图 1 综合通道差动保护装置通信示意图 

Fig. 1 Communication diagram of differential protection 
device of integrated channels 

图 1 中，装置在传统差动保护装置双光纤通道

接口的基础上，增加了一个 5G 通道接口，该接口

能外接通道收发路由延时不一致的通道。 

2   综合通道的差动保护多模式同步方法 

针对新增通道可能存在的收发通道时延不一

致、时延抖动等问题，本文采用以下方法实现 5G
及光纤综合通道的同步策略，该策略包括：5G 通道

自适应同步和同步状态自监测。 
2.1 5G 通道自适应同步策略 

1) 当综合通道的差动保护装置具备正常光纤

通道时，5G 通道采用基于数据通道的同步方法，并

利用外部同步时钟对光纤通道和 5G 通道的同步进

行实时监测。 
5G 通道和光纤通道的发送数据是同源的，当光

纤通道同步正常时，5G 通道两侧的采样时刻也同步。 
规定线路一侧为 M 侧，另一侧为 N 侧。如图 2

所示，M 侧缓存数个采样时刻的采样数据，N 侧的

通道向 M 侧发送包含有 N 侧装置采样时标 nit 的报

文，M 侧的光纤通道在 m1t 时刻接收到该报文。由于

两侧的采样时刻已同步，光纤通道通过基于数据通

道的同步方法，可以找到本侧同步采样点对应的采

样时标 mit ，并计算出两侧采样时标的差值

m ni it t tΔ = − 。由于两侧的采样时刻已同步， tΔ 值恒

定不变。因此，M 侧的 5G 通道在 m2t 时刻接收到 N

侧装置采样时标 njt 的报文时，通过在缓存数据中找

采样时标 njt t t= + Δ 时刻的采样数据 mjt ，即可找到

对应的同步点。之后，M 侧使用本侧 mjt 时刻的采样

数据和对侧 njt 时刻的采样数据进行 5G 通道差动逻

辑计算。反向路径同理。 

 
图 2 5G 差动基于数据通道的同步方法 

Fig. 2 5G differential synchronization method 
based on data channel 

在两侧采样同步后，通过对比两侧装置同一采

样时刻与外部同步时钟秒脉冲的偏差值是否一致，

监视两侧采样是否同步，如图 3 所示。 

 
图 3 利用外部同步时钟监测两侧采样同步状态 

Fig. 3 Use external synchronization clock to monitor the 
synchronization status of sample on both sides 

图 3 中，利用光纤通道实现两侧采样同步后，

两侧分别实时计算当前光纤通道采样时刻和外部同

步时钟脉冲的差值 MTΔ 、 NTΔ 。当 MTΔ 和 NTΔ 差异

大于 150 μs，说明两侧采样不同步。 
2) 当综合通道的差动保护装置不具备光纤通

道或具备光纤通道但光纤通道异常时，5G 通道采用

基于外部同步时钟的同步方法，并利用电气量对 5G
通道的同步进行实时监测。 

主机和从机均实时调整采样间隔，保证两侧装

置采样时刻与外部同步时钟秒脉冲的偏差在允许的

误差范围内。同步过程如图 4 所示。 
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图 4 中，5G 通道通过外部同步时钟秒脉冲实现

同步后，对两侧的采样数据进行编号，外部同步时

钟秒脉冲时刻的数据编号为 0，之后的采样数据编

号依次增加，直到下一个外部同步时钟秒脉冲时刻

到来。5G 通道根据收到的带编号的采样数据，在本

侧的数据缓存区内找到对应的同步采样数据，进行

差动计算。 

 
图 4 5G 差动基于外部同步时钟的同步方法 

Fig. 4 5G differential synchronization method based on 
external synchronization clock 

在两侧采样同步后，利用电气量对 5G 通道的

同步进行实时监测。电气量监视同步校验方法仅在

线路正常运行时投入，线路上存在故障或有异常

时，自动退出电气量监视逻辑。输电线路正常运行

时，差动保护装置的差动电流应仅为线路上的电

容电流。 
如图 5 所述的输电线路的 π形等值模型满足基

尔霍夫定律。图中： MU 、 NU 为线路两侧母线电

压； MI 、 NI 为线路两侧保护安装处电流； Z为线

路阻抗。 

 
图 5 输电线路 π形等值模型 

Fig. 5 π-shaped equivalent model of transmission line 

线路内部无故障且 5G 差动通道同步时，满足

式(6)。 

M N M 0U U I Z− − ≈                (6) 
因此 5G 通道同步状态监测判据如下。 
判据①：当差动电流 M N| |I I− 异常偏大时，可

认为 5G 差动通道不同步。 

判据②：当 M N M| |U U I Z− − 值异常偏大时，可

认为 5G 差动通道不同步。 
监测判据的门槛根据 CT 传变一致性、线路参

数进行设置。 
2.2 综合通道的同步逻辑图 

基于5G和光纤综合通道的线路差动保护方法，

光纤通道仍然采用基于数据通道的同步方法，不依

赖于外部时钟源。在同步优先级上，传输时延短的

光纤通道＞传输时延长的光纤通道。当传输时延短

的光纤通道正常时，保护装置通过该光纤通道对两

侧采样时刻进行严格同步；当传输时延短的光纤通

道不正常，且另一光纤通道正常时，保护装置通过

另一光纤通道对两侧采样时刻进行同步。 
图 6 总结了基于 5G 和光纤多通道的线路差动

保护装置的多模式同步策略。 

 
图 6 综合通道的线路差动保护装置同步策略 

Fig. 6 Synchronization method of integrated channel line 
differential protection device 

图 6 中，在光纤通道正常时，采用基于数据通

道的同步方法并利用外部同步时钟对通道的同步进

行监测；避免由于误配路由或通信设备异常导致收

发延时不一致，进而导致差动保护误动的风险。 
当未接入光纤通道或光纤通道异常时，采用基

于外部同步时钟的同步方法，并利用电气量对通道

的同步进行监测；避免由于外部时钟丢失或跳变导

致两侧装置时钟不同步，进而导致差动保护误动的

风险。 
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本策略根据不同的运行工况，实时调整 5G 通

道的同步方法，最大程度确保了 5G 通道差动保护

的采样同步；同时，采用外部同步时钟、电气量等

多模式实时监测采样同步状态，避免了由于采样不

同步导致的差动保护误动风险；本策略的应用提高

了差动保护的可靠性。 

3   综合通道的差动保护数据传输方案 

出于成本控制、产业融合和技术演进的考虑，

全 IP 化网络是当前通信网络发展的趋势。若能够使

用 IP 化网络实现差动保护，则可极大丰富保护通道

的选择性。 
3.1 5G 通道数据格式 

现有光纤通道为提高通道利用率，通常通过高

级数据链路控制协议发送数据；而链路层协议数据

由于缺少网络层信息，无法直接在 IP 化网络中传

输。为使新增 5G 通道能够使用 IP 化网络传输差动

保护数据，需要研究新的数据格式。 
本文提出了一种基于可路由采样值(Routable 

Sampled Value, R-SV)[28-29]机制传输差动数据的方

法。传统的 SV 报文在结构上缺少传输层和网络层，

导致其缺失相关的路由功能，仅局限在变电站内部

传输。R-SV 报文封装了传输层和网络层信息，具

备路由功能，可以实现变电站间的信息互联。5G 通

道的 R-SV 报文采用如图 7 所示的报文结构。 

 
图 7 5G 通道 R-SV 报文结构 

Fig. 7 5G channel R-SV message structure 

图 7 中，R-SV 报文帧头包括：以太网类型、

APPID、帧长度、帧扩展长度和八阶统计量的 CRC，
帧尾为提升数据传输安全性的扩展信息，应用协议

数据单元为差动保护相关数据。为提高信道利用率，

应用协议数据单元不采用标准 SV 报文格式，而是

采用基于数据拼接方式的自定义报文格式。 
3.2 5G 通道数据安全 

与光纤通道相比，新增的 5G 通道数据可能需

要借助公网传输，若不建立合理的安全机制则安全

性低于既有光纤通道[30-31]。为了保证 5G 通道的数

据安全，提出了数据安全处理策略。 
1) 数据订阅机制。仅当接收数据的 IP 地址、

Appid、SVID、ConfRev 版本号、ASDU 数目、通

道数、接收端口号信息与订阅一致时，才认为是有

效数据。 
2) 流量控制机制。当接收的订阅报文流量超流

控阈值时，关闭报文接收；当报文流量小于流控返

回阈值时，恢复报文接收。 
3) 应对网络风暴的措施。当接收到重复的订阅

报文时，短时关闭报文接收。 
4) 应对网络攻击的措施。设置接收数据白名

单，过滤掉所有不在白名单上的报文。 
此外，5G 通道通信采用了基于 IEC 62351 消息

认证码机制，并应用国密 SM4-SM3 算法替换了推

荐的 HMAC-SHA256 与 AES-GMAC 消息认证码算

法；应用帧尾的时间扩展信息，基于时间报文发送

时间与消息认证码的不可篡改性实现了报文的防重

放功能。 
3.3 5G 通道数据流量控制 

与光纤通道相比，新增的 5G 通道数据可能需

要借助公网传输。为了降低通信成本，提出了数据

流量控制策略。 
1) 当综合通道差动保护装置具备正常光纤通

道时，5G 通道每 20 ms 传输一次采样时标及采样时

刻与外部同步时钟的偏差，不传输保护用模拟量信

息，可节省 99%的数据流量。 
2) 当综合通道差动保护装置不具备光纤通道

或具备光纤通道但光纤通道异常时：若保护未启动，

5G 通道每 20 ms 发送一次带采样序号的模拟量数

据，用于监测采样同步状态，可节省 95%的数据流

量；若保护启动，5G 通道实时发送完整差动保护

数据。 
本文采用 R-SV 机制传输 5G 通道数据，可以继

承现有站内 SV 的安全机制，保证综合通道的安全

性，为差动保护实现提供了数据高安全性保障和处

理基础。5G 通道的数据帧结构和数据安全研究，提

升了数据传输的可靠性和安全性；数据流量控制提

升了数据传输的经济性。 
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4   仿真分析 

4.1 测试系统 

基于 RTDS 搭建了 500 kV 输电线路仿真模型。

500 kV 线路的具体参数如表 1 所示。 
表 1 测试系统线路参数 

Table 1 Line parameters of the test system 

参数 参数 

CT 变比 2 500/1 

正序电抗/Ω 28.01 

零序电抗/Ω 86.05 

正序电阻/Ω 1.96 

零序电阻/Ω 18.28 

正序电容/Ω 235.7 

零序电容/Ω 284 

线路长度/km 100 

测试系统由 2 台基于 5G 和光纤综合通道的线

路差动保护装置、2 个接入北斗对时源的客户前置

设备(Customer Premise Equipment, CPE)[32-33]、1 个

通道延时设备构成，如图 8 所示。 

 
图 8 测试系统 

Fig. 8 Test system 

综合通道的差动保护装置配置 2 路光纤通道和

1 路 5G 通道。 
考虑到 CT 传变特性、线路参数的可靠性以及

保护装置的计算精度，辅助监视 5G 通道同步状况

的判据①差动电流 M N| |I I− 的门槛值取 5%额定电

流，即 0.05 A，判据② M N M| |U U I Z− − 的门槛值取

12%额定电压，即 6.9 V。 
4.2 光纤通道+5G 通道 

接入正常光纤通道时，装置基于数据通道进行

同步，5G 通道同步情况良好，利用电气量对 5G 通

道的同步进行监测，如表 2 所示。 
表 2 中，5G 通道两侧判据①差动电流、判据②

电压值均较小，5G 通道同步正常，差动保护功能

投入。 

通过通道延时设备模拟通道收发延时不一致，

装置基于数据通道进行同步后，通过对比两侧采样 

表 2 光纤通道正常时的 5G 通道信息 
Table 2 5G channel information when fiber channel is normal 

参数 数值 

本侧电压/V 58.54∠0°  

本侧电流/A 0.27∠2.3° 

对侧同步电压/V 58.13∠-7.8°  

对侧同步电流/A 0.26∠2.2°  

判据①/A 0.01  

判据②/V 4.18  

时刻与外部同步时钟偏差值，监测到两侧同步状态

异常，光纤通道差动保护功能退出。此时，可投入

5G 通道差动保护功能。 

4.3 5G 通道+同步对时源 

不接入光纤通道或光纤通道异常时，5G 通道采

用基于外部同步时钟的同步方法。保护装置利用电

气量对通道的同步进行监测，如表 3 所示。 
表 3 无光纤通道且北斗对时源正常时的 5G 通道信息 
Table 3 5G channel information when the fiber channel is 

 abnormal and the Beidou time source is normal 

参数 数值 

本侧电压/V 58.59∠0°  

本侧电流/A 0.27∠2.3°  

对侧同步电压/V 58.14∠-7.6°  

对侧同步电流/A 0.26∠2.2°  

判据①/A 0.01  

判据②/V 3.98  

表3中，5G通道两侧判据①差动电流仅 0.01 A，

判据②的电压值为 3.98 V，仅为额定电压的 6.9%，

5G 通道同步正常，差动保护功能投入。 

4.4 5G 通道+非同步对时源 

不接入光纤通道或光纤通道异常时，5G 通道采

用基于外部同步时钟的同步方法。由于时钟源不同

步，保护装置基于异步的外部同步时钟进行同步。

保护装置利用电气量对通道的同步进行监测，如表

4 所示。 
表 4 无光纤通道且北斗对时源异常时的 5G 通道信息 
Table 4 5G channel information when the fiber channel is  

abnormal and the Beidou time source is abnormal 

参数 数值 

本侧电压/V 58.57∠0° 

本侧电流/A 0.27∠2.3° 

对侧同步电压/V 58.13∠57.8° 

对侧同步电流/A 0.26∠68.6° 

判据①/A 0.29 

判据②/V 59.69 



- 164 -                                         电力系统保护与控制   

 

表 4 中，5G 通道两侧判据①差动电流 0.29 A， 
判据②电压值 59.69 V，均大于采样同步校验门槛，

5G 通道同步失败，差动保护功能退出。 

4.5 仿真结果分析 

1) 接入正常光纤通道时，装置基于数据通道进

行同步，5G 通道差动保护功能正常； 
2) 光纤通道收发延时不一致时，利用外部同步

时钟能够监测到采样同步异常，并闭锁光纤差动

功能； 
3) 不接入光纤通道或光纤通道异常时，5G 通

道采用基于外部同步时钟的同步方法，5G 通道差动

保护功能正常； 
4) 基于外部同步时钟同步，但两侧时钟源不同

步时，利用电气量能够监测到采样同步异常，并闭

锁 5G 通道差动功能。 
因此，综合通道线路差动保护方案能适应现场

多样的应用场景。 
1) 无光纤通道的应用场景：随着新能源的发

展，可能出现部分处于 SDH 通信网络边缘的源端和

荷端线路无光纤通道的应用场景，此时采用 5G 通

道。 
2) 单光纤通道的应用场景：对于通道路由资源

紧张，部分间隔仅具备单光纤通道接入能力的厂站，

为了提高差动保护双通道的覆盖率，采用光纤通道

和 5G 通道组成双通道。 
3) 双光纤通道应用场景：对要求配置双通道、

三路由的线路，当光纤通道资源受限，无法满足三

路由要求时，使用 5G 通道作为备用通道；任一光

纤通道异常时，投入 5G 通道，提高线路保护装置

的整体可靠性。 
综合通道线路差动保护方案的实现，有利于双

通道三路由的推广应用。 

5   结论 

本文研究了差动保护数据的可路由处理技术，

实现了差动保护数据的组帧传输，再从采样同步、

同步监测、网络安全等方面研究了对通道要求降低

的输电线路差动保护解决方案，重点研究了基于 5G
通道、光纤通道相结合的多模式综合通道的线路差

动保护同步方法。 
当综合通道的差动保护装置具备正常光纤通道

时，采用基于数据通道的同步方法，并利用外部同

步时钟对采样同步进行实时监测。当综合通道的差

动保护装置光纤通道退出时，采用基于外部同步时

钟的同步方法，并利用电气量对采样同步进行实时

监测。 

试验验证表明：基于 5G 和光纤综合通道的输

电线路差动保护方法，降低了差动保护对通道的要

求，有利于双通道三路由的推广应用，降低了因光

纤通道缺失导致失去主保护的风险；同时对采样同

步进行多模式实时监测，提高了差动保护的安全性

和可靠性。 
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