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基于边缘计算的电网假数据攻击分布式检测方法 
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摘要：虚假数据注入攻击(FDIA)作为新型的电网攻击手段，严重威胁智能电网的安全运行。爆炸式增长的数据给

集中式的 FDIA 检测方法带来了巨大的挑战。基于此，提出了一种基于边缘计算的分布式检测方法。将系统拆分

为多个子系统，且在子系统中设置边缘节点检测器进行数据的收集、检测。结合深度学习的方法，构建了

CNN-LSTM 模型检测器，提取数据特征，并将模型的训练过程放置在中心节点上，实现高效、低时延的 FDIA 检

测。最后在 IEEE 14 节点和 IEEE39 节点测试系统中，设定不同攻击强度，对所提边缘检测方法进行验证。结果

表明，与集中式的检测方法相比，所提边缘检测方法在检测时间和内存消耗两个指标上有明显的下降。 
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Abstract: A new method of power grid attack, the False Data Injection Attack (FDIA), seriously threatens the safe 

operation of smart grids. The explosive growth of data has brought huge challenges to centralized FDIA detection 

methods. This paper proposes a detection method based on edge computing, which divides the system into multiple 

subsystems, and sets edge node detectors in the subsystems for data collection and detection. Combined with deep 

learning methods, a CNN-LSTM detecting model is constructed to extract the characteristics of the data, and the training 

process of the model is placed on the central node to achieve efficient and low-latency FDIA detection. Finally, the 

proposed edge detection method is verified in the IEEE 14-node and IEEE 39-node test systems for different attack 

intensities. Compared with the centralized detection method, the results show that the advanced edge detection method 

can achieve a significant drop in detection time and memory consumption. 
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0  引言 

近年来，随着信息通信技术的快速发展，现代

电网中信息系统与电力系统不断融合，使得现代电

力系统变得“智能化”，发展成智能电网[1]，同时也

使其更容易遭受网络攻击。2015 年 12 月，乌兰电

网因遭受黑客攻击[2]造成大规模停电事故；2019 年

3 月，委内瑞拉因遭受网络攻击发生最大规模的停

电，导致全国 23 个州里 22 个州停电，其结果是灾 
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难性的。虚假数据攻击作为新型的网络攻击手段，

严重威胁智能电网的安全运行。 

虚假数据注入攻击 [3-4](False Data Injection 

Attack, FDIA)是利用电网状态估计中的漏洞，攻击

者有预谋的修改电网收集的量测数据，致使电网控

制中心做出错误判断[5]，从而对电网调度和稳定运

行造成巨大危害。针对不同的 FDIA，近年来提出

了许多检测方法[6]。例如文献[7]提出了一种具有鲁

棒性的电网安全框架，在该框架中采用卡尔曼滤波

估计，将估计量和系统读数传入卡方检测器和欧式

检测器，结果发现欧式距离的度量方式在识别 FDIA

的性能上要优于卡方检测器。文献[8]提出一种框架
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来检测具有信息物理特性的直流微电网的 FDI 攻

击，将物理设备和信息物理系统的控制软件描述为

仿真状态流动图(Simulink State Flow, SLSF)，通过

对 SLSF 的输入输出进行动态分析推断出候选变

量，将候选不变量与实际不变量进行对比，任何不

匹配则表明 FDIA 的存在。文献[9]提出了一种检测

方法，利用当前数据与历史正常数据的 KL 距离

(Kullback-Leibler Distance, KLD)来判断是否存在

FDIA 攻击。上述这些传统方法都是集中式的检测

方法，随着智能电网的发展，系统运行速度越来越

快，产生的数据越来越多，传统的集中式处理方法

无法应对智能电网中爆炸式增长的数据量。分布式

的检测方法应运而生，如文献[10]提出了一种自适

应采样序列的分布式检测，能够在保证鲁棒性的同

时降低能耗，提高检测效率。文献[11]设计了包含

中心协调器的双层分布式估计系统，实现结点的内

部估计和边界估计。 

近年来，随着人工智能的火热发展，将机器学

习和深度学习应用于 FDIA 检测成为了一种趋势[12]，

这些方法能有效地应对实时的电网数据量的增加，

并较传统的检测方法有明显的改进，如文献[13]设

计出两种基于机器学习的检测技术，一种是利用带

标记数据的监督学习来训练支持向量机，另一种是

不需要训练数据的无监督学习算法。文献[14]提出

了一种基于深度学习的模型，用于检测智能电表中

的 FDIA 攻击。该模型是对历史测量数据的模式进

行识别来判断是否遭受了 FDIA 攻击。文献[15]提出

了一种基于分布式事件触发机制与机器学习相结合

的攻击检测方法。文献[16]提出了一种基于聚类算

法与状态预测检测法的 FDIA 检测技术，通过节点

和 FDIA 的内部关系，辨识出脆弱节点，采用聚类

算法对脆弱节点进行划分并分级，最后通过状态预

测检测法完成对 FDIA 的检测。 

然而上述方法依赖于云计算技术，所有采集的

数据都在电网的数据中心进行处理和应用等工作，

有限的通信和存储资源使得电网实时处理数据的能

力不足，会导致电网的一些关键性操作不能及时执

行。本文提出一种基于边缘计算的分布式检测方法，

在电网的边缘侧设置边缘节点检测器，代替原来的

中央处理器直接进行数据的收集、存储和检测，将

传统集中式的检测变换成分布式的检测方法，并结

合深度学习的方法，构建 CNN-LSTM 模型检测器，

通过 CNN-LSTM 网络提取数据特征，并将训练过

程从边缘节点分离，放置在中心节点完成。最后在

测试系统中进行了仿真实验，验证了该方法相较于

传统的集中式检测方法，在检测时间和内存消耗上

具有较大的优势。 

1   问题描述 

1.1 状态估计 

状态估计是现代电网安全、稳定、效率运行的

重要功能之一[6,17]。在电网中，调度中心需要可靠

的状态变量来控制和调度发电、输电、配电，调度

中心通过数据采集与监控系统(Supervisory Control 

and Data Acquisition, SCADA)来收集远程智能仪表

的量测读数，估计系统运行状态。 

正常稳定运行的电力系统，直流状态估计方

程为 

 z Hx e                 (1) 

式中：z 为来自数据采集中心的量测值，用于状态

估计，被电表采集后上传到能量控制中心；H 为电

网拓扑的雅可比矩阵；x 为系统状态变量；e 为量测

值误差向量，且服从均值为 0、方差为对角矩阵
2 2 2

1 2diag , , m
    ,

e
   的正态分布。 

残差的表达式为 

ˆ r z Hx                  (2) 

被估计的状态 x̂ 可通过最小化式(3)的目标函

数得到。 
T 1( ) ( ) ( )  J x z Hx R z Hx         (3) 

通过加权最小二乘估计得到状态变量 x̂为 
T 1 1 T 1ˆ ( )  x H R H H R z           (4) 

1.2 虚假数据注入攻击原理 

传统 FDIA 通常为 

a     z z a Hx a e           (5) 

式中：a 为注入的攻击向量；
az 为被攻击后的量测

值向量；x 为原始状态估计值。 

要想构建不可观察的 FDIA[16]，只需向量 a 满

足式(6)。 

a Hc                (6) 

ˆ ˆ+a x x c                (7) 

式中： T

1 2[ , , , ]nc c cc 为一个任意非零向量，其中

的非零元素表示该位量测值被攻击； ˆ ˆ+a x x c 为被

攻击后
az 的估计值。那么被攻击后的量测值

az 向量

表达式为 

( )a a       z Hx Hc e H x c e Hx e   (8) 

式(8)中
az 形式和式(5)中的相同，此时，被攻击

后的残差 ar 为 

( )

( )

a a a x c

+

      

   

r z Hx z a H

z Hx a Hc z Hx
      (9) 

结果同式(2)，由此可以看出只要满足 a Hc ，
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FDIA 就可以躲过不良数据辨识[18]机制，从而实现

“隐形”的电网攻击。 

2   基于边缘计算的分布式检测框架 

2.1 边缘计算 

随着电网规模不断扩大，数据量呈爆炸式增长，

云计算瓶颈凸显的同时，边缘计算[4,19]引起了工业

界和学术界的重点关注。对于边缘计算有多种定义，

但其实质都是将云中心的部分功能下放到靠近数据

源的网络边缘侧[20]，以实现数据及相关应用的就地

/就近处理。在电力大数据的背景下，边缘计算既能

减轻云中心的数据流量压力，又能提高数据处理效

率，具有低时延、低宽带、实时性高的特点，是推

动电力物联网发展的关键技术之一。 

2.2 基于边缘计算的分布式检测模型 

本文提出基于边缘计算的分布式检测方法，如

图 1 所示。在边缘侧收集数据，模型的训练过程放

在中心计算节点上完成，并将训练好的模型下发至

边缘节点，实现高效的边缘侧的检测。通过中心节

点和边缘节点的协同工作，实现分布式的数据检

测。分布式检测系统的基本功能如下。 

 

 图 1 基于边缘计算的分布式检测框架 

Fig. 1 Distributed detection framework based on edge computing 

1) 在边缘端，边缘节点负责收集和存储智能电

表及周边相关数据，并将处理后的实时数据和已存

储的相关历史数据作为输入上传至中心节点，由中

心节点完成模型的训练过程。中心节点将训练好的

FDIA 检测模型下发至边缘节点，更新当前边缘节

点的检测模型并进行数据检测。边缘节点可以自己

实现本区域简单调度工作。相较于传统电网只能通

过云中心进行统一调度，边缘节点可看成是云中心

在各区域分派了多个“调度员”，承担各自区域的简

单区调任务。同时中心节点承担了检测模型的训练

任务，该模型训练完成后可下放至相应边缘节点上

完成离线检测，实现电网更高效安全的监测，减小

了调度中心的压力。 

2) 在边云协同中，各边缘节点将检测和决策结

果传输至云中心，云中心对边缘节点进行收集和监

视，若发现边缘端检测或决策结果出现异常，可进

行全局的调度和控制，对异常节点进行隔离、修复、

指令的再下发。 

3   基于 CNN-LSTM 网络的边缘检测器 

3.1 卷积神经网络 

卷积神经网络(CNN)是近年在深度学习领域应

用广泛的模型之一[21]，其基本结构如图 2 所示。基

本的 CNN 模型采用局部连接和共享权值的方式，

通过卷积层和池化层的交替使用，获取原始数据中

有效的表征，本文采用 CNN 模型将边缘侧采集的

量测值的数据特征提取出来。 

 

图 2 CNN 基本结构图 

Fig. 2 CNN basic structure diagram 

3.2 LSTM 网络 

长短期记忆神经网络 LSTM[22-25]是从原来的循

环神经网络上进行了改进，相较于原来的循环神经

网络，有效地解决了训练过程中出现的梯度爆炸以

及梯度消失的问题，LSTM 在数据量大的情况下性

能更加优越。其网络基本单元如图 3 所示。 

 

图 3 LSTM 网络基本单元图 

Fig. 3 LSTM network basic unit diagram 

LSTM 网络的基本单元包括遗忘门、输入门和

输出门。本文将提取出的特征向量 xt与状态记忆单
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元 ct-1以及中间输出 ht-1结合输入进遗忘门，从而来

决定状态记忆单元中需要遗忘的部分；输入门中的

xt分别经过 sigmoid 和 tanh 激活函数变化后共同决

定状态记忆单元中需要保留的向量；中间输出的 ht

由更新后的 ct以及输出门的 ot共同决定，具体计算

公式如式(10)—式(15)所示。 

1( )t t xi t hi ii xW h W b             (10) 

1( )t t xf t hf ff xW h W b            (11) 

 
1( )t t xo t ho oo xW h W b             (12) 

1tanh( )t t xc t hc cc xW h W b            (13) 

1t t t t tc f c i c             (14) 

tanh( )t t th o c             (15) 

式中：
ti 、 tf 、

to 、
tc 、

tc 、
th 分别为时间步为 t

时刻的输入门、遗忘门、输出门、候选状态记忆单

元、状态记忆单元及中间输出；
xiW 、

hiW 、
ib 为输

入门的权重和偏置量； xfW 、 hfW 、 fb 为遗忘门的权

重和偏置量；
xoW 、

hoW 、
ob 为输出门的权重和偏置

量；
xcW 、

hcW 、
cb 为候选状态记忆单元的权重和偏

置量； 表示 sigmoid 激活函数； tanh 表示 tanh 激

活函数； 为按元素相乘。 

3.3 CNN-LSTM 边缘检测器 

本文提出的 CNN-LSTM 边缘检测器基本框架

如图 4 所示，CNN-LSTM 网络主要由两部分构成，

CNN 模块的主要作用是从数据中进行特征地提取

和整合，LSTM 模块是将整合出的特征进行记忆与

筛选，并进行拟合预测，最后通过 softmax 层进行

分类。 

 
图 4 CNN-LSTM 边缘检测器框图 

Fig. 4 CNN-LSTM edge detector block diagram 

4   实验结果 

考虑到边缘计算的计算能力，本文选择 IEEE14

节点和 IEEE39 节点系统作为测试环境，实验数据

即为图 4 中的 4 种输入。随机选择 60 000 组量测样

本作为实验数据组成训练和测试集，且使用配置相

同的计算机来模拟边缘检测器。 

4.1 检测评估指标 

本文采用准确度、时间和程序所占内存百分比

等 3 个指标，验证所提出的分布式框架检测的有效

性和可行性。首先定义如下变量。 

1) 真负类(true negative)表示将正常数据识别成

正常数据的数量，记为 Tn。 

2) 假负类(false negative)表示将正常数据识别

成错误数据的数量，记为 Fn。 

3) 真正类(true positive)表示将错误数据识别成

错误数据的数量，记为 Tp。 

4) 假正类(false positive)表示将错误数据识别

成正常数据的数量，记为 Fp。 

用准确率(记为 Ac)来衡量分布式的检测模型的

性能，采用时间和占用内存百分比作为评价指标。 

准确率的计算表达式为 

n p

c

n n p p

T T
A

T F T F




  
          (16) 

4.2 IEEE14 节点测试系统的仿真研究 

对于 IEEE14 和 IEEE39 节点总线测试系统，如

图 5 和图 6 所示，14 个节点被划分为 4 个区域，39

个节点被划分为 5 个区域，一个区域内的电力数据

传输给同一个边缘检测器去进行收集、计算和处理，

每个边缘检测器都与中心控制器 C 相连。假设系统

可以由每个母线的相角幅值、注入功率和各个线路

的功率流来完全测量，用 MATPOWER[26]来模拟所

有的数据。本次实验主要从平衡[27]的角度去验证检

测器在不同强度下的表现情况。 

4.3 不同攻击强度下检测实验结果 

FDIA 攻击强度的影响因素主要为攻击向量 a

的稀疏性和方差，稀疏度表示量测值中被攻击的数

量，方差表示 FDIA 所带来的干扰的大小，本文将

受损量测值的稀疏度设置为满秩，即量测值全部被

攻击的情况下，攻击强度用 A 表示[24]。本实验将攻

击强度分为以下 3 个等级：A=0.05 代表较小强度，

A=0.5 代表中等强度，A=5 代表较大强度。 

实验结果中出现的两种检测器：中心检测器和

边缘检测器，分别放置在中心控制节点和边缘节点

上，用这两种检测器模拟集中式和边缘分布式检测

的情况。当采用集中式检测方法时，所有的操作过

程均在中心节点上完成，用中心检测器模拟集中式

方法的检测情况；当采用边缘分布式检测方法时，

边缘节点的边缘检测器用来模拟分布式检测情况，

将数据进行收集、处理、上传等操作，此时中心控

制节点负责完成模型的训练过程和模型的下发。 
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图 5 IEEE14 节点系统的分布式框架检测图 

Fig. 5 Diagram of distributed detecting frame for IEEE14 node system 

 

图 6 IEEE39 节点系统的分布式框架检测图 

Fig. 6 Diagram of distributed detecting frame for IEEE39 node system 

1) IEEE14 节点测试系统的仿真研究 

图 7—图 9 及表 1—表 3，给出了 IEEE14 节点

系统检测结果，包括中心检测器和边缘检测器。可

以清楚地观察到表 1 中除了边缘检测器 2 的检测率

略低于中心检测器，边缘检测器 1、3、4 的准确率

均高于中心检测器。 该情况的发生可能是因为攻击

强度较低时(A=0.05)，攻击的特征不明显，导致 2

号边缘检测器的模型拟合的效果不够好，泛化能力

稍弱一点；随着攻击强度的增加，攻击的特征愈发

明显，边缘检测器检测的准确率呈上升趋势，在中

强度和高强度的情况下都比中心检测器的准确率要

高。同时，边缘检测器在检测时间和内存消耗上要

比中心检测器有明显的降低。在不同的攻击强度下，

中心检测器的检测时间明显地大于边缘检测器的检

测时间，效果显著，说明本文所提的分布式检测方

案能够发挥出边缘计算的优势，有更低的延时性，

且随着攻击强度的增加，攻击特征越来越明显，模

型识别的速度越快，检测所耗的时间就越少；内存

方面，边缘检测器消耗的内存要少于中心检测器，

效果同样明显；对于不同的攻击强度，两种检测器

消耗内存的百分比随着攻击强度的上升都呈下降趋

势，但是变化不大，中心检测器由 78.2%降低至

71.8%；边缘检测器占用内存比下降了 3%左右。 

 

图 7 A=0.05(低强度)时中心检测和边缘检测的实验结果 

Fig. 7 Experimental results of center detection and edge 

detection when A=0.05 (low intensity) 
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图 8 A=0.5(中强度)时中心检测和边缘检测的实验结果 

Fig. 8 Experimental results of center detection and edge 

detection when A=0.5 (medium intensity) 

 

图 9 A=5(高强度)时中心检测和边缘检测的实验结果 

Fig. 9 Experimental results of center detection and edge 

detection when A=5 (high intensity) 

表 1 A=0.05 时实验数据 

Table 1 Experimental data when A=0.05 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 

准确度/% 95.4 96.4 91.1 95.9 96.6 

时间/min 17.2 4.1 3.9 4.0 4.1 

内存/% 78.2 59.7 58.3 57.2 59.5 

表 2 A=0.5 时实验数据 

Table 2 Experimental data when A=0.5 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 

准确度/% 96.2 98.4 99.1 96.9 97.6 

时间/min 14.5 2.1 1.9 2.1 2.0 

内存/% 73.8 58.7 57.5 57.2 56.1 

表 3 A=5 时实验数据 

Table 3 Experimental data when A=5 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 

准确度/% 97.6 98.4 99.1 98.9 99.6 

时间/min 11.5 1.2 1.2 1.1 1.2 

内存/% 71.8 56.7 54.5 53.2 52.2 

2) IEEE39 节点测试系统的仿真研究 

图 10—图 12 及表 4—表 6，给出了 IEEE39 节 

点系统的检测结果。可以清楚地观察到在 IEEE39

节点测试系统中，边缘检测器的检测准确率均高于
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中心节点的检测率。如表 4所示，在攻击强度 A=0.05

时，中心检测器的检测准确率为 94.2%，边缘检测

器的准确率均在 95%以上。这是因为 39 节点相较

于 14 节点，边缘节点能获得的数据特征更多，模型

拟合效果更好，边缘检测器检测的结果要优于中心

检测器的检测结果；随着攻击强度的增加，边缘检

测器检测准确率均呈上升趋势，与在 IEEE14 节点

实验的趋势相吻合。同时，边缘检测器在检测时间

和内存消耗上两个指标上也都呈下降趋势，如表 6

所示，在 A=5 时，中心检测器检测时间需 18.5 min，

各个边缘检测器的检测时间均在 2 min 左右，证明

了本文所提分布式检测方法在不同的系统和攻击强 

 

图 10 A=0.05(低强度)时中心检测和边缘检测的实验结果 

Fig. 10 Experimental results of center detection and edge 

detection when A=0.05 (low intensity) 

 

 

图 11 A=0.5(中强度)时中心检测和边缘检测的实验结果 

Fig. 11 Experimental results of center detection and edge 

detection when A=0.5 (medium intensity) 

 

图 12 A=5(高强度)时中心检测和边缘检测的实验结果 

Fig. 12 Experimental results of center detection and edge 

detection when A=5 (high intensity) 

度下，检测时间和内存占比均低于中心检测器，能

够发挥出边缘计算的低延时性。但 39 节点测试的准

确率结果整体上要略低于 14 节点的测试结果，这可

能是因为 14节点测试系统的数据要少于 39节点测试

系统，数据的维数在卷积和池化的操作过程中减少的

较少，所以 14 节点测试系统的准确率结果要更高一

点。除此之外，可能是 39 节点的数据量更多，维度

更高更复杂，检测的难度会高于 14 节点系统。 
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表 4 A=0.05 时实验数据 

Table 4 Experimental data when A=0.05 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 边缘检测器 5 

准确度/% 94.2 95.1 95.1 95.5 96.0 95.0 

时间/min 25.0 6.0 6.1 6.1 6.2 5.9 

内存/% 80.7 64.2 65.0 64.1 64.7 62.6 

                               表 5 A=0.5 时实验数据 

Table 5 Experimental data when A=0.5 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 边缘检测器 5 

准确度/% 95.4 96.2 96.6 96.5 97.0 96.1 

时间/min 22.2 4.2 4.1 4.1 4.0 3.9 

内存/% 78.9 61.0 61.2 61.5 60.8 59.9 

表 6 A=5 时实验数据 

Table 6 Experimental data when A=5 

 中心检测器 边缘检测器 1 边缘检测器 2 边缘检测器 3 边缘检测器 4 边缘检测器 5 

准确度/% 96.6 98.2 98.2 97.9 98.0 97.5 

时间/min 18.5 2.3 2.4 2.5 2.5 2.1 

内存/% 76.7 60.1 59.8 59.9 59.9 58.0 

5   结语 

本文在当下大数据时代背景下，针对电力数据

海量增长的情况，结合边缘计算的特点提出了一种

全新的分布式检测框架，利用边缘计算的优势来实

现轻量级的检测器，并结合深度学习的方法，将繁

琐的训练过程放置资源充足的中心节点完成，从而

有效地减少了数据的传输时间、检测器的决策时间。

仿真结果表明，该框架下的检测方案具有较高的检

测精度、较低的时延和较少的内存占有率，能够实

现实时高效的检测。未来可以继续探索边缘节点分

布对 FDIA 的影响，如何经济、高效的布置边缘节

点来检测电网的攻击，以及如何将边缘计算模式应

用在电力气象灾害预警等场景中。 
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