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摘要：智能变电站通信系统故障时的零恢复时间和零数据帧丢失问题，传统的冗余机制无法解决。针对这一问题，

以智能变电站通信网络的可靠性为研究对象，提出一种并行冗余协议和高可用性无缝环网协议相结合的系统模型。

建立站控制层使用并行冗余协议，过程层使用高可用性无缝环网协议的模型，通过可靠性框图和成功流法进行可

靠性评估。通过算例验证了所提方法的可行性。结果表明，所提方法能有效地提高通信网络的可靠性，为智能变

电站的发展提供了参考和借鉴。 
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Abstract: The traditional redundancy mechanism cannot be realized when there are problems of zero recovery time and 

zero data frame loss in the communication system of an intelligent substation. This paper takes the reliability of a 

communication network of intelligent substations as the research object, and proposes a system model combining a 

parallel redundancy protocol and a high availability seamless ring network protocol. A model is established by using a 

redundancy protocol in the station control layer and the ring network protocol in the process layer. The reliability is 

evaluated by a reliability block diagram and the success flow method. The effectiveness of the method is verified by an 

example. The results show that the method can effectively improve the reliability of the communication network and 

provide a reference for the development of an intelligent substation. 
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0  引言 

坚强智能电网概念的提出，标志着国网发、输、

变、配、用、调度的信息化、数字化、自动化等朝

着智能化发展[1]。智能变电站在智能电网中不仅起

着保护、测量和控制等的实现，而且是构建网络集

成平台的基础，是智能电网开发和创新的理想切入

点。通信网络作为智能变电站的重要组成部分，是 
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变电站智能化的基础[2]。通信网络是变电站与主站

之间的信息传输通道，实现全站的信息共享，其

可靠运行对于电网的正常运行至关重要。因此，研

究智能变电站通信网络的可靠性具有一定的应用

价值。 

目前，在智能变电站可靠性评估中，主要有可

靠性框图法，贝叶斯网络法和蒙特卡洛法等。在文

献[3]中，提出一种可靠性评估模型，用于智能变电

站保护系统，该模型考虑了设备的老化和不完全计

划检修。以电路保护系统为例，通过绘制随时间变

化的可靠性曲线并计算电路保护系统的平均无故障
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运行时间和计划维护成本，对系统的可靠性进行评

估。在文献[4]中，提出一种可靠性评估模型，用于

智能变电站继电保护系统。该方法根据不同工况分

析系统的可靠性。在文献[5]中，从网络可靠性、结

构合理性和成本三个方面研究和分析了基于 PRP

和 HSR 网络结构，过程层间隔 HSR 和跨间隔 PRP

组网。仿真验证了该方法的可行性。在文献[6]中，

提出了一种新的变电站网络冗余的硬件和软件实现

方法，基于 FPGA+CPU 的硬件结构，设计了 MAC

模块、PRP/HSR 模块、存储控制模块和多通道消息

传输控制模块，实现了变电站系统中以太网消息的

冗余处理。通过实验验证了该方法的可行性。 

在此基础上，以智能变电站通信网络的可靠性

为研究对象，提出了一种将并行冗余协议和高可用

性无缝环网协议相结合的系统模型，使用可靠性框

图和成功流法评估模型的可靠性，通过算例验证该

方法的有效性和准确性。 

1   系统概述 

1.1 系统结构 

根据 IEC61850 标准，智能变电站网络呈三层

两网结构，三层为站控层、间隔层和过程层，两网

为站控层网络和过程层网络，如图 1 所示[7]。 

 

图 1 系统结构 

Fig. 1 System structure 

1) 处理层由智能设备、智能终端和智能组件

组成。 

2) 间隔层由辅助设备组成，如继电保护装置和

测控装置等[8]。 

3) 站控层主要完成测控，由自动化系统、控制

系统和通信系统等组成。 

1.2 可靠性指标 

1) 可靠性的定义：产品在预期的使用期限内保

持某种功能并可以实现指定功能的可能性，用  R t

表示，  0 1R t  。当设备处于故障或故障状态时，

该设备无法完成其应实现的功能，如式(1)所示[9]。 

( ) ( )R t P T t               (1) 

式中，T 、 t 分别为系统寿命和规定时间。 

2) 不可靠性的定义：在预期时间内故障概率如

式(2)所示[10]。 

  ( ) ( ) 1 ( ) 1 ( )F t P T t P T t R t     ≤     (2) 

3) 故障概率密度 ( )f t 如式(3)所示[11]。 

d ( )
( )

d

F t
f t

t
               (3) 

式中，  F t 为不可靠性。 

    4) 平均寿命( Mean Time To Failure , MTTF)是

产品无某种故障工作时间T 的数学期望，如式(4)

所示[12]。 

0

1
e dtMTTF t





             (4) 

式中，为失效率。 

2   组网方案 

通信网络的可靠性是智能变电站稳定运行的关

键之一[13]。为了实现整个变电站的高可靠传输，采

用并行冗余协议和高可用性无缝环网协议处理整个

变电站在发生故障时的可靠性。 

2.1 PRP 网络模型 

并行冗余拓扑单端口通过冗余盒连接两个

LAN，双端口通过设备以太网端口连接，在图 2 中，

LAN A 和 LAN B 分别使用星形拓扑、环形拓扑，

LAN A 通过两个子交换机轮流连接到主交换机。

LAN B 通过源节点向两个 LAN 发送以太网帧复

制[14]。数据帧在两个局域网中环循，直到达到目标

节点。为了避免大量重复帧的出现，除了第一个正

确帧外其余帧丢弃。如果数据拥塞而导致帧无法及

时到达目标，则目标节点仍然可以从另一链路得到

该帧[15]。 

PRP 架构支持无缝冗余。此外，PRP 流程总线

架构支持 GOOSE 和 SAV 服务，以满足变电站关键 

 

图 2 PRP 协议原理 

Fig. 2 PRP protocol principle 
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信息的特殊实时需求，并优化网络性能。 

2.2 HSR 网络模型 

高度可用性无缝环网协议如图 3 所示。 这是一

种适用于具有高实时通信信息的变电站自动化系统

的新协议。 

 

图 3 HSR 协议原理 

Fig. 3 HSR protocol principle 

与 PRP 网络不同，它采用单网络拓扑，由双端

口智能电子设备、冗余盒等组成[16]。 源节点将数

据帧 C 复制到数据帧 A 和 B 中，用 HSR 标签标识。

数据帧 A 和 B 分别按顺、逆时针发送到网络，保证

至少一个数据帧成功到达目标节点。 

目的节点的两个端口接收两个相同的帧，删除

先接收到的帧 HSR 标签，将帧传到上层，然后将任

一冗余帧转发到下一跳节点[17]。HSR 环网无法直接

接入单端口节点，不能在 HSR 帧中表达 HSR 标签。

单端口节点只能通过冗余盒分割成多个通信端口，

参与 HSR 环网通信。HSR 可以大大提高传动机制

的可靠性。 

HSR 和 PRP 的原理是一样的，如果一条传输路

径阻塞，另一条路径还可以提供有效的传输。 

2.3 PRP-HSR 网络模型 

在变电站通信网络中有许多交换机用于信息转

发和控制[18]。交换机使系统网络通信变得更为方

便，但是消息处理并不透明，从而导致无法控制的

延迟和不可靠的网络冗余。文中提出了一种基于

PRP 和 HSR 的新架构。 

HSR-PRP 网络方案如图 4 所示。处理层采用

HSR 结构，站控层采用 PRP 结构。双重连接的节点

通过冗余盒的角色互连到两个网段。终端节点可以

从 A 和 B 网络接收信息。终端节点除了检测并记录

发送节点的发送状态外，还可以通过定期传回数据

帧来确定通信状态[19]。在下一部分中，将对该方案 

 

图 4 PRP-HSR 网络 

Fig. 4 PRP-HSR network 

进行数学评估，以确定该结构的可靠性[20]。 

3   可靠性分析 

3.1 算例参数 

可靠性评估需要获取变电站自动化系统组件的

可靠性数据。系统主要由智能电子设备 IED、合并

单元 MU、开关(Switch, SW)、网络接口(Ethernet 

Media, EM)、人机界面(Human Machine Interface, 

HMI)、远程终端单元(RTU)等[21]。变电站自动化系

统可以看作是串联或并联结构的组合。在可修复的

系统中可以通过修理或更换零件来解决有缺陷的零

件。如果是不可修复的系统，故障后无法将其恢复

到正常状态[22]。确定了表 1 中所示每个组件的可靠

性，以便准确客观地计算系统的可靠性指标。 

表 1 部件可靠性 

Table 1 Components reliability 

元件 故障率/年 

交换机 0.02 

合并单元 0.006 7 

同步时钟 0.006 7 

人机交互接口 0.1 

智能电子设备 0.006 7 

沉余盒 0.006 7 

远方终端单元 0.006 7 

以太网网络接口 0.001 

变电站的主系统使用 3/2 接线。可靠度函数如

式(5)所示[23]。 

( ) ( ) e iλ t

i iR t p t


             (5) 

式中，
iλ 为部件故障率。 
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3.2 基于可靠框图法的可靠性分析 

过程层采用 HSR 结构，站控层采用 PRP 结构。

两者组合应用于变电站通信网络系统，并使用可靠

性框图方法分析体系结构的整体可靠性。通过对系

统结构的分析，验证了系统结构的可靠性。图 5 所

示 PRP-HSR 系统的可靠性框图。 

 

图 5 基于 PRP-HSR 的可靠性框图 

Fig. 5 Reliability block diagram based on PRP-HSR 

从上述推论可知，可得该架构的可靠性函数 

PRP-HSRR 和
MTTFT 如式(6)和式(7)所示[24]。 

PRP-HSR TS MU1 MU2 MU3

4 2 5

EM SW RED EM

4

EM EM IED

( )

[1 (1 ) (1 [

5 (1 )])]

R t p p p p

p p p p

p p p

    

    

 

 

 (6) 

MTTF PRP-HSR
0

( ) 27.5( )tT R t d y


         (7) 

式中：
PRP-HSRR 为 PRP-HSR 的可靠度；

MTTFT 为方案

的平均寿命。 

根据PRP 、HSR 、PRP - HSR 架构，分别获得

MTTFT 值。 如图 6 所示，使用 MATLAB 软件获取系

统可靠性，包括时间曲线。从图中可以看到，可靠

性指标随着时间的推移逐渐降低。  其中，基于

PRP-HSR 的可靠性最高，HSR 可靠性位于中间，

PRP 的可靠性最低。即使时间轴延长到 49 10 h ，

PRP - HSR 体系结构仍可以保持 0.83 的置信度。因

此，与改进之前相比，站控层采用 PRP，过程层采

用 HSR，大大提高了变电站网络方案的可靠性。 

 

图 6 改进前后可靠性曲线对比 

Fig. 6 Comparison of reliability curves before 

and after improvement 

3.3 基于成功流法的可靠性分析 

根据数字变电站 PRP 和 HSR 架构，描绘了相

应的成功流程图，如图 7 所示。因此，可以列出许

多概率方程。从图的开始到结束，涉及许多数据流

和组件。为了获得整个变电站的成功概率，需要对

组件进行编码，使用成功流法计算可靠性。假设变

电站的过程层中有三个 HSR 环网。整个计算过程如

式(8)所示。 

s1 c1 s2 c2 s3 c3

s4 c4 s5 c5 s6 c6

, ,

, ,

p p p p p p

p p p p p p

  

  
        (8) 

式中：
sip 为编号 i 的信号流成功概率；

cip 为组件 i

成功概率。 

在通过元件 37 之前，数据流是彼此独立的。 数

字变电站中使用的许多环状间隔具有相似的成功流

结构图。 三个环结构的计算结果相同，环网 1 信号

流如式(9)所示。 

s13 c7 s1 s7 c8 s s8 c9 s s15 c10 s

s22 c22 s s32 c23 s s24 c24 s

, , ,

, ,

p p p p p p p p p p p p

p p p p p p p p p

   

  
 

 (9) 

通过环网 1 中或门输出的数据流表如式(10)

所示[25]。 

s31 s32 s23 s241 (1 )(1 )(1 )p p p p          (10) 

编号为 37 的元素逻辑与门组合了三个独立的

数据流。这些数据流处于处理层的三个独立环中， 

逻辑和门集合来自过程层数据流，发送到交换机，

站控层数据流在两个局域网中传输。 

因此，
s37p 和

s39p 求和成功概率如式(11)和式

(12)所示。 
3

s37 s34 s35 s36 c34 s31

3

c34 s22 s23 s24

( )

( [1 (1 )(1 )(1 )])

p p p p p p

p p p p

  

   
    (11) 

s39 c39 s37

3

c39 c34 s22 s23 s24( [1 (1 )(1 )(1 )])

p p p

p p p p p

 

   
 (12) 

从图 6 可以看出，整个系统是对称的。 在变电

站中运行的智能电子设备配有两个独立的网络接口

和 IP 网络。可以将智能电子设备连接到两个局域

网。因此，交换机 A 和 B 的整个推导过程相同，讨

论一个即可。 通过 HMI 和 RTU 传输的数据流分别

表示为
s47p 和

s48p 。 

为了简化方程，引入
1a 、

2a 、
3a 、

1b 、
2b 、

3b

分别代表各自系数，如式(13)至式(16)所示。 

s47 c47 s45 c47 c43 c40 s38 c41 c39 s37

c43 c40 s38 c41 c39 s37

1 s37 2 s38 1 2 s37 s38

(

)

p p p p p p p p p p

p p p p p p

a p a p a a p p

   



 

 

  (13) 

s48 1 s37 2 s38 1 2 s37 s38p b p b p b b p p          (14) 
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图 7 系统成功流模型图 

Fig. 7 System success flow model diagram 

1 c39 c41 c47

2 c40 c43 c47

3 c39 c41 c47 c40 c43 c47

a p p p

a p p p

a p p p p p p





 

       (15) 

1 c39 c42 c48

2 c40 c44 c48

3 c39 c42 c48 c40 c44 c48

b p p p

b p p p

b p p p p p p





 

       (16) 

变电站系统最终输出信号流的成功概率如式

(17)和式(18)所示。 

s49 c47 c48 s37 1 s38 2

2 2 2

s37 s38 3 s37 4 s38 5 s37 s38 6

2 2 2

s38 s37 7 s37 s38 8

1 (1 )(1 )p p p p c p c

p p c p c p c p p c

p p c p p c

      

   



  (17) 

1 1 1

2 2 2

3 2 1 2 2 1 1 2

4 1 1

5 2 2

6 1 1 2 1 2 1

7 2 1 2 1 2 2

8 1 2 1 2

c a b

c a b

c b a a a b a b

c a b

c a b

c a b b a a b

c a b b a a b

c a a b b

 


 
    


 


 
  


 
 

        (18) 

式(17)表明变电站数据流受共同因素影响，成

功流计算值存在微小的差异。将二阶降为一阶，如

式(19)所示。 
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s49 1 4 s37 2 5 s38

3 6 7 8 s37 s38

( ) ( )

( )

p c c p c c p

c c c c p p

    

  
       (19) 

由于变电站具有全双工链路的特点，两个网络

发送的输出数据
s37p 和

s38p 流彼此独立。由于两个

数据流具有相同的功能，因此可以将它们视为彼此

的备份关系。因此，由等式(19)获得的输出信号的

数据流由等式(20)表示。 

s49 1 4 s37 2 5 s37

2

3 6 7 8 s37

( ) ( )

( )

p c c p c c p

c c c c p

    

  
      (20) 

最后，通过代入相关组件的可靠性，可以计算

具有 PRP-HSR 结构的变电站通信网络信息流成功

的概率。 计算结果为 0.999 269，表明该体系结构

非常可靠。因此，其抵抗单故障的能力也非常强。

该结构可以满足智能变电站的需求，冗余协议机制

也非常适合实际工程应用。 

4   结论 

文中针对智能变电站通信网络故障时零恢复时

间和零数据帧丢失问题，提出了一种将并行冗余协

议和高可用性无缝环网协议相结合的系统模型，使

用可靠性框图方法和成功流程方法评估模型的可靠

性，并通过算例验证该方法的可行性。结果表明，

该方法有效改善了通信网络的可靠性，并具有一定

的实际工程应用价值。考虑到当前实验设备和数据

的规模，变电站通信网络可靠性研究仍处于起步阶

段，在此基础上，逐步改进和完善将是下一步工

作的重点。 
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