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摘要：为解决分布式电源接入下的多源网络问题，以及传统配电网阶段式过流保护在整定配合上的难题，提出配

网保护纵联化、广域化解决方案，实现多种运行方式下配网相间短路故障的全线速动。利用 5G uRLLC 高可靠低

时延网络技术，提出了基于 5G 通信的配电终端自组网、快速对等通信以及组网方案。基于 QoS+DNN+ UPF 专享

的端到端网络组网方式，有效降低了配网保护业务时延，同时保障了数据传输的安全性。该技术路线已于 2019

年 8 月在安徽电网完成了国内首次试点应用，实践证明，所提出的方案能有效实现配网故障的精准定位与隔离，

显著提升配网供电可靠性，具有较好的实用性和推广价值。 
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Abstract: There is a problem of a multi-source network being accessed by distributed power sources and a difficulty in 

setting the coordination of staged over-current protection of a traditional distribution network. A solution for vertical 

connection and wide-area distribution network protection is proposed to realize the interphase of distribution network 

full-line quick action for short-circuit faults. Using 5G uRLLC high-reliability and low-latency network technology and a 

5G communication power distribution terminal self-organizing network, fast peer-to-peer communication and networking 

solutions are proposed. Based on the exclusive end-to-end network networking mode of QoS+DNN+UPF, it effectively 

reduces the delay of the distribution network protection service and ensures the security of data transmission. The 

technology completed its first domestic pilot application in the Anhui Power Grid in 2019. Practice has proved that the 

proposed solution can effectively realize the precise location and isolation of distribution network faults, significantly 

improve the reliability of distribution network power supply, and has good practicability and application value. 
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0  引言 

随着社会的发展和人民生活水平的提高，用户

对供电可靠性和电能质量的要求越来越高，作为电

力系统中面向终端用户的最终环节，配电网对供电 
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质量有直接的影响[1-2]。另一方面，分布式能源(DER)

大量接入配电网，使配电网成为能量双向流动的有

源网络，且 DER 出力的分散性、间歇性使配电网潮

流与电压的波动性增加，给配电网的保护控制和运

行管理带来了新的挑战[3-8]。 

传统的控制方式包括集中控制和就地控制[9-12]，

其中基于主站的集中控制方式可以利用全局信息，

能够获得优化的控制性能，但其涉及环节多，使得
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响应速度较慢。就地控制方式应用最广的就是三段

式过流保护，只利用装置安装处的信息，易于实现，

动作速度快，但是由于其利用的信息有限，控制性

能不完善。特别是配网存在许多级联线路，每段线

路的距离短、级数多，导致过流保护整定配合困难，

往往一条线路某一段故障，却要切掉整条线路，给

故障点查找带来不便[13-15]。配网保护设备处于电网

末端，长期受制于“最后一公里”通信条件制约，

大规模部署光纤网络难度极大、成本极高，使得纵

联比较技术在配网领域难以施展。配网保护设备运

行监视手段缺失，装置自身发生的各类缺陷、告警

等无法及时告知运维人员或调度监控人员，保护设

备动作情况也无法第一时间远程获取，对配网故障

研判及抢修指挥基本无支撑能力，配网保护设备的

智能化水平总体较低[16]。 

以 5G 技术为代表的无线通信技术的发展，解

决了配电网光缆不足、通信条件差等长期面临的制

约因素，为配网保护的纵联化应用带来了曙光[17]。

特别是随着 5G R16 标准的正式冻结，支持了低时

延高可靠的工业级场景，将进一步推动 5G 的大规

模商用，同时也为配电网保护领域提供更为可靠的

通信通道。目前在配网领域研究全线快速保护较多

的是采用基于 5G 的差动保护技术，但其存在着依

靠外部对时、配网分支节点较多不满足多端差动的

条件、通信流量大等问题[18-19]。本文将 5G 技术应

用于智能分布式配网保护，提出了配网保护纵联化、

广域化解决措施，提升了配网保护动作性能，将故

障隔离时间由“分钟级”缩短至“毫秒级”，同时提

出了适应于分布式配网保护的 5G 组网方案，并成

功在国内实现了首次试点应用。 

1   智能分布式配网保护 

1.1 保护原理  

分布式配网保护(或称之为网络拓扑保护)，是

利用配网保护装置间的横向通信，与同一环网内相

邻终端设备进行信息交互，通过比对相邻点保护装

置启动、故障方向判断结果等信息，相互传递过流

标记、过流方向标记等信号，构成配网纵联保护，

从而准确定位故障点，实现区内、区外故障快速定

位与隔离，无需考虑配网多级开关的级差配合[20]。 

保护动作的逻辑分析如下，图 1 为一条简单的

单电源辐射状线路，开关 1—开关 5 均配置分布式

配网保护装置，若条件具备，变电站 10 kV 出线开

关处也可加装分布式配网保护装置。 

 
图 1 分布式配网保护原理示意图 

Fig. 1 Schematic diagram of distributed distribution 

network protection principle 

各配网保护装置与其相邻终端通信，如图 1 所

示，开关 2 与开关 3 通信，开关 4 与开关 5 通信。

保护装置的动作逻辑如下：当自身电流大于过流门

槛值，装置启动，并向对侧开关发送启动信号，同

时在一个时间窗内(该时间窗可根据通道的最大传

输延时自由设置，最大时间窗不超过 50 ms)持续接

收来自对侧装置的启动信号，通过自身启动信号与

对侧装置启动信号两者构成异或逻辑，最终判断装

置是否出口跳闸，从而实现区内、区外故障快速定

位与隔离。以 F 点故障为例，流过开关 1、开关 2、

开关 3、开关 4 的电流大于设定的门槛值，分布式

保护装置均启动，开关 2 向开关 3 发送启动信号，

开关 3 向开关 2 发送启动信号，开关 4 向开关 5 发

送启动信号，因开关 5 处于故障点下游，未流过故

障电流，该保护装置不启动发信，开关 2、开关 3

都收到了对侧发来的启动信号，且自身也启动，因

此开关 2、开关 3 保护被闭锁出口；开关 4 在一个

时间窗内未收到开关 5 发来的启动信号，则判别故

障点在区内，保护动作出口跳开开关 4；开关 5 因

收到对侧启动信号，且本侧未启动，因此开关 5 判

定故障点在区内，保护动作出口跳开开关 5。其动

作逻辑如图 2 所示。 

 

图 2 保护动作逻辑框图 

Fig. 2 Logic block diagram of protection action 

该保护逻辑仅需判断本侧和对侧装置启动情

况，采用基于图论、拓扑分析技术，自动实现配网

保护的广域化，通过主站下发网络实时拓扑，建立

相邻设备间的连接关系，达到快速准确切除和隔离

配网故障的目的，因此能够很好地适用于配网结构

变换较频繁的地区和配电网[21]。若装置内部采用方

向元件判断故障电流方向，即可适应于分布式电源

接入下的多源配电网络，其故障分析见图 3。 
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图 3 多源配电网下的分布式保护故障分析 

Fig. 3 Fault analysis of distributed protection in  

multi-source distribution network 

若 F 点发生故障，电流方向以流出母线为正，

流进母线为负，当线路两侧保护均判别为正方向时，

保护出口动作跳闸；线路两侧保护若判别方向不一

致则不出口跳闸。其动作逻辑如表 1。 

表 1 保护动作逻辑框图(带方向元件) 

Table 1 Protection action logic block diagram 

(with directional element) 

开关 1 

开关 2 
正方向 反方向 

正方向 √ × 

反方向 × — 

1.2 装置工作流程 

智能分布式配网保护是配网保护装置间通过高

速通信网络，与同一环网内相邻终端设备进行信息

交互，通过比对相邻点信息，实现快速故障定位与

隔离。采用基于 GOOSE 的分布式纵联原理时，配

电网全线的分段开关均可以配置该保护，保护的过

流元件启动值可以按照线路末端短路电流整定，且

全线可以整定为相同的定值，时间定值按照网络传

输延时整定，光纤 20 ms、5G 为 50 ms 左右，当主

干线发生故障时，将由故障点两侧的保护装置横向

对等通信，准确隔离故障，同时减小停电范围，提

升供电可靠性。 

图 4 为装置的工作流程图，智能分布式配网保

护不再基于配电主站完成动作策略，仅通过终端之

间相互传递保护控制数据实现分布式配电保护控制

功能，配电主站仅完成网络拓扑的实时下发，各终

端间根据下发的网络拓扑完成网络参数配置、相邻

设备间的通信握手，包括协议版本、加密算法及密

钥等，建立可靠加密的通信链路。故障发生后，装

置若达到启动电流门槛值，装置启动，并向相邻设

备发送动作报文，同时接收来自相邻设备的动作报

文，根据自身动作信号以及接收的相邻设备动作信

号，完成逻辑判断、动作出口，同时将动作信号上

传配电主站。 

 

图 4 保护装置工作流程图 

Fig. 4 Protection device design flow chart 

基于 GOOSE 的分布式纵联技术已经在部分发

达地区成功应用，该技术对通信质量要求较高，一

般采用光纤通信，但配电网点多面广，光缆建设及

运营成本较高，难以覆盖柱上开关等分布式节点，

从经济性和运维工作量上，使用光纤承载分布式配

网保护业务难以为继。在实际情况中，应用了该技

术的城市核心区多为电缆线路，其故障率相对较低，

提升相对有限，而光纤未覆盖的市郊或是农网多为

架空线路，故障率明显高于电缆线路，因此，更需

要采用无线通信来实现分布式纵联技术。 

2   通信业务需求 

2.1 带宽需求 

分布式配网保护相较于差动保护，其原理不依

赖时间同步，装置间互相收发的是 R-GOOSE 报文，

即带有 IP 头的 GOOSE 报文，其长度不固定，但一

般为 200 字节左右。在线路正常运行时，装置间每

5 s 发送一帧心跳报文，当故障发生时，会产生突变

报文，突变报文默认按照 2 ms-2 ms-4 ms-8 ms 的间

隔连续发送 4 帧。带宽计算公式为 

(Byte)
(bps)

(ms)

8 1000

 

 

报文长度
最大带宽

报文间最小间隔

相邻终端个数
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考虑比较极限的情况，每个终端需同时和自身

的 4 个相邻终端通信，其上/下行最大带宽均为 
200

(bps) 4 8 1000 3.2 Mbps
2

    最大带宽  

若想降低带宽，可增大突变报文的发送间隔，

如改为 4 ms-4 ms-8 ms-16 ms，带宽将变为 1.6 Mbps，

但保护延时需增 2 ms，若改为 8 ms-8 ms-16 ms- 

32 ms，带宽将进一步降低为 0.8 Mbps，延时相应地

增加 6 ms，对保护影响并不大。 

分布式配网保护的目的是为了快速定位配网

开关间的故障，使变电站 10 kV 开关不动作从而缩

小停电范围，而变电站 10 kV 开关的Ⅱ段保护(保护

主干线路全长)的时间一般为 0.3 s，若通信时延大于

50 ms，再加上保护自身的计算、处理以及装置继电

器出口时间，其最终出口时间将大于 100 ms，与变

电站保护 300 ms 的时间级差有竞争风险，所以分布

式配网保护对时延的要求是不大于 50 ms；考虑到

时延抖动会影响保护动作，分布式配网保护对时延

抖动的要求是不大于 3 ms。 

2.2 安全需求 

终端间的横向对等通信涉及保护控制类业务，

属于生产控制大区(I、II 区)，应采用专用通道承载

相应业务，与管理信息大区(III、IV 区)业务物理隔

离，因此需部署独立的 5G 私有网络，终端通过各

自的 5G 无线接入设备接入该 5G 私有网络，网络安

全级别较高。而终端无法通过私有网络接入配网主

站，各终端需额外配置通信设备，通过 5G 公网与

主站进行通信。为满足网络安全需求，考虑在公共

网络上建立虚拟专网，采用双向认证及加密方式实

现配电主站与装置间的双向身份鉴别，确保数据机

密性和完整性。在配电主站边界安全防护上，通过

无线网络接入生产控制大区的装置均通过安全接入

区接入配电主站；在装置安全防护上，通过身份认

证、运维管控等措施，提高装置的防护水平。配网

保护装置与纵向通信网络之间应部署电力专用纵向

加密认证装置，采用电力专用加密算法，在装置和

配电主站前置机之间建立安全通道，实现基于电力

调度数字证书的双向身份认证和数据加密，保证链

路通信安全。 

3   5G 承载网络构架 

3.1 5G 通信技术 

第五代移动通信标准(5G)，相对于以往几代移

动通信技术，5G 主要有三点优势，分别为面向更多

的业务场景、更强的网络承载能力以及提供更安全

开放的行业专网服务[22]。ITU 定义了 5G 的三大应

用场景，增强移动带宽 eMBB，海量机器通信

mMTC，高可靠低时延通信 uRLLC。在电力生产领

域，eMBB 主要面向电力生产管理系统中的移动应

用类场景，如无人机或者机器人定期巡检，高清视

频监控，AR/VR 辅助维修，以及各种自然灾害保护

等工作；mMTC 主要面向大量电力基础设施的信息

采集类需求，比如管理和状态监控，能耗管理，路

灯控制，智能抄表等业务，连接数巨大，时延和带

宽要求不高；uRLLC 主要面向电力系统生产控制类

需求，比如配电分布式自动化，配电网差动保护，

分布式电源接入控制等应用，需要达到 99.999%的

可靠性，时延需求从 10 ms 到 50 ms 不等。 

3.2 5G 组网构架 

基于配网保护的通信需求及安全防护要求，本

文提出采用QoS+DNN+ UPF专享的SA独立组网方

式，数据专网能够通过用户面功能 (User Plane 

Function, UPF)的分流、数据网络名称标识(Data 

Network Name ID, DNN ID)数据区分以及物理数据

专网链路等，实现与公用网络的物理、虚拟、计费

的区分和隔离，提高电力业务的网络专用型和隔离

性，与 4G 的接入点名称(Access Point Name, APN)

专网相比有效提高了电力业务在公网传输的安全

性。同时通过 UPF 的本地数据卸载转发，进一步降

低业务的时延，实现专网数据回传且数据不出园区。 

UPF可以灵活地部署在从基站附近到中央数据

网络的不同位置(见图 5)。通过 UPF 提供流量识别、

分流、信息开放、计费、QoS、移动性等基础网络

能力，并将内容和业务引入到本地，满足低时延的

边缘计算需求。5G 基站、UPF N2/N4 接口和 5G 核 

 

图 5 采用 UPF 方式的通信组网架构 

Fig. 5 Communication network architecture using UPF mode 
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心网采用 IP 承载网专用虚拟专用网络(Virtual Private 

Network, VPN)承载，通过软交换网元 CE(Customer 

Edge)完成 IP 承载网至本地 PTN/SPN 的网络连接。

5G SA 基站与本地UPF间的 N3接口采用 PTN/SPN

承载，UPF接入 5G核心网通过 IP专网 5G网管VPN

承载。VPN 主要采用隧道技术、加解密技术、密钥

管理技术保证数据传输的安全性。 

图 6 为采用 5G 独立组网的智能分布式配网保

护总体架构。该组网优势如下：通过 UPF 用户面网

元设备的下沉，实现区域内广域的各类电网数据的

本地分流，为实时性业务提供更好的时延支持；针

对不同业务场景，根据不同的网络要求需求切出部

分资源给电网，保证传输层空口带宽独占；对电网

的各类 DTU、FTU 等终端装置定义独立用户 ID 号

码，并单独批量制作独立的 SIM 卡；基于核心网网

关控制和用户数据分离架构，数据会在 UPF 区域内

闭环，实现数据不出实验区域，节省 IP 承载网时间，

同时与公网的数据进行物理隔离，进一步提高数据

的安全性。 

 

图 6 基于 5G 的智能分布式配网保护总体架构 

Fig. 6 Overall architecture of 5G-based intelligent distributed distribution network protection 

3.3 配网保护改造方案 

基于 5G 的智能分布式配网保护技术，不改变

原有的保护装置模式，外置一台无线通信终端设备，

通过以太网口将保护装置与无线通信终端进行连

接，通过无线信号传输实现保护装置之间的点对点

通信，以完成分布式保护的动作逻辑。分布式配网

保护装置可安装在开闭所、环网柜、柱上开关等位

置，通过电力电缆与间隔电流互感器 CT 连接完成

电流采样，通过控制电缆接入断路器的控制回路，

实现保护动作出口跳闸。保护装置采用网线与客户

终端设备 (Customer Premise Equipment, CPE) 的

RJ45 网口连接，采用 R-GOOSE 通信协议。面向对象

的变电站事件 (Generic Object Oriented Substation 

Event, GOOSE)是 IEC61850 中定义的一种快速报文

传输机制，用来传输跳合闸信号等信息，但其基于

物理层 MAC 传输，无法实现跨网段通信，而

R-GOOSE 报文具备路由功能，可以在广域系统中

交互。由于分布式配网保护对于实时性要求不是特

别高，且报文流量不大，可通过配置虚拟专用网络

VPN 来实现 R-GOOSE 报文的网络传输，在保护装
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置内完成 VPN 的报文封包。 

智能分布式配网保护作为配电线路的主保护，

其装置内部配置有阶段式过流保护做后备保护，正

常运行方式下，阶段式过流保护按照配网整定级差

原则进行整定，并经分布式配网保护闭锁；当发生

通信中断或主保护功能未投入，则取消闭锁，自动

投入阶段式过流后备保护，确保区域内保护仍有选

择性。 

4   工程应用与测试 

基于上述方案，2019 年在安徽合肥某供电区域

完成了国内首个基于 5G 通信的智能分布式配网保

护试运行。该试点区域的配电网采用双环网结构设

计，方案改造涉及四个开闭所，分别为塘金公用所、

湖滨#1 总所、文场#1 总所以及中通公用所，如图 7

所示，其中西广变 07 开关、京南变 24 开关、山秀

变 22 开关和西广变 24 开关均为变电站站内 20 kV

出线开关，代表四路电源。 

 

图 7 试点区域配网接线示意图 

Fig. 7 Schematic diagram of distribution network 

 wiring in the pilot area 

在本次 5G 分布式配网保护试验期间，CPE 终

端配置完成后开机自动连接无线公网，网页端配置

开启隔离区(Demilitarized Zone, DMZ)功能，实现

CPE下挂的 PC可以 ping通另一台CPE获取的公网

IP 地址；由此实现 CPE 下挂设备之间的通信。使用

ping 工具进行 CPE 间互访时延测试，经现场测试，

单基站下 CPE 间平均往返通信时延为 26.5 ms(如图

8、图 9)，即 CPE 间单向通信时延为 13.25 ms，满

足分布式配网保护不大于 50 ms 的端到端传输时延

要求。经过分析，CPE 端到端访问路径时延主要由

CPE A、基站 A、核心网、基站 B、CPE B 等 5 个

以上节点构成，其中承载网和核心网的时延基本稳

定(最大不超过 8 ms)，时延主要发生在基站到 CPE

装置间的空口抖动，以及民用 CPE 装置自身的处理

时延，这两者都与周围环境、温湿度、电磁干扰等

密切相关，也是目前不可避免的。 

 

图 8 现场 ping 工具测试时延 

Fig. 8 On-site ping tool test delay 

 

图 9 5G 通道往返时延测试数据 

Fig. 9 5G channel round-trip delay test data 

由于双环网的两条主环线在动作行为上基本相

同，故在现场测试时仅以单条主环线为例进行分析

说明。运行方式为联络开关位于文场#1 总所，且各

开闭所的分段开关均处于分闸状态(图 7 中白色开

关表示)。通过继电保护测试仪在塘金 03 开关保护

绕组上加交流电流量，模拟区内 F 点 ABC 三相短

路故障，在未配置分布式配网保护的情况下，按照

传统的两段式过流保护整定，西广变 07 开关、塘金

03 开关均会动作跳闸，通过远程操作“拉开湖滨 02

开关”隔离故障点，并进行相应的操作恢复非故障

区段正常供电；在部署分布式配网保护后，通过塘

金公用所和湖滨#1 总所两处的 5G 配网保护交互过

流启动信号，最终完成塘金 03 开关和对侧湖滨 02

开关的动作跳闸，保护动作范围、动作时间以及故
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障隔离时间见表 2。与改造前的故障处理效果相比，

除了缩小了停电范围，还将故障隔离时间由 10 s 左

右缩短至 100 ms 之内，大大减轻了基层运维人员的

故障处置压力，显著提高了供电可靠性。 

表 2 5G 通信下保护动作时间 

Table 2 Protection action time under 5G communication  

F 点故障 改造前 改造后 

动作范围 
西广变 

07 开关 
塘金 03 开关 塘金 03 开关 湖滨 02 开关 

保护动作 

时间/ms 
35 32 44 46 

故障隔离 

时间 
约 10 s 左右 95 ms 

5   结论 

本文介绍了基于 5G 承载网的智能分布式配网

保护，分析了保护动作逻辑以及装置工作原理，提

出了适用于配网保护的 5G 通信组网方案，并在国

内首次开展工程试点。该方案解决了传统配网阶段

式过流保护在整定配合上的难题，以及光缆资源受

限等通信通道问题，将 5G 的低时延高可靠性与分

布式配网保护紧密融合在一起，实现了配网故障的

快速定位与隔离，为 5G 赋能配电网提供了技术

探索。 
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