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5G 用作配电网差动保护通道的可行性分析 

高维良，高厚磊，徐 彬，李 林 

(电网智能化调度与控制教育部重点实验室(山东大学), 山东 济南 250061) 

摘要：光纤铺设费用高且普及率较低，不利于配网差动保护的大面积推广。5G 的高性能和商用化为解决配网差动

保护通道问题提供了理想机遇。通过理论分析和计算，提出差动保护对于通信通道的要求，包括通道速率、时延、

可靠性以及安全性等方面。介绍并分析了 5G 差动保护实现的技术基础——网络切片、切片架构以及基于网络切

片的电网安全体系。最后，通过分析 5G 的主要性能指标，得出 5G 对于配电网差动保护具有良好的适配性，可以

取代光纤成为配网差动保护新的数据通道。 
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Abstract: Fiber laying costs are high and its popularity is low. These factors limit the large-scale promotion of differential 

protection in distribution networks. The high performance and commercialization of 5G provides a rare chance for solving 

the above channel problem. Through theoretical analysis and calculation, the requirements for a communication channel of 

differential protection are presented, including rate, delay, reliability and security of the channel. Then, the technical basis for 

5G-based differential protection is introduced and analyzed. This mainly discusses network slice, slice architecture, and the 

security system when used for the power grid. Finally, through analyzing the main performance index of 5G, it can be 

concluded that 5G has good adaptability to differential protection of a distribution network, and can replace optical fiber to 

become a new communication channel. 

This work is supported the National Natural Science Foundation of China (No. 51877127), and the Science and 

Technology Project of Shandong Electric Power Company (No. 5206011900DG), and the Science and Technology Project of 

the Headquarters of State Grid Corporation of China (No. 5100-202055018A-0-0-00). 

Key words: distribution network; differential protection; 5G; channel; feasibility 

0  引言 

近年来，新能源发电技术日益发展[1]，配网中

分布式电源(Distributed Generation, DG)的接入容量

越来越大，新建设的城市配电网为了进一步提高供

电可靠性，越来越多地采用闭环设计或者双环网结

构。传统的单端辐射状配网变为了复杂的多端多源

网络[2]，三段式过流保护逐渐不再适用[3-6]，电流差 
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动保护被引入配网当中。电流差动保护具有定位准

确、灵敏性高、无需电压信息等优点，十分适合新

型配网结构。传统的基于光纤的差动保护需要光纤

专网通信，但城市中铺设光纤难度大、工期长、费

用高，且有些地区根本不具备光纤铺设的条件，这

一直阻碍着配网差动保护大面积推广。 

作为上一代移动通信技术，4G 的平均速率可以

达到 10 Mbps，理论上可以为差动保护提供数据传

输服务。但差动保护并没有利用 4G 网络作为无线

通信的通道，原因主要有以下几条：(1) 时延过高。

4G 系统的平均时延在 50~100 ms，不能满足保护快

速动作的时间要求。(2) 4G 通信网络可靠性较差，
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其误码率仅能达到 310 ，不能满足差动保护对通道

可靠性的要求。(3) 4G 网络系统耦合性太强，无法

将不同类型业务实现逻辑上的分离，差动保护数据

在网络中传输时易受到其他业务的干扰或者恶意攻

击，其安全性和可靠性得不到保障。 

5G(5th Generation mobile networks)相比于 4G 在

速率、时延和可靠性等方面都有较为明显的提升，

其部分关键性能指标对比如表 1 所示[7]。5G 通信具

有高速率、低时延、高可靠性和无线通信的优点[8]。

根据 IMT-2020 推进组对 5G 时延提出的要求，

URLLC 场景下 5G 空口时延为 1 ms，端到端时延在

10 ms 以内[9]。5G 的带宽最低可以达到百兆赫兹，

其接入容量可达每平方公里 100 万台设备。5G 网络

中具有高精度时间同步信息，其空口授时精度可以

达到 300 ns[10]。此外，5G 通信应用网络切片技术，

可以实现差动保护业务与其他类型业务在逻辑上隔

离，在提供高可靠低时延通信通道的同时也为差动

保护数据的传输提供了高安全性。 

表 1 5G 与 4G 性能对比 

Table 1 Performance comparison of 5G and 4G 

性能 4G 5G 

峰值速率 
上行 50 Mbps 上行 10 Gbps 

下行 100 Mbps 下行 20 Gbps 

延时 < 100 ms < 15 ms 

覆盖范围 3~5 km 0.2~1 km 

时钟同步 1 μs 300 ns 

可靠性 99.9% 99.999% 

综上，5G 通信的性能特点与配网差动保护对通

道的需求非常契合，有能力代替光纤成为差动保护

新的通信通道，其同步授时能力也可以用来解决差

动保护两端电流数据的同步问题。5G 与差动保护相

结合，为配电网应用和推广电流差动保护提供了新

的解决方案。 

本文针对 5G 用作配网差动保护通道的可行性

进行详细论证。第一部分是配网差动保护对通道的

需求分析，包括通信速率、通道时延、通信可靠性

及通信安全性；第二部分介绍了 5G 通信应用于配

电网差动保护的技术基础——网络切片技术；第三

部分对 5G 通信性能进行分析，包括速率指标、时

延指标、可靠性指标、安全性指标；最后一部分得

出可行性结论。 

1   差动保护对通信通道的需求 

1.1 差动保护对通道速率的要求 

电流差动保护需要利用通信通道将本侧电流的

瞬时采样值或者相量值传送到对侧，每侧保护根据

对两侧电流相量或者瞬时值信息的比较结果区分是

区内还是区外故障。基于光纤的差动保护通信方式

如图 1 所示。 

保护装置使用的数据帧类型有一定的要求，输

电网差动保护一般采用 HDLC 协议的帧格式，该协

议下一帧数据由报文头、开关量、控制位、报文内

容、CRC 校验位以及报文尾等多部份组成，其中每

部分所占的具体字节数如图 2 所示。 

 

图 1 光纤差动保护通信示意图 

Fig. 1 Communication schematic diagram of optical 

fiber differential protection 

 
图 2 HDLC 帧格式 

Fig. 2 HDLC frame format 

配网差动的数据帧形式也可以按照类似结构设

计。报文内容长度与采用的差动判据有关，瞬时值

差动需要传输三相电流瞬时值(6 字节)，相量差动需

要三相电流的实虚部(12 字节)，正序故障分量差动

需要传输正序故障分量的实虚部(4 字节)。有的数据

帧内还包含采样点序号、电压辅助相量、开关量信

息等。取保护传输数据较多的情况，即传输三相电

流和电压数据(24 字节)，则一帧数据至少包含 44

字节内容，考虑备用信息等裕度，数据包长度可能

会在 60 字节及以上。若每帧数据的传输间隔为

1 ms，则此时通道的通信速率最低要为 480 kbps。 

考虑故障发生时，一个区域内有多台保护装置

要同时进行数据交换，以区内区外各两台为例，考

虑一定裕度，则用于差动保护的通信通道最少要能

提供 2 Mbps 的带宽速率。 

1.2 差动保护对通道时延的要求 

配网中不需要利用通道进行两侧装置的采样同

步，因此通道的延时主要影响保护动作时间。差动

保护总的时延T 可以用式(1)进行计算。 

s d t c rT T T T T T                (1) 

式中：
sT 表示采样时间，由采样频率和利用的采样

点个数决定，其最大值不超过一个周波的时间；
dT

表示保护装置处理数据时间；
tT 表示数据包传输需
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要的时间，采用 2 Mbps 通信接口时，可忽略不计； 

cT 表示通信通道延时，与通信距离和通信介质有

关；
rT 表示保护出口继电器延时时间，

dT +
rT 时间

较短，一般固定在 15 ms 以内。为尽量减小电压跌

落对敏感负荷的影响，配电网故障最好能在 150 ms

内切除。断路器的延时一般为 30~40 ms，熄弧时间

在 10 ms 左右，因此保护响应的时间应该在 100 ms

之内。设保护在故障后进行 n次数据交互，则通信

通道单向时延应该小于等于 65
n

ms，常用的保护逻

辑中交互信息次数一般不大于 3，考虑一定裕度，

保护通信通道单向时延应该控制在 20 ms 以内。 

1.3 差动保护对通道可靠性的要求 

保护发送的数据帧中如果出现误码会导致数据

帧重传或丢失，从而导致保护误动或者拒动。保护

的可靠性通过日闭锁时间
BST 来度量，当一天时间

内
BST 小于 0.864 s，即可认为通道误码性能满足要

求[11]。对于日闭锁时间可采用式(2)进行计算。  

 

er b bs

BS

s

b br f

86400P n T
T

T

n V T

  



  

         (2) 

式中：
erP 表示通道误码率；

bn 表示数据帧的长度；

bsT 表示由于一帧误码引起的保护闭锁时间；
sT 表示

采样间隔时间；
brV 表示通道速率；

fT 表示发送一帧

数据需要的时间。 

 计算中采用误码均匀分配原则，当数据帧中有

一个及以上误码时，即舍弃该帧，保护闭锁一个采

样间隔的时间。以配电网中基于正序故障分量的分

布式保护装置为例，采样频率选择为 1 200 Hz，数

据包长度为 60 字节，通信距离为 10 km，通道通信

速率为 2 Mbps，计算得出保护允许的误码率应当小

于等于 71 10 。式(2)中计算标准均以输电网为参

照，考虑到配电网电压等级较低，信息传输距离很

短，且计算中采用了均匀分配原则，而实际现场发

生误码时，一帧中可能有多个误码，因此其误码率

要求可以适度降低为 61 10 。 

1.4 差动保护对通道安全性的要求 

 电力系统信息安全管理中规定，对参与系统电

力生产、系统调度、继电保护、控制监测等的信息，

应该在电力通信专网中进行，电力通信专网接入电

力信息系统处需设置安全接入区。通信专网要求对

不同的电力系统业务进行安全等级分区，各专区网

络间要互相隔离，互不干扰。专网只为目标电力业

务提供服务，不与外界网络连接，避免受到恶意的

网络攻击和信息泄露[12-13]。继电保护位于生产控制

大区中的安全 I 区(控制区)，按规定在进行差动保护

的数据传输过程中，应该与其他电力信息在物理层

或者数据链路层进行隔离，必要时可以进行信息加

密认证。因此，若要作为差动保护的通信通道，其

本身应能提供专网组网功能，与公网或专网内其他

数据网实现相互隔离；与外部网络的接口处可设置

认证授权功能。 

 综上，提出配网差动保护对通信通道的要求：

通道传输速率应大于等于 2 Mbps，端到端单向时延

应小于等于 20 ms，通道误码率应低于 61 10 ，通

道安全性达到生产控制大区安全 I 区等级。 

2   5G 网络切片 

2.1 5G 网络切片概述 

为了更好地满足物联网以及 5G 其他垂直行业

的差异化需求，5G 提出了网络切片技术。5G 网络

切片是以 MEC、软件定义网络(SDN)、网络功能虚

拟化(NFV)为技术支撑，对网络功能进行软件定义，

将物理硬件设施和网络功能进行分离的一项技术 [14]。

其特点是可以实现分类管理、按需组网和灵活部署。 

网络切片为终端设备到核心网之间的通信提

供专用通路，由空口接入、承载网传输和核心网数

据处理三部分组成。三部分分别负责不同的功能，

共同支撑起网络切片服务系统。具体网络切片系统

示意图如图 3 所示。 

 

图 3 网络切片示意图 

Fig. 3 Schematic diagram of network slice 

网络切片的应用场景一般主要为三大类，不同

应用场景的网络切片可以满足不同的业务需求，如：

差动保护业务对时延要求较高，需要在 URLLC 场

景下才能实现；基于 PMU 的广域测量技术设备接
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入量较多，需要在 MMTC 场景下才能达到要求；

用于线路或变电站巡检的无人机或机器人等，需要

实时回传高清影像，对带宽有一定的要求， 必须接

入 EMBB 类型的网络切片[15]。 

5G 通信利用网络功能虚拟化技术将不同的业

务分割在不同的逻辑子网，所以即使在同一场景类

型下的不同业务，也只会在自己的切片中进行信息

的传输和交互，互相不会受到干扰，数据安全性得

到保障。 

2.2 用于电力系统的 5G 网络切片 

电力行业作为与 5G 关系最为紧密的垂直行业

之一，是网络切片应用的重要场景。电力系统中的

业务类型广泛，需要定制大量不同类型的切片服务。

此外，根据电力系统无线通信应用规定，接入生产

控制大区的无线专网必须设立安全接入区，与广域

网的纵向连接处需设置加解密认证装置[16]，以此保

证电力系统的信息安全。要满足上述要求，需要 5G

网络有较高的网络容量、较强的资源编排能力以及

较高的安全性。5G 核心网具备微服务级编排能力，

运营商根据电力用户提出的需求，在后台界面进行

切片的参数设置、资源划分以及功能部署。为保证

切片服务符合安全性要求，技术人员会设置接口安

全管理，包括用户和设备接入认证、电力切片安全

隔离、消息传输加密等[15]。电力网络切片的架构和

安全体系如图 4 所示。 

 

图 4 电力网络切片架构和安全体系 

Fig. 4 Power network slice architecture and security system 

为了使电力网络切片可靠地提供低时延、高带

宽等服务，5G 通信采用了双链路通信技术，提高数

据传输成功率的同时减少重传率。在保证传输可靠

性的基础上，对核心网的用户面和控制面功能进行

分离，将用户面下沉部署，结合 MEC 技术，使接

入机房或基站有一定的数据处理能力，终端可以更

快地得到数据响应[17-18]。相较于公网中的数据，网

络切片中的数据传输速度更快、转发路由更少、数

据安全性和保密性更高。图 5 中记录了数次保护装

置分别利用公网和网络切片进行数据传输的时间对

比，由图中可以看出，当由网络切片为保护提供专

用通道时，传输时延大概会缩短 23 ms。 

 

图 5 公网和切片时延对比 

Fig. 5 Time delay comparison between public network and slice 

综上，网络切片技术为不同类型的电力系统业

务提供了高可靠、高安全和高速的通信通道，是实

现 5G 智能电网的重要技术基础。 

3   5G 性能特征分析 

3.1 5G 速率指标分析 

5G是利用高频段资源(3~6 GHz和24 GHz以上)

进行通信的技术，根据香农定理，信号的频段越高，

传输速率也越快[19]。同时，5G 新应用了 Massive 

MIMO 技术，Massive MIMO 的好处是可以实现信

道空间的分集和复用，从而大大提高通信的速率。

根据 ITU-R 发布的 5G 通信性能指标，5G 通信的峰

值速率可以达到 10 Gbps 以上，用户平均体验速率

可达百兆每秒。 

利用高频段资源的缺点是 5G 信号对应的波长

非常短，其穿透、绕射和抗干扰能力比 4G 要弱很

多。因为差动保护是要在 URLLC 场景下实现，对

带宽和容量要求并不高，并且考虑室外环境下基站

的覆盖范围要较大。所以，应用 5G 作为差动保护

通信通道时，可以选择中低频段的信号，目前国内

主要试验频段为 3.5 GHz。5G 受到的户外损耗主要

为大气吸收、雨雾天气影响以及传播路径上障碍物引

起的路径损耗[20]。其中，大气吸收和雨雾衰减的影

响相对较小。由大气吸收引起的衰减，只会在极高频

的几个特定频段(60 GHz 等)产生较大值，在 3.5 GHz，

由大气吸收引起的信号衰减小于 0.1 dB/km，可以忽

略不计[21]。雨雾天气在 28 GHz 以下频段引起的衰

减同样不是很大，在降雨量为 25 mm/h 时，损耗仅

为 5 dB/km[22]。 
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对于传播路径上的损耗，电信运营商在修建基

站之前，会根据基站(天线)高度、用户端高度、基

站预计覆盖范围和场景等因素，做出链路预算。在

实际使用过程中，5G 基站也会实时地根据终端反馈

的信号情况，动态调整发射功率和波束角度，使其得

到一个相对较好的信号质量。因此在确定终端到基

站的通信路径以及基站的覆盖场景后，就可以按照

链路预算的结果来建设基站。为了保证差动保护需要

的最低通信速率 2 Mbps，基站需要提供稳定可靠的

覆盖范围，在建筑物密集的城区，基站间的距离要在

300 m 左右；而在一般城区，站间距可以在 400 m[23]。 

针对信号损耗高的情况，5G 中应用 Massive 

MIMO 和波束赋形技术加以改善。Massive MIMO

技术可以增加基站输出功率，波束赋形技术可以使

5G 信号在特定方向上增强，集中能量精确对准用

户，提高抗干扰能力以及减少损耗。 

3.2 5G 时延指标分析 

4G 系统中采用子帧作为最小调度单位，所以即

使传输最小的数据包，最小的传输时间间隔也固定

为 1 ms[24]。5G 采用更短的帧结构，以时隙为最小

调度单位，可以缩短最小传输间隔，同时 5G 支持

多种上下行时隙的配比，传输方式更加灵活。5G 同

时优化了数据的调度方式，上行时采用预调度或者

免受权调度的方式，减少基站分配资源和授权的时

间；下行时采用抢占资源策略，高优先级业务可以

抢占低优先级业务的传输资源，加快了数据的传

输[25]。网络切片技术使核心网中用户面功能下沉，

也缩短了数据的传输时间。 

URLLC 场景下 5G 的端到端时延理论上在 10 

ms 以内，但实际运行中各部分的传输时延会有一定

的偏差。如图 6 所示，URLLC 切片下端到端的时

延主要由终端到基站的空口时延、承载网传输时延

以及核心网处理数据的时延组成[26]。对于空口时

延，目前国内主要应用 TDD 网络下的 2.5 ms 双周

期帧结构，在这种帧结构下，数据下行产生的最大

时延为 3 ms，上行传输在基于预调度方式时，最大

时延为 2.5 ms[27]。承载网传输时延主要由数据从基

站向核心网传输的路径时延以及路由设备转发的时

延组成[28]。承载传输通道一般为光纤组成，其速度

极快，200 km 的距离时延只为 1 ms。路由设备转发

时延同样很短，在任务量较大时，时延也控制在 0.05 

ms 以内。当核心网距离基站在 200 km 之内时，承

载网时延基本可以控制在 1 ms 左右。数据在核心网

内的计算、转发、调度等时间，一般在 5 ms 之内。 

基于以上时延分析并考虑一定裕度的情况下

5G 端到端的单向时延最大可以达到 15 ms。 

 

图 6 URLLC 网络切片时延组成 

Fig. 6 URLLC network slice delay composition 

3.3 5G 可靠性指标分析 

5G 中应用了多链路传输机制，将相同的数据资

源用几个独立的不同的路径并行传输[29]，以此来增

加传输成功率，减少重传次数。同时，5G 中采用 6

阶的调制方式[27]，在保证高速率的同时提高可靠

性。在 R15 版本中，3GPP 对 5G 数据传输提出的可

靠性要求为：5G 在 1 ms 时延内传输 32 字节的误

码率不得超过 0.001%。按照式(2)折算，其传输单字

节的误码率在 710 左右。随着 5G 技术的进一步发

展以及控制类行业对可靠性需求的不断提高，预

计在下个版本中，5G 可以实现 99.9999%的可靠性

指标。 
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3.4 5G 安全性分析 

5G 属于虚拟网络技术，具有较强的脆弱性。在

应用 5G 通信网络作为差动保护通信通道时，需要

保证通信网络不受干扰以及恶意攻击，从而保证继

电保护的可靠性。5G+网络切片技术为电力系统提

供无线专网通信时，其安全等级可以达到生产控制

大区安全 I 区等级要求：用于电力系统的网络切片

会在电力信息系统与网络切片无线专网连接处设置

安全接入区；无线专网与公网的纵向连接处也设置

了加解密认证，仅允许已授权的用户或设备接入，

外部人员或电子设备需经认证解密后连入。同时，

相关人员还会采用对数据信息进行加密处理，甚至

采用专门的入侵检测技术，来保证电力系统信息的

安全性和保密性[30]。 

4   结论 

本文首先对差动保护对通信通道的需求做出分

析，提出了配电网差动保护通信通道的指标要求。

其次对 5G 网络切片技术和各方面性能做出了介绍

和分析，并论证在最严重情况下 5G 的各方面性能

指标。结果表示，在保证站间距分布合理以及利用

网络切片的前提下，5G 通信在速率、时延、可靠性

和安全性等方面，完全满足配电网差动保护对通道

的要求，可以替代光纤成为配网差动保护新的通信

通道。 
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