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摘要：电力系统的进步离不开 ICT 技术的支撑。近年来各类 ICT 技术迅猛发展，给电力系统的发展提供了多种可

能的技术路线和发展愿景。通过梳理电力系统信息化、自动化的发展历程和对 ICT 技术的核心需求，系统化分析

了部分新兴 ICT 技术对电力系统的支撑作用，以及在应用过程中的关键挑战，并基于不同的理想偏好，分析了未

来可能的电力自动化发展愿景。指出：当前电力系统对 ICT 技术有着信息化、自动化、智能化和通信支撑等多方

面的复杂需求，而各类 ICT 技术通过相互协同从基础设施层、设备层、数据层、应用层等多个层次提供了系统支

撑。面对成本、可靠性等各方面约束，通过不同的理想偏好，有不同的发展愿景，其中大数据、人工智能、北斗

等技术具有普遍的重要性。 
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through mutual cooperation from the infrastructure, equipment, data, and application layers as well as other layers. Faced 
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新业态和新模式[1]，已经成为许多行业的发展共

识。当前，电力信息通信技术已经成为电力系统

创新发展的核心引擎，助力中国能源转型和电力

转型。 

新世纪以来，ICT 技术呈现加速发展态势，

各类新的热点和应用成果不断涌现。针对这些新

兴技术，电力行业根据本身业务发展需求，积极
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开展研究和规划，已经取得了丰富的成果，比较有

代表性的，包括云计算、大数据[2]、5G 通信(移动

互联网)[3-4]、物联网、北斗导航系统[5]、人工智能[6]、

区块链[7]、边缘智能等。 

但是对这些技术的综合研究尚不多见。实际上

这些技术相互间有一定的互相支撑甚至依赖关系，

其横向(相互之间)和纵向(与电力自动化系统之间)

的复杂综合作用对电力系统自动化的发展有重要影

响，也提供了多种技术路线和发展前景。换言之，

仅仅开展个别技术的深入研究和应用，往往会受到

各种外部技术条件的限制，同时没有充分利用其他

相关技术的辅助和支撑作用，也限制了可能的技术

路线选择。所以，有必要对此类新兴技术进行综合

分析和规划，做系统性地整体研究，科学选择技术

发展路线。这对于当前正在开展的能源互联网研究

和建设也有重要意义[8-9]。 

为此，本文从电力系统自动化对 ICT 技术的核

心需求出发，系统化梳理了部分新兴 ICT 技术的综

合支撑作用及其相互间的制约关系，剖析了在应用

中的关键挑战，分析了在理想偏好下，未来电力系

统自动化的发展愿景。 

1   电力系统自动化对 ICT 技术的核心需求 

电力系统是由发电厂、送变电线路、供配电所

和用电等环节组成的电能生产、传输、分配和消费

系统。为实现以上目标，它需要在各个环节和层次

的一次系统基础上实现监视、调节、控制、保护、

通信和调度[9-10]等二次系统功能。 

ICT 能够提供信息的处理和传输功能。电力系

统对 ICT 的需求归根到底还是二次系统的自动化和

智能化需求，具体来说就是要从功能、性能、安全

性、可靠性、低成本等各方面不断实现和提升电力

二次系统各项功能。 

ICT 技术在电力自动化系统中的应用经历了漫

长的过程，从起初可有可无的辅助系统，到如今已

经渗透到电力行业的几乎所有领域[11-17]。图 1 采用

类似思维导图的方式展示了电力系统自动化需求和

部分 ICT 技术应用的发展情况[18-29]。图中方框表示

电力系统自动化在不同发展阶段的核心需求，标注

的是实现该需求的部分支撑技术。实际上，电力系

统自动化的各项需求、各类技术的应用、标准规范

和安全技术之间，是交互影响的。 

 

图 1 ICT 支撑电力系统发展思维导图 

Fig. 1 Thought map of ICT supporting power system development 

2   新兴 ICT 技术及对电力系统自动化的影响 

由于新兴 ICT 技术非常多，实际上这是一个快

速发展和更新的领域。基于电力系统自动化的核心

需求分析，本文选取了在电力行业中广泛研究的“云

大物移智”技术[10]，加上当前引起广泛关注的区块

链和北斗导航技术，作为代表性技术进行了综合分

析。表 1 对它们的技术内容、对电力系统的影响作
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用进行了分析。 

表 1 部分关键 ICT 技术的电力系统应用及影响分析 

Table 1 Power system application and impact analysis of  

some key ICT technologies 

名称 技术内容 影响作用 

云 

计 

算 

分布式计算的一种，基于网络在

基础设施层 (IaaS) 、平台层

(PaaS)和应用层(SaaS)提供集成

化的专业服务 

为各类相关应用，提供了

集成化部署、专业化服务

方案 

大 

数 

据 

一种特定的数据处理技术，具有

5V 特 点： Volume( 大 量 ) 、

Velocity(高速)、Variety(多样)、

Value(低价值密度)、Veracity(真

实性) 

为各类电力自动化系统提

供广泛的数据支撑 

5G 

第 5 代移动通信技术，具有高带

宽、高可靠、低时延和大连接的

特点 

为能源互联网的发展提供

了理想的通信支撑； 

涉及到接入网、承载网和

核心网等一整套技术体

系，对电力系统通信具有

长远影响 

物 

联 

网 

基于网络，让所有能够被独立寻

址的普通物理对象形成互联互

通的网络 

为电力系统各个环节的设

备层连接提供技术手段 

北

斗 

中国北斗卫星导航系统，目前已

发展到 3.0，可提供授时、定位、

导航和短信息通信服务 

为所有电力系统应用提供

可靠的时空信息服务 

人

工 

智

能 

研究、开发用于模拟、延伸和扩

展人的智能的理论、方法、技术

及应用系统的一门技术科学 

提高各类电力应用的智能

化水平 

区 

块 

链 

起源于比特币的一种分布式数

据库技术，具有去中心化、不可

伪造、可追溯等特征 

提供了去中心、可追溯的

可信存证支撑 

3   新兴 ICT 技术的综合支撑作用 

电力系统自动化的发展离不开各种 ICT技术的

支撑，同时各种 ICT 技术之间也存在相互支撑的关

系，实际上起到了扩展共同支撑力的作用。基于各

类 ICT 技术对电力自动化应用的影响作用分析，形

成如图 2 所示的支撑体系，共分为 5 层：5G 和北斗

技术处于基础支撑层，提供基本的通信和信息支撑；

物联网处于通信设备层；区块链和大数据技术提供

数据支撑服务；人工智能和云计算则提供了智能化

和集成化的应用服务；以上各层协同支撑应用层中

电力系统各环节应用。 

其交互作用分为两类： 

1) 横向相互支撑。各类技术之间存在相互支撑

甚至依存关系。 

 

图 2 新兴 ICT 技术对各类电力应用的支撑作用示意 

Fig. 2 Supporting role of new ICT technologies in various 

power applications 

人工智能：依赖于大数据、云计算等技术的支

撑，间接地也需要各类通信技术的支撑。 

云计算：直接依赖通信类技术支撑，同时也为

通信技术应用提供了重要的应用场景。与其他各类

信息技术存在相互支撑关系，可以为这些技术的应

用提供平台服务，也需要这些技术的支撑。  

大数据：需要各类通信技术以及北斗、区块链

技术的支撑；为人工智能和云计算应用提供了支撑。 

区块链： 底层需要各类通信技术的支撑；为云

计算、大数据等应用提供了一种技术支撑手段。 

物联网：为 5G 技术提供了应用场景；为大数

据、云计算提供信息来源，也需要这些技术以充分

挖掘和拓展信息的价值；与北斗技术存在相互服务

和相互促进的作用。 

5G：为云计算、北斗、大数据等技术应用提供

支撑；反过来，其他各类技术的高度发展为 5G 通

信提供了需求和应用场景。 

北斗：为人工智能、大数据、区块链应用提供

数据支撑；其应用推广需要各类通信技术的支撑。 

2) 纵向支撑。电力系统各环节的应用，都需要

ICT 技术的服务支撑，有时是不同层次的多种技术

的联合支撑，有时重点在某一层次的某种技术。 

人工智能服务：目前已在多个环节开展研究和

应用[10]，其底层需要系统化的数据支撑、通信支撑。 

云计算服务：已经在电力系统得到广泛应用，

其实云计算是一种集成服务技术，其底层需要系统

化的数据、通信等各类技术支撑。 

大数据服务：可以为各类电力应用提供数据服

务，其底层需要各类通信和信息技术的综合支撑。 

区块链和北斗技术支撑：可以基于网络直接嵌

入于各类应用，也可以集成于大数据、云计算和人

工智能等综合服务里。 

5G 和物联网技术支撑：可以直接服务于各类具

体应用，也可以为大数据、云计算、人工智能、区

块链、北斗技术的应用提供支撑服务。 
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4   关键挑战 

 新兴 ICT技术在电力系统中的应用面临着很多

约束，其中有一些是共性的关键挑战。 

1) 成本因素。新技术的普及应用其实面临着很

多成本问题，这决定了新技术的应用普及必然是一

个长期的过程，必然长期与旧有的系统和技术并存。

例如 5G 的应用[5]，除了政策因素外，在接入网建设、

承载网和核心网复用和改造方面，都需要巨大的投

资。需要通过技术进步控制应用成本，同时不断发

掘合适的市场机制分摊成本投入。 

 2) 风险问题。电力系统普遍存在高安全性要

求，而很多新兴 ICT 技术尚未经电力系统大规模考

验。这也是目前电力系统对很多 ICT 技术主要以研

究和试点应用，逐步推广为主的原因。例如人工智

能技术在可靠性方面还需要长期考验[6]。 

3) 技术路线选择。许多新兴的 ICT 技术正处于

迅猛发展阶段，技术路线多样，各类技术路线的优

劣和未来的主流技术发展方向可能一时不能完全看

清楚，需要辨析和验证。例如当前电力系统各个专

业对区块链技术的应用探索[7]。 

5 基于新兴 ICT 技术的电力自动化愿景 

各类 ICT技术的发展实际上为电力系统自动化

的发展提供了多种可能的愿景，分析如表 2 所示。 

如果以上技术都得以广泛应用，可以设想一下

如下的理想电力系统自动化愿景：电力系统各环节

的设备普遍联网，持续进行高频率信息采集，并实

时传送到各级处理单元和中心，在那里基于高精度

和统一的时空基准信息进行数据处理，在传送和处

理数据过程中通过区块链技术确保所有数据“保

真”，各级处理单元(边缘智能)和中心有充分的处理

能力和智能，响应市场规律和优化结果对全网设备

进行精准控制(限于可靠性要求，保护设备可能优先

就地化采集、控制)，同时全网的 ICT 资源和服务，

根据需要进行了高度的集约化和合理部署分配。 

6   关键技术路线选择 

然而限于各类技术应用的约束条件和可能的

技术路线选择，不可能所有的技术都得到重点发展。

正如文献[30]的分析，重点发展的技术应该是根据

所选择的理想偏好，对理想指标贡献度最大的技术

组合。 

假定考察 i 项关键技术，选择了 j 项电力系统

理想化偏好，则对这些技术的选择性投入，实际上

是如下形式的一个优化问题。 

表 2 部分关键 ICT 技术给电力系统带来的愿景分析 

Table 2 Analysis of the visions that some key ICT  

technologies may bring to power system 

技术 可能愿景 颠覆性改变 

云 

计 

算 

① 基于网络的专业化服务 

② 各类应用的集中化、集约化 

① 大量自动化系统的部

署方式改变 

② 专业分工和协作的方

式改变 

大 

数 

据 

① 各类电力数据的广泛采集、

传输、管理和挖掘 

② 为各类应用提供数据基础支

撑，推进信息化、自动化和智

能化的进一步发展 

① 电力数据资源的利用

方式、价值和意义改变 

5G 

① 实现设备层大量设备的高质

量联网和交互 

③ 推进和实现各类自动化应用

的网络化和集中化 

① 电力设备通信的范围

和质量大幅改进 

物 

联 

网 

① 为大量电力设备的“万物互

联”提供可能 

② 为能源互联网的建设、发展

提供可能 

① 电力设备信息联系紧

密度加强 

北 

斗 

① 减少对 GPS 的依赖 

② 为电力通信增加一种卫星通

信保障 

③ 电力应用广泛获得可靠、精

确的时间和空间信息支撑 

④ 时间和空间信息与其他数据

共同推进人工智能等应用 

① 时间和位置信息服务

的准确性、可靠性和易

得性提高 

人工 

智能 

① 电力系统智能化水平提升，

大量原来必须人工完成的工作

可以自动完成，甚至完成得更

好，人、机协作水平不断提高 

① 电力自动化系统的工

作模式改变； 

② 工作质量提升 

区 

块 

链 

① 助力人、机交互类应用，使

得自动化系统的客观化水平得

到极大提高，关键数据不可篡

改、可追溯，并可以“去中心

化”实现 

① 各类数据的可靠性、

客观性和可追溯性得到

提高 

 

 

T

T

T

min

s.t.

0 1,2, ,

n n n

k

T

T F

T F F F

T k i





 

 

  

≤

≤

IP

D

D



        (1) 

式中：  1 2 iT T T=T ，表示所选择的 i 项关键

技术的状态，其取值为无量纲的相对值。有关相对

值，可以通过统计分析历史数据，或者通过征询专

家意见、统计处理数据获得，下同；ΔT 表示 T 值

的相对改变；I 为 i i× 阶的矩阵，其元素 Imn表示第
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m 项技术的进步对第 n 项技术的影响作用，取值区

间为[0,1]；P 为 i j× 阶的矩阵，其元素 Pmn表示第

m 项技术对第 n 项理想偏好的贡献转化率，取值区

间为[0,1]；
T

1 2 j      ，表示所选取的 j

项理想化指标的权重组成；  
T

21T iD DD ，

表示为取得各项技术状态的改变，需要投入的资源

值。这里以第一项技术的单位效益的投入值为基准

值 1，则 Dm 表示相对于第 1 项技术，为取得第 m

项技术的单位效益所需要投入的相对资源值。这里

的资源值，取无量纲的相对值；F 表示所考察期间

的投入资源值总量，取无量纲的相对值；Fn表示对

某一项技术在考察期内的最大投入值，目的是防止

投入过度集中。 

优化的目标就是产生对理想偏好指标的最大化

贡献。 

约束条件包括：1) 投入资源总量小于 F；2) 约

束条件 2 用 Hadamard 乘积表示每一个单项技术的

投入小于其上限 Fn；3) 假定每一项技术状态本身不

会退步。 

基于前文的分析，考察云计算、大数据、物联

网、5G 通信、人工智能、区块链、北斗 7 项 ICT

关键技术，设计其交互促进关系矩阵 I 如式(2)。 

1 0.5 0.1 0 0.3 0.1 0.1

0.3 1 0.1 0 0.8 0.1 0

0.2 0.7 1 0.7 0.5 0.1 0.1

0.3 0.5 0.9 1 0.2 0.1 0

0.2 0.2 0.1 0.1 1 0.1 0.1

0.2 0.3 0 0 0.1 1 0

0 0.5 0.4 0 0.3 0 1

 
 
 
 
 
 
 
 
 
 
 

=I     (2) 

选取集约化服务水平、智能化水平、数据资源

获取和利用能力、通信支撑能力 4 项指标作为电力系

统的理想化衡量指标。其权重值构成理想化偏好 。 

依据各项技术对理想化指标的贡献作用，定义

技术系统关联矩阵 P 如式(3)。 

0.9 0.5 0.3 0

0.6 0.8 0.9 0

0 0.4 0.7 0.7

0.3 0.3 0.7 0.9

0.1 0.9 0.2 0.1

0 0.2 0.4 0

0 0.4 0.5 0.2

 
 
 
 
 
 
 
 
 
 
 

=P          (3) 

根据对各项技术发展所需要的资源投入情况分

析，定义 DT如式(4)。 

 T 1 0.75 1.25 1.5 0.5 0.4 0.6D    (4) 

在控制投入资源总量 10F  的情况下，选择不

同的理想偏好，计算得到如表 3 所示重点发展技

术方向。 

表 3 不同理想偏好下的电力系统技术方向 

Table 3 Power system technology direction under  

different ideal preferences 

路线 技术方向 

路线 1 

理想偏好  0.25 0.25 0.25 0.25 =  

偏好含义 各项理想偏好均衡发展 

重点技术 
重点发展区块链、北斗和大数据技术、 

人工智能技术 

路线 2 

理想偏好  0.16 0.16 0.18 0.50 =  

偏好含义 
偏重于通信支撑能力和数据资源管理水平 

提升 

重点技术 
重点发展 5G 通信、物联网、北斗和大数据 

技术 

路线 3 

理想偏好  0.4 0.4 0.1 0.1 =  

偏好含义 
偏重于系统集约化建设和智能化水平的 

提高 

重点技术 
重点发展大数据、人工智能、云计算和 

北斗技术 

7   结论 

新兴 ICT技术给电力系统自动化的发展带来了

新的可能愿景，有很多改变都是颠覆性的，甚至可

能给整个产业链带来深刻变化。需要我们持续关注、

深入研究、抢占市场先机。 

通过本文的分析可以看到：1) 新兴 ICT 技术对

电力系统自动化的支撑作用，不是单独烟囱式的，

而是综合起来发挥作用，其相互之间存在复杂的相

互支撑甚至相互依存关系；2) 新兴 ICT 技术在电力

自动化系统的应用和发展，也普遍面临着成本、风

险、技术路线等各种挑战；3) 对不同的新兴 ICT 技

术进行重点发展，会获得不同的电力系统自动化发

展愿景，本文提供了分析方法，并进行了初步分析。 

新兴 ICT技术在电力系统中的应用存在很多变

数。一方面，这些技术本身也在不断地发展，有些

甚至变化很快，例如 5G 之后已开始研究 6G，人工

智能和区块链技术路线众多等；另一方面，中国电

力系统的发展也面临着国内外各种环境变化的影

响，例如新能源快速发展、电力市场改革、不同时

期的发展战略等。后续需要深入跟踪和研究各类技

术的发展和应用，并予以验证，紧密结合中国电力

行业的发展战略需要，科学设计新兴 ICT 技术在电

力系统中的应用方案。 
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