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摘要：现代配电网大量分布式电源的接入，使得传统三段式过流保护整定困难。基于光纤通信的差动保护建设成

本高，难以大范围应用。5G 通信的大带宽、低延时、高可靠特点为配电网差动保护业务提供了一种新的通信方式。

通过分析 5G 通信承载配电网差动保护的技术手段，结合配电网差动保护对通信的技术要求，提出一种基于 5G 无

线通信通道、UDP 协议 SV 采样值报文格式、北斗卫星导航系统授时采样同步法的配电网差动保护方案。该方案

在多个 5G 通信环境进行了验证，差动保护性能满足配电网系统要求。 
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Abstract: The access of distributed power in a modern distribution network makes it difficult for the traditional 

three-section current protection to meet the differential protection needs for the laying of optical fiber infrastructures, and 

its high construction cost makes its wide application difficult. The extreme data rates, ultra-low latency, and ultra-high 

reliability of 5G communication provide a new communication way for differential protection in a distribution network. 

This paper analyzes the technologies of 5G communication for differential protection, and the requirements for 

communication, and then proposes a solution based on a 5G wireless communication channel, SV sampling value 

message over UDP protocol, and sampling synchronization with a Beidou satellite navigation system. This solution has 

been verified in multiple 5G communication environments, showing that its differential protection performance meets 

distribution network requirements. 
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0  引言 

我国配电网线路主要采用三段式过流保护作为

主保护，随着配电网拓扑结构的日益复杂，以及大

量分布式电源的接入，过流保护存在无法兼顾快速

性和选择性要求、定值整定困难等问题，其诱发越

级跳闸和大范围停电事件的风险越来越高[1-2]。 

基于光纤通道的纵联电流差动保护具有良好的

选择性、速动性和灵敏性，抗过渡电阻能力强，不 
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受系统方式潮流影响，整定简单，能够快速准确定

位和隔离故障，有利于配电网可靠运行。但是光纤

通道建设存在周期长、成本高、难度大、通道利用

率低等缺点，影响了差动保护在配电网的推广和

应用[3-4]。 

第五代移动通信技术(5G 通信)具有大带宽、高

可靠、低延时、多连接等特点，并且定义了增强型

移动宽带(enhanced Mobile Broadband, eMBB)、高可

靠低时延通信 (ultra-Reliable and Low Latency 

Communications, uRLLC) 、大规模机器类通信 

(massive Machine Type Communications, mMTC)三

种应用场景[5]。其中，uRLLC 应用场景与配电网差

动保护十分契合。uRLLC 应用场景所具备的高可
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靠、低延时特性，以及 SA 独立组网、MEC 边缘计

算、网络切片等技术，为 5G 通信承载配电网差动

保护业务提供了支撑基础。 

本文首先介绍 5G 通信承载配电网差动保护的

几种技术手段；其次在现有光纤纵联差动保护的技

术要求基础上，分析了采用 5G 通信实现差动保护的

关键技术；最后提出了一种基于 5G 通信的配电

网差动保护方案，并在多个 5G 通信环境进行了

验证。 

1   5G 通信承载差动保护的关键技术 

1.1 uRLLC 场景概述 

uRLLC 场景是 5G 通信定义的三个应用场景之

一，主要面向物联网业务，具有高可靠、低延时

的特点[6]。uRLLC 场景对时延的要求是用户面上

行、下行时延目标均为 0.5 ms，对可靠性的要求

是用户面时延 1 ms 内传送 32 字节包的可靠性为

99.999%[7]，与差动保护对纵联通道的要求基本一致。 

为了保证 uRLLC 场景对低时延和可靠性的严

格要求，5G 通信从提高空口传输效率、优化信道编

码、扩充无线帧结构、优化网络架构、减少中间传

输节点数量等多方面进行了针对性设计[8]。uRLLC

场景承载配电网差动保护业务所应用的关键技术主

要包括： SA 独立组网、MEC 边缘计算、网络切片、

频谱和天线技术、空口子帧结构[9-10]等。 

1.2 SA 独立组网 

5G NR 的全称为 5G New Radio，也称为新空中

接口，5G NR 是相对于 5G Core 核心网来说的。4G

网络要求空中接口和核心网必须统一演进，而 5G

网络将其分开，5G NR 和 5G Core 可以各自独立演

进，由此带来了 SA 独立组网和 NSA 非独立组网两

种方式。在技术层面上，SA 独立组网是最佳的选

择，但考虑节约投资的原因，现有庞大的 4G 网络

可采用 NSA 非独立组网方式逐步向 5G 演进。 

对比 SA 和 NSA 两种组网方式，SA 独立组网

支持 MEC 边缘计算、网络切片等技术，具备更强

的加密算法、更安全的隐私设置、更低的网络延时

和更高的可靠性。理论上 SA 独立组网相较于 NSA

非独立组网更适合配电网差动保护业务的实施，具

体网络性能还需要进一步验证。 

1.3 MEC 边缘计算 

5G 核心网相较 4G 核心网而言，重新定义为核

心网和 MEC(Mobile Edge Computing)边缘计算两部

分。MEC 将原有核心网的部分用户面功能下沉至边

缘云计算，改变了原有通信必须全部经过核心网传

输的方式，提供了一种在 MEC 进行计算和传输的

服务，能够有效地降低通信延时，降低核心网流量

负担。MEC 的思想类似于计算机的内存和缓存，将

常用的信息存储在 MEC，或者将特有的信息经过

MEC 进行快速转发，能够降低用户的通信延时。 

用户平面功能 (User Plane Function, UPF)是

MEC 系统的重要组成网元，主要用于处理数据在边

缘网络的分发导流。在配电网差动保护的应用中，

使用 UPF 下沉技术能够进一步缩短传输路径，降低

差动保护的通信延时。配电网差动保护在使用 MEC

边缘计算和 UPF 下沉技术时，通信数据传输路径可

直接通过 UPF 导流，不必再经过核心网，可进一步

降低延时。通信传输过程如图 1 所示。 

 

图 1 基于 MEC 边缘计算和 UPF 下沉技术的通信 

Fig. 1 Communication based on MEC and UPF 

1.4 网络切片 

5G 网络切片(Network Slicing)是指基于软件定

义网络(Software Defined Network)和网络功能虚拟

化(Network Function Virtualization)技术，在通用的

物理硬件平台上构建多个定制化、虚拟化、专用的

和相互隔离的逻辑网络，不同的逻辑网络满足不同

的业务需求[11-12]。传统的在一个网络基础上增加网

络容量的方法，已经无法满足 5G 业务多样化的

需求。 

5G 网络切片在电力行业中具有多种典型应用。

以配电网业务中的差动保护、配网自动化三遥、智

能电表为例，如图 2 所示。差动保护对网络的延时

和可靠性要求较高，但对带宽要求较低，可应用在

uRLLC 场景；配网自动化三遥对网络的带宽要求较

高，但对延时要求较低，可应用在 eMBB 场景；智

能电表对网络的接入数量要求较高，但对延时要求

较低，可应用在 mMTC 场景。5G 网络切片可以在

无线接入网、承载网、核心网多个环节实现逻辑隔

离，提供良好的安全性，还可以针对业务需求灵活

配置，在电力行业应用中提供与配电网差动保护、

配网自动化三遥、智能电表相匹配的虚拟网络。 
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图 2 网络切片在配电网业务的应用 

Fig. 2 Application of network slicing in distribution network 

1.5 频谱和天线技术 

5G NR 定义了更丰富的频谱资源，在低、中、

高频段均可以部署。在 5G R15 版本标准中，定义

了两大频率范围，其中 FR1 对应的频率范围为

450~6 000 MHz，即 Sub-6 GHz 频段；FR2 对应的

频率范围为 24 250~52 600 MHz，即毫米波频段[13]。

在 FR1 频率范围中，我国使用的频段主要有

703~733/758~788 MHz、2 515~2 675 MHz、3 400~ 

3 600 MHz、4 800~4 900 MHz 等频段。在配电网差

动保护业务中，700 MHz 频段具有传播损耗低、覆

盖范围广、穿透能力强的特点，同等覆盖范围内建

设的基站数量更少，更少的通信中间节点有利于降

低差动保护端到端通信延时，提高通信可靠性。 

5G NR 采用了多天线技术和波束赋形。5G 多

天线技术通道数可达到 64/128/256 个，其覆盖维度

从原有的平面覆盖提高到立体覆盖，能够在相同的

时频资源内为更多的终端服务[14]。波束赋形是指利

用多个天线对同一信号进行增益。在配电网差动保

护业务中，差动保护装置是固定位置安装的，不存

在移动通信的情况，多天线技术和波束赋形技术有

利于提高通信可靠性。 

1.6 5G NR 帧结构 

5G NR 引入了更加灵活的帧结构。相比 4G 系

统，5G NR 可扩展 OFDM 参数配置，可以对子载波

间隔、符号长度和 CP 长度等进行设置[15-16]。5G NR

帧结构在时域上也可划分为固定结构和灵活结构两

部分。固定结构部分沿用 4G 系统配置，同样定义

时域帧长度为 10 ms，一个时域帧进一步划分为 10

个子帧，每个子帧长度 1 ms。在时隙划分方面，5G 

NR 采用灵活结构，时隙长度和包含符号数可以根

据子载波间隔灵活调整。一个子帧可以划分成 1、2

或者 4 个时隙，每时隙又可以包括 7 个或者 14 个

OFDM 符号。此外，5G NR 额外引入最小时隙(mini- 

slots)的概念，可以将 slot 拆分成若干 mini-slots，以

便于 URLLC 业务的快速调度和传输。差动保护的

采样速率一般为 1 200~4 000 点/s，采样点时间间隔

为 250~833 s，5G NR 子帧结构更利于差动保护采

样数据的传输。 

2   采用 5G 通信的差动保护技术 

2.1 差动保护业务概述 

差动保护的原理是基尔霍夫电流定理。以线路

差动保护为例，正常运行时线路两端的电流流入和

流出相等，差动电流等于零；当线路发生故障时，

两端的电流流入和流出不相等，差动电流大于整定

值时差动保护动作，使线路两侧断路器跳开，从而

切断电源[17-18]。安装在线路两侧的差动保护装置需

要使用通信通道交互电流、电压等信息，这种通道

称为纵联通道。差动保护使用的纵联通道类型主要

有电力线载波通道、微波通道、导引线通道、光纤

通道。目前国内广泛应用的是光纤通道，电力线载

波通道由于历史原因还有一定存量，微波通道和导

引线通道已经很少使用。纵联通道的性能直接影响

到差动保护采样同步技术的快速性和可靠性[19]。 

5G 无线通信技术为配电网差动保护业务提供

了一种新的纵联通道。但是当使用 5G 通信作为纵

联通道时，差动保护的采样同步方案、报文传输方

案需要进一步分析，5G 通信的延时和抖动对差动保

护的影响也需要进一步验证。 

2.2 差动保护采样同步方案 

差动保护的采样同步技术，根据时钟来源可分

为基于内部时钟和外部时钟采样同步两大类。基于

内部时钟的采样同步技术主要有采样插值同步法、

采样时刻调整法、延时可测的插值同步法；基于外

部时钟的采样同步技术主要有基于绝对时钟源的采

样序号对齐法[20]。 

基于内部时钟的采样同步技术，主要依赖于通

信链路应具有确定的路径、稳定的延时，且不能有

较大的通信延时抖动。采样插值同步法和采样时刻

调整法主要基于“乒乓算法”原理，要求通信链路

的收发路径一致且延时稳定，通过计算两侧装置的

发送和接收时刻得出通信延时，最终得出两侧采样

间隔时间差，进行插值计算或调整一侧采样时刻使

采样同步。延时可测的插值同步法，依赖于通信网

络中的交换机、路由器等设备，能够准确测量自身

处理数据交换的延时，并将延时数据累加存储在报

文的特定位置，保护装置依此回溯到报文发送的准

确时刻，采用插值算法实现采样同步。在基于 5G

通信的差动保护中，采样数据传输环节包括无线空

口、基站、核心网等各个环节的交换机、路由器、

服务器，各个环节的数据处理延时可测很难实现，
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因此基于内部时钟的采样同步技术难以应用。 

基于外部时钟的采样同步技术，主要依赖于外

部绝对时钟源的准确和可靠。基于绝对时钟源的采

样序号对齐法是在线路两端都配置时钟同步装置，

时钟同步信号以 1 s 为间隔，发送至保护装置的微

处理器，用来给采样数据置以序号标签，两侧的保

护装置再按序号对齐的方法完成采样同步。该方法

的采样同步精度主要包括“绝对时钟源授时精度

T1”和“差动保护装置 CPU 计时精度 T2”两部分，

北斗卫星导航系统授时精度可达到 10 ns[21]，差动保

护装置 CPU 计时精度取决于使用的晶振频率，以选

用 100 MHz 频率的晶振为例，CPU 计时精度为

10 ns，则两侧采样同步最大误差为 2 倍的 T1 和 T2

之和 40 ns。基于外部时钟的同步采样技术同步精度

高，且不受通道传输路径的影响，可以应用于基于

5G 通信的差动保护。 

2.3 差动保护报文传输方案 

差动保护光纤纵联通道目前所使用的报文主要

有两种，一种是基于 HDLC 高级数据链路控制协议

的私有报文，另一种是基于 IEC 61850 -9 协议的 SV

采样值报文，都是工作在数据链路层的两层报文。 

5G 通信网络的核心基于 TCP/IP 协议簇，IP 协

议工作在第三层网络层，TCP 和 UDP 协议工作在

第四层传输层。TCP 和 UDP 协议的主要区别在于

TCP 是“面向连接”，具有保证数据正确性的重传

和拥塞控制机制，实时性慢；UDP 是非“面向连接”，

没有保证数据正确性的机制，但实时性较高[22-23]。

差动保护纵联通道报文与 UDP 报文的机制类似，对

实时性要求高，数据正确性可由差动保护逻辑进行

处理，因此差动保护报文在 5G 通信中采用 UDP 报

文进行封装是一种具有延续性的解决方案。 

UDP 报文主要包括以太网帧头、IP 协议帧头、

UDP 协议帧头和应用数据四部分。各个协议帧头根

据配置不同长度在 40~60 字节，应用数据一般包括

三相电流模拟量采样值、三相电压模拟量采样值、

采样序号、CRC 校验码等信息。考虑一定的扩展裕

度，基于 5G 通信的差动保护 UDP 单帧报文长度一

般在 100~300 字节。差动保护的报文发送频率一般

与采样频率一致，一般有每工频周波 24 点、32 点、

80 点采样，对应为 1 200 帧/s、1 600 帧/s、4 000 帧/s。

因此，单个差动保护装置占用的 5G 通信带宽为

1~12 Mbit/s。 

2.4 5G 通信的通道延时和抖动对差动保护的影响 

差动保护业务对于通道延时和抖动要求极高。

《DL/T 364-2019 光纤通道传输保护信息通用技术

条件》中规定，用于继电保护的通信通道单向时延

应不大于 12 ms，《IEC 61850-90-12 电力公用事业自

动化的通信网络和系统》中规定，差动电流模拟比较

业务的通道抖动应小于 100 s。 

通道延时主要影响差动保护的动作时间。由于

差动保护需要将两侧装置的采样点数据进行采样同

步，因此保护装置必须设置一定的采样缓冲区存放

本侧采样数据，等待对侧采样数据传输至本侧后进

行采样同步。采样同步后的数据，经过差流计算、

逻辑判别，满足动作条件再触发差动保护动作。 

通道延时抖动对差动保护影响主要有两方面。

一方面，通道延时抖动影响差动保护的动作时间，

其原理与通道延时对差动保护的影响是相同的；另

一方面，如果通道延时抖动很大，就无法使用“乒

乓算法”原理，从而无法使用基于内时钟的采样同

步方案。 

基于 5G 通信的配电网差动保护端到端通道总

延时如图 3 所示，由差动保护装置、5G CPE、基站

和核心网等节点构成。 

 

图 3 基于 5G 通信的差动保护通道总延时示意图 

Fig. 3 Total delay of differential protection based on 5G 

从图 3 的延时分布可以得出以下结论。5G 通信

的通道延时主要由空口延时和核心网延时两部分构

成。在目前 5G R15 标准的架构下，通道各个环节

总延时在 6~30 ms，空中接口发生突发大延时的情

况总延时可能大于 100 ms。差动保护对光纤通道的

时延要求为不大于 12 ms，而 5G 通道延时不能可靠

满足此要求，为了适配这种通信工况，差动保护可

以在原有光纤差动方案的基础上增加适当的采样缓

冲区，但是会牺牲一定的保护快速性；通道延时在

6~30 ms 内的抖动情况需要验证是否普遍存在，如

果普遍存在则基于内部时钟乒乓算法的采样同步方

法不能使用，需要采用基于外部时钟的采样同步方

法；突发大延时超过 100 ms 的情况，需要验证发生

概率，差动保护可以采取短时闭锁保护的方法。 

通道延时抖动主要由空口突发大延时引起，原

因有两点，一是终端下行 PDCCH 虚警，导致 DCI

解析错误，引发上/下行 HARQ 4 次重传；二是空口

无线传播存在不确定性，PDCCH 采用盲检方式，

存在一定虚警概率[24]。由此可见，5G 通信空口协

议还具有优化的空间，例如：优化上下行调度、优

化空口误码、减少空口重传、减少重传时延。 
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3   一种基于 5G 通信配网差动保护实现方案 

3.1 方案概述 

本文提出了一种基于 5G 通信的配电网差动保

护实现方案。该方案使用基于北斗卫星导航系统授

时的采样序号同步法。通信报文格式采用基于 UDP

协议封装的 IEC 61850-9-2 SV 采样值报文，报文内

容包括三相电流采样值、三相电压采样值、采样序

号等，单帧报文长度为 175 字节。采样率为每工频

周波 80 点，即报文发送频率为 4 000 帧/s，带宽为

5.6 Mbit/s。 

差动保护的通信总体方案如图 4 所示。差动保

护装置和 5G CPE 通信终端之间采用以太网连接，

接口型式为 RJ45，传输速率为 100 Mbit/s。5G CPE

通信终端与基站采用 5G NR 新空中接口通信，5G

核心网由通信运营商提供。线路两侧均配置北斗导

航时钟同步装置，用于对差动保护进行时钟和采样

同步。 

 
图 4 一种基于 5G 通信的配电网差动保护方案 

Fig. 4 A method for differential protection of distribution 

network based on 5G 

3.2 测试场景 

本差动保护方案在多个通信试验室和试点工程

现场进行了测试，本文列举了其中三个具有代表性

的测试场景。 

测试场景一：通信试验室内，差动保护装置、

5G CPE 通信终端、北斗对时设备安装于试验屏柜，

通信终端天线和北斗对时天线安装于户外，试验室

位于同一个 5G 基站覆盖范围内，5G 核心网采用

NSA 非独立组网方式，未使用 UPF 下沉技术。 

测试场景二：试点工程现场，分为位于两个居

民小区的环网箱，差动保护装置、5G CPE 通信终

端、北斗对时设备安装于环网箱内，通信终端天线

和北斗对时天线安装于环网箱顶部，两个环网箱位

于不同的 5G 基站覆盖范围内，5G 核心网采用 SA

独立组网方式，未使用 UPF 下沉技术。 

测试场景三：通信试验室内，差动保护装置、

5G CPE 通信终端、北斗对时设备安装于试验屏柜，

通信终端天线和北斗对时天线安装于户外，试验室

位于同一个 5G基站覆盖范围内，5G核心网采用 SA

独立组网方式，使用 UPF 下沉技术。 

通信网络版本：三个通信网络均基于 5G R15

版本标准。5G R16 版本标准于 2020 年 7 月 3 日冻

结发布，相关通信设备仍在研发阶段，目前不具备

测试环境。 

网络性能测试样本：测试案例以差动保护装置

10 s 的通信数据样本为 1 组，每个测试场景进行 10

组测试，统计分析丢帧率、平均通道延时、通道延

时抖动时间。 

丢帧率：差动保护 10 s 内发送报文理论值为

40 000 帧，根据实际收到的数据帧计算丢帧率。 

平均通道延时：根据数据包的发送时刻和接收

时刻计算平均通道延时。 

通道延时抖动时间：两个相邻数据帧的接收时

间间隔和发送时间间隔的差值。本方案发送报文时

间间隔为 250 s，统计所有帧的接收时间间隔。 

延时抖动时间占比：分别统计抖动时间小于

1 ms、1~10 ms、大于 10 ms 的帧数在总帧数的占比。 

三种测试场景的网络性能测试结果如表 1 所示。 

表 1 通信网络性能指标 

Table 1 Main performance of three test networks 

网络性能 网络一 网络二 网络三 

丢帧率/% 0.05 0.005 0.005 

平均通道延时/ms 25 15 10 

最大抖动时间/ms 127 110 108 

抖动时间＜1 ms 占比/% 96.15 96.48 96.78 

抖动时间在 1~10 ms 占比/% 3.57 3.47 3.17 

抖动时间＞10 ms 占比/% 0.28 0.05 0.05 

由表 1可以看出，5G通信采用 SA独立组网时，

丢帧率、平均通道延时相较 NSA 非独立组网均有大

幅的降低；采用 UPF 下沉技术时，平均通道延时进

一步降低，其他性能基本不变。三种网络的大部分

延时抖动时间都在 1 ms 以内，说明 5G 通信大部分

时间比较稳定。通道延时抖动时间在 1~10 ms 的报

文数占比达到 3%以上，通道延时抖动说明 5G 通信

存在报文堆积现象，报文堆积是指发送端按均匀间

隔发送报文，通过 5G 网络传输后接收端并不是均

匀收到报文，而是间断性地突然接收到连续多帧报

文。三个测试环境均会偶尔出现抖动时间大于

100 ms 的情况。 

针对上述现象，差动保护进行了相应的改进，

采用了增加采样缓冲区和短时闭锁差动保护的方

法。增加采样缓冲区主要解决两个问题，一是测试

场景的平均通道延时在 10~25 ms，超过了光纤纵联



- 22 -                                         电力系统保护与控制   

 

通道对通道延时的要求；二是测试场景通道延时抖

动普遍在 0~10 ms，占比为 99.95%。短时闭锁差动

保护主要解决通道延时偶尔大于 100 ms 的情况。 

3.3 差动保护性能测试 

分别在三种 5G 通信网络下进行差动保护性能

测试。整定差动保护动作定值 1 A，施加 2 倍故障

差流，差动保护动作时间测试结果如表 2 所示。 

表 2 差动保护动作时间测试结果 

Table 2 Operating time test result of differential protection 

序号 
网络一动作 

时间/ms 

网络二动作 

时间/ms 

网络三动作 

时间/ms 

1 62.1 50.3 48.4 

2 60.3 49.6 45.6 

3 60.3 53.2 48.1 

4 62.9 52.8 47.3 

5 61.3 53.3 43.6 

6 58.6 52.9 47.9 

7 58.5 50.3 45.2 

8 58.3 48.7 44.3 

9 60.1 48.3 43.4 

10 63.2 50.1 45.3 

平均 60.5 50.9 45.8 

从表 2 可以看出，基于 5G 通信的差动保护动

作时间有明显增加。配电网光纤纵联差动保护动作

时间一般在 35 ms 以内，使用 5G 通信后差动保护

动作时间有明显增加，结合表 1 中三个网络的平均

通道延时分析，差动保护动作增加时间和平均通道

延时一致。 

4   结论 

本文介绍了 5G uRLLC 场景实现低延时、高可

靠通信的关键技术，分析了差动保护采用 5G 通信

时的技术难点，提出了一种基于 5G 通信的配电网

差动保护实现方案，验证了 5G 通信技术承载配电

网差动保护业务的可行性。基于 5G 通信的差动保

护性能可以满足配电网对保护的要求。 

目前，基于 R15 版本的 5G 通信存在报文间隙

不均匀、突发延时大等缺点，在短报文、空口重传

机制等方面还可以进行优化。差动保护也存在通信

流量较大、基于外部对时采样同步方法受天气和地

理因素影响较大的缺点，在降低流量和采样同步方

案方面也存在改进空间。 
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