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电力装备制造业工业互联网标识解析体系应用发展研究 
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摘要：近年来我国工业互联网技术与制造业不断地深度融合，工业互联网标识解析体系的建设与应用成为了研究

的热点。电力装备制造业作为关系国民经济发展的重要领域，工业互联网标识解析体系的建设和行业化应用具有

重要的研究意义。首先对比国内外主流标识解析体系，分析了中国工业互联网标识解析体系架构设计思路。然后

结合中国电力装备制造工业标识的特点，研究了基于 Handle 体系的行业二级节点建设思路，提出一套适用于电力

装备制造业的 Handle 标识解析体系与技术实现方法。最后阐释该体系给企业带来的应用价值以及未来面临的挑战

与机遇。 
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Abstract: In recent years, industrial internet technology and manufacturing industry have continued to be deeply 

integrated in China, and the construction and application of the industrial internet identity resolution system has become a 

research hotspot. As a field related to the development of the national economy, this has important research significance. 

First, this paper compares the domestic and international mainstream identity resolution systems, and analyzes the design 

ideas of the industrial internet identity resolution system in China. Then, combined with the characteristics of the power 

equipment manufacturing industry identification in China, it explores an industry secondary node construction idea based 

on the Handle system, and proposes a set of Handle identity resolution system and technology implementation method 

suitable for the power equipment manufacturing industry. Finally, it explains the application value that the system brings 

to enterprises and the challenges and opportunities it will face in the future. 

This work is supported by 2016 Intelligent Manufacturing New Mode Application Project of Ministry of Industry 

and Information Technology of the People’s Republic of China (No. 2016ZXFM07006), National Natural Science 

Foundation of China (No. 51805330), and Science and Technology Project of Sichuan Province (No. 2017GZ063). 

Key words: industrial internet; power equipment manufacturing industry; identity resolution system; identification 

technology; Handle system 

0  引言 

随着互联网技术、计算机技术和通信技术不断

取得新的突破，为深入交融的电力行业发展赋予了 
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强大动能[1]，促使电力领域各环节之间的连接更广、

联系更深、联络更快[2]。工业互联网作为网络信息

技术与工业技术的融合产物，是工业体系中各元素

互联互通的关键基础设施[3-4]。由于异构异源设备的

大量接入、海量多模态数据的高速率传输，形成的

大数据流给传统电力装备制造业的有序生产、规范

管理和质量追溯带来了巨大的挑战。此时，需要借

助工业互联网标识解析体系进行规范化管理。 
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工业互联网标识解析体系对每个对象进行标

识、解析与管理，保证工业全要素、各环节的信息互

联，实现跨地区、跨行业、跨企业的信息共享[5]。这

不仅是一种重要的技术手段，同时具有巨大的经济

价值，关系到各国核心利益。国务院和工业与信息化

部自 2017 年 11 月起陆续发布了《关于深化“互联

网+先进制造业”发展工业互联网的指导意见》和

《工业互联网发展行动计划(2018—2020 年)》[6-7]，对

我国工业互联网标识解析体系的建设提出明确要求。 

国内外科研机构和学者对标识解析体系技术及

应用展开研究，并提出研究思路和建设构想。文献

[8]针对面向物联网的域名解析系统能否支持命名

解析服务的问题进行分析，最终指出 IPv6 凭借其扩

展的地址空间可支持物联网设备的寻址，但是如何

提供可扩展、可靠且有效的名称服务仍然是一个挑

战。文献[9]基于永久标识对象的层次化结构命名方

案提出一种映射架构，该架构可实现 Handle 等永久

标识符在数据命名网络(NDN)中的传输，并通过仿

真模拟验证所提架构可有效提高数据的传输效率。

文献[10]提出一种面向 NDN 的 Handle 解析架构，

并通过实验验证了经过调整优化的 Handle 解析架

构可完成 NDN 数据分组与 Handle 请求的转换。文

献[11]等在国家相关文件指引下，对工业互联网标

识相关技术进行介绍与研究，提出基于工业互联网

标识信息读取和信息主动上传的两种典型应用场

景。文献[12]针对企业“信息孤岛”的现象进行分

析，指出标识解析技术是解决此类问题的关键技术，

提出一种基于标识解析技术、面向信息融合理解的

标准化研究思路。文献[13]指出我国工业互联网标

识解析体系存在安全管理体系不健全、技术保障手

段缺失、解析节点接入与可信认证等问题，提出从

安全管理体系、安全评估体系和安全防护技术体系

入手来加强标识解析体系安全保障能力的建设。文

献[14]对标识解析技术在工业领域所面临的异构标

识解析体系兼容、高性能解析服务、去中心化对等

问题进行分析与讨论，提出一种 DEIS 架构的去中

心化高效标识解析系统方案。 

标识解析体系是在社会经济领域内对物理世界

中的“物”进行身份认定和被跟踪识别的标准规则，

是万物互联的基础。电力装备制造业是国民经济发

展的重要基石，将工业互联网标识解析系统关联到

电力装备制造业并进行科学的规划建设具有重要的

现实意义。 

1   国内外标识解析体系介绍 

目前，国内外存在多种标识解析体系，根据解

析寻址方法的不同可分为三类[15]，分别是基于经典

解析寻址技术的标识解析体系、基于改进型解析寻

址技术的标识解析体系和基于变革型解析寻址技术

的标识解析体系。 

1.1 经典解析寻址的标识解析体系 

经典解析寻址技术类似于传统互联网中 DNS

解析方法[16]，通过 DNS 解析器，对编码映射到物

理地址，进而实现编码解析。传统 DNS 解析方法的

应用领域主要面向主机访问的消费型互联网，无法

直接适用于工业互联网中多源异构设备的接入和访

问。由于 DNS 系统在查询请求或查询响应时，数据

通过 UDP 协议传送，极易遭到监听和篡改，原有的

管理及安全机制对于工业领域来说具有极大的安全

风险[17]。因此，出现了两种适用于工业互联网的基

于改进型方法的标识解析体系和基于变革型方法的

标识解析体系，下面就这两种方法进行介绍。 

1.2 基于改进型解析方法的标识解析体系 

面向工业互联网常用的改进型标识解析体系是

ISO/IEC 和 ITU-T 联合制订的OID 标识解析体系[18]，

在 DNS 解析体系上进行了功能改进，扩展了识别对

象的范围。OID 标识解析体系最初的设计目的是对

物联网环境中的各类对象和服务进行统一命名并作

唯一标识[19]。采用分层树状型结构，常用点标记法

对识别对象进行标识，不同层级之间用“·”作间隔，

可用作对象标识到达解析节点的有效路径。OID 标

识解析系统由应用客户端、ORS 客户端(ORS, OID 

resolution system, OID 解析系统)、DNS 客户端和

DNS 服务器四个部分组成[20]，其中 ORS 是物理对

象的标识利用 DNS 系统进行解析的关键环节。改进

型标识解析体系与经典 DNS 相比，识别对象的范围

明显扩大，不仅局限于网络互联，更能够识别一切

有标识的实体，实现万物互联。 

1.3 基于变革型解析方法的标识解析体系 

上述改进型标识解析体系，受制于 DNS 单根服

务器，系统中各节点不具备完全的自主性，其数据

信息的安全性和永存性面临着极大的威胁[21]。为解

决这种问题，人们提出不依赖于 DNS 而自主运行，

拥有独立解析体系的变革型标识解析体系[22]。目

前，国际上最通用的是 DONA 基金会管理运营的

Handle 标识解析体系[23]。 

Handle 体系编码结构形式上为前缀/后缀。前缀

作为权威域，可下辖多个子权威域，按等级高低依

次自左向右用“·”间隔；后缀作为相应权威域下的

本地命名空间，可由企业自主命名标识[24]。Handle

体系为扁平型分层服务模式，由全局 Handle 注册表

(Global Handle Registry, GHR)和本地 Handle 服务
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(Local Handle Service, LHS)两部分构成。Handle 系 统分层服务架构模式如图 1 所示。 

 

图 1 Handle 系统分层服务架构模式 

Fig. 1 Handle system layered service architecture pattern 

其中，GHR 负责全局管理，分配前缀并授权命

名空间。LHS 负责本地管理，向 GHR 申请注册前

缀，在授权的命名空间内定义本地编码规则。上层

GHR 之间平等互通，可以实时同步数据信息；下层

LHS 由一个或多个服务站点组成，每个服务站点内

包含一个或多个服务器，提供可查询的数据信息。 

此外，Handle 系统的安全机制不依赖 DNS 系

统[25]，其包括管理员与权限设计、客户端身份安全

与操作合法验证、服务器身份安全验证等内容，安

全性得到了保障，防止系统数据泄露和篡改等危险

情况的发生。目前，Handle 标识解析体系也在国际

范围被广泛认可和推广。 

1.4 我国工业互联网标识解析体系分析 

近年来我国工业互联网发展迅猛，各企业积极

引进标识解析系统和定制化管理平台，在个别行业

或企业内部实现了产品可追溯、可管控，短期内提

质增效。鉴于国内多种标识解析体系共存的实际情

况，工信部指导下中国信息通信研究院牵头提出了

工业互联网标识解析体系架构[26]。 

中国工业互联网标识解析体系由国际根节点、

国家顶级节点、二级节点和企业节点四个层级构成，

另有作为查询和访问入口的公共递归节点[27]。中国

在上海、北京、广州、武汉和重庆部署了 5 个国家

顶级节点，顶级节点下辖若干二级节点，二级节点

下辖若干企业节点，工业互联网标识解析体系层级

架构如图 2 所示。 

 

图 2 工业互联网标识解析体系层级 

Fig. 2 Hierarchy of industrial internet identity resolution system 

中国工业互联网标识解析体系层级架构考虑到

国内多种编码方式共存和与国际体系兼容的实际情

况，实现了 DNS 系统和 Handle 系统双通道解析方

案，为工业数据信息的内部共享和对外互通创造了

基础条件。自上而下的多层级服务模式、每个层级

平行部署多个节点，有效避免权威滥用的风险，为

数据高效处理和安全应用提供了根本保障。 

综上所述，Handle 系统作为一种国际通用标识

解析体系，在各国各领域有着广泛深久的应用，其

独有的标识方案和解析机制兼具通用性和安全性。
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国家工信部也在大力倡导选用 Handle 系统作为工

业互联网的底层共性支撑技术[28]。本文以 Handle

系统作为基础体系对我国电力装备制造业的工业互

联网标识建设进行初步探讨。 

2   电力装备制造业工业互联网标识解析体

系建设思路探讨 

Handle 标识解析体系在诸多行业领域已有成

熟应用，对于电力装备制造而言，目前尚无应用工

业互联网标识解析体系的成熟案例。实际上更多企

业基于自身产品的特点，为实现规范化管理，自定

义一套标识解析规则。企业内各产线、各车间以及

集团各子企业之间会出现产品标识不同、解析产生

壁垒、无法共享信息的问题，同一个产品甚至还会

出现 “一物多码”的现象。大量非标准化标识的存

在，使得企业内部封闭严重，“缺、误、少、冗”等

情况严重阻碍我国电力装备高质量发展。 

2.1 电力装备制造业工业标识现状 

电力装备制造是典型的离散型制造：面向订单

需求进行定制化研制，主机零部件构成上万种，工

艺复杂多变，一套大型电力设备原材料品类复杂且

数量繁多，供应网络庞大而复杂，导致原材料有序

标识十分困难，实际中大量标识编码靠人工约定，

存在数据不唯一且标识规范不统一的现象。另外，

实际生产过程中，零部件价值高，不能交互替用，

一旦在流转过程中出现标识信息错误、重复、泄露

或被伪造篡改等问题，将会被判定为不合格项，带

来极大损失，因此对标识防伪和解析安全要求极高。

此外，对于设备在电站的运维同样以工业标识作为

基础，只有装备制造企业与电站企业标识系统兼容，

才能有效实现信息交互，降低后期的维护成本。 

目前标识唯一性、统一性、安全性等问题制约

着我国电力装备制造行业制造水平的提升，也制约

着工业互联网在电力装备的应用与落地。 

2.2 一种适用电力装备制造业的 Handle 标识解析

体系方案 

基于行业特点和我国工业互联网标识解析体系

架构考虑，应用部署在中国大陆境内的 Handle 国际

根节点，能够提供中国国家根节点“86.”前缀，为

国家顶级节点提供解析服务，也可直接参与行业内

二级标识解析节点的建设。电力装备制造业内的集

团型龙头企业具有行业典型性，深刻了解行业需求

痛点，具有丰富的管理经验和很强的生产制造能力。

集团型龙头企业应主动承担国家工业互联网的建设

任务，直接向 Handle 根节点申请注册前缀标识，建

成行业二级标识解析节点，为下辖的子企业及上下

游企业的企业级节点提供标识前缀分配、标识解析

和安全管理等服务。工业互联网 Handle 标识解析体

系架构如图 3 所示。 

 

图 3 Handle 标识解析体系架构 

Fig. 3 Handle identity resolution system architecture 

该 Handle 标识解析体系架构可为电力装备制

造业的标识解析体系提供底层技术支撑，也可保证

和国际 Handle 体系架构互联互通。在此基础上，研

究电力装备制造业集团型企业二级节点建设和管理

服务平台的搭建，提出一套解决方案。 

不同于汽车制造等行业流水式作业模式，一套

完整电力装备的生产作业需调动多企业、多部门、

多资源的协同配合。在电力装备制造业集团型企业

二级节点建设的构想中，要充分考虑各子企业及外

部企业级节点之间存在保护商业秘密、工业数据安

全等严肃问题，采用具有分布式管理特点的 Handle

体系拥有原生认证机制，数据无需集中上传，可本

地存储，有效保障信息安全。 

在各企业信息数据完全自主可控的前提下，将

包括子企业、零部件供应商、电站运营商、电网公

司以及物流服务公司等在内的电力装备产业链上下

游企业的内部信息标识解析系统，安全接入到集团

型龙头企业建设的二级标识节点。企业级节点彼此

之间独立运营，可选择性地上传和公开信息，通过

中间件兼容集成到具备数据资源、存储资源、计算

资源、通信资源、网络资源和云基础服务的基础设

施层。Handle 标识解析系统从基础设施层获取申请

注册前缀的请求，严格按照相关技术标准和管理要

求，提供格式规范的唯一前缀结合产品唯一后缀编

码，确保注册后的工业标识在全球范围内具有规范

性和唯一性。同时可响应标识解析、权限认证、数

据管理、信息关联等功能请求，确保标识信息可实

现唯一性定位与合法性操作。基于 Handle 标识解析
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层提供的技术支撑，集团型企业可在工业互联网上

搭建标识解析管理服务平台，利用 XML 格式的接

口传输结构化数据，该平台除了能够与外部存在的

智慧能源服务系统、多目标能源管理系统信息互通

外[29-30]，还要具备全生命周期管理、供应链管理、

产品追溯、远程运维和查询统计等功能。电力装备

制造业 Handle 标识解析方案如图 4 所示。 

 

图 4 电力装备制造业 Handle 标识解析方案框图 

Fig. 4 Block diagram of Handle identity resolution in power equipment manufacturing industry 

以集团型龙头企业基于 Handle 体系所建的二

级标识解析节点作为电力装备制造业工业互联网的

核心枢纽，使整条产业链中各企业级节点全部挂靠

在该二级节点下。通过这种思路，可以打通从零部

件供应商到电网公司上下游企业的信息壁垒，实现

了跨地区、跨企业的信息定位与信息共享。 

3   标识解析体系关键技术研究 

面向电力装备制造业的标识解析体系，需要多

项关键技术作为支撑。下面就编码标识、解析机制

和安全管理三个方面进行分析与应用研究。 

3.1 编码标识 

电力装备制造中最常用的编码标识技术是条码

识别技术和 RFID 识别技术[31-33]。条码识别利用纸

质粘贴或激光标刻条码的方式附着于材料表面，因

使用成本低、采集信息准确率高等特点，故在电力

装备制造领域广泛应用。然而，工业制造环境复杂

恶劣，条码表面容易受到污损，此时信息读取的成

功率和准确率就会大打折扣。某些高温作业条件也

会使贴附于物品上的条码纸变形甚至脱落，导致条

码信息无法采集；此外条码标识存储的信息固定，

无法记录生产过程中的实时数据。与传统的条码技

术相比，RFID 技术在存储信息量、读写方式和识

别速度等方面都有很大的优势。目前 RFID 技术已

普遍出现在电力装备制造现场，不过因其电子标签

成本过高导致无法推广应用规模。标识技术在电力

装备制造行业中典型应用场景体现在零部件、刀具

和物料转运的信息记录方面。 

(1) 零部件追踪记录 

电力装备制造过程涉及的零部件多为金属材

质，表面光滑有油污，边缘锋利。在堆叠存放时极

易出现划伤、磨损、碰撞等情况，加工过程中需要

经历热处理、探伤检测等工序，若使用纸质条码或

RFID 电子标签极易出现脱离或破损，导致数据信
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息无法采集。此时可使用激光雕刻工艺进行标识，

激光标刻的金属条码标识对于恶劣环境具备一定的

抗干扰性，不会出现脱落现象，且具有一定的纠错

能力，对于轻微破损并不影响读取效果，如图 5 所

示。但对于喷丸和喷漆等表面处理，却有致命的影

响，不过可以通过再次转刻的方式恢复标识功能。 

           
     (a) 磨损                    (b) 划伤 

           
  (c) 砸伤                   (d) 热处理 

图 5 标识受损情况 

Fig. 5 Identity damage 

(2) 刀具追踪记录 

日常维修保养时，需要对机床的刀具进行定期

维护和更换，因此要对刀具的使用情况进行跟踪管

理。刀具属于硬质合金材料，其表面硬度高且极其

光滑，导致打标机标刻难度增大且反光严重，图像

传感器很难对焦，所以在利用视觉读取的二维码技

术上并不适用。可对部分刀具的标刻方式进行改良，

采用一维码刻录或粘贴纸质标签，则能够实现对刀

具数据信息的读取。刀具刻录标识情况如图 6 所示。 

 
图 6 刀具刻录标识 

Fig. 6 Cutter identification 

(3) 物料转运记录 

在加工制造过程中，车间内部会出现缺料补料、

托盘调用和成品搬运等物料转运的情况。对于逻辑

清晰、简单重复的工作，在数字化水平较高的车间

内通常不需要人过多参与，由 MES 系统调度，自

动物流系统执行即可完成。在缺料补料、成品搬运

的过程中，为实现实时数据更新和快速识别功能，

可在托盘、库位以及工位处设置 RFID 电子标签和

读写器，对物料转运信息进行实时跟踪和快速记录。 

3.2 解析机制 

工业互联网标识解析机制类似于互联网 DNS

解析体系，是通过对编码标识的逐级解析定位到存

储对象标识信息内容的具体服务器，进而查询产品

属性、网络地址等信息的过程。目前依据解析架构

的不同，常用的解析方式可分为树状型递归查询和

扁平型迭代查询两种方法。递归查询对于客户端而

言，为获取所需信息仅发送和接收一次讯息即可，

具体查询过程由外部服务器进行，极大节省客户端

的流量资源，但递归式查询在对开放的服务器进行

访问时却易受到放大攻击和缓冲投毒的威胁。迭代

查询需要客户端对不同域服务器进行访问，直至得

到最终所需信息，访问次数过多会导致客户端流量

资源占用严重，但客户端与目标服务器直接通信，

则可保障数据信息的安全传输。 

面向电力装备制造业的 Handle 系统可采用迭

代查询的解析方式，整个解析系统由全局 Handle

注册表(Global Handle Registry, GHR)、本地 Handle

服务(Local Handle Service, LHS)和 Handle 客户端三

部分组成。文中 GHR 对应的是 Handle 国际根节点

MPA 中国联合体(86.)，LHS 对应的是电力装备制造

业二级标识解析节点。Handle 客户端作为整个系统

解析请求的发起点，先向 GHR 发送标识前缀解析

请求；GHR 响应请求后，通过查询注册节点信息，

返回前缀对应的 LHS 服务站点信息至客户端，同时

Handle 客户端可缓存返回的 LHS 服务站点信息，

后续查询可不再询问 GHR，直接将 Handle 标识发

送至 LHS 服务站点。客户端得到指定 LHS 服务站

点信息后，将 Handle 标识发送至指定 LHS 服务站

点进行标识解析，得到的解析结果最终直接返回至

Handle 客户端。客户端 Handle 解析系统架构与流

程如图 7 所示。 

 
图 7 Handle 系统解析架构 

Fig. 7 Handle system resolution architecture 

采用递归查询解析方式的典型应用是 OID 标

识系统，其线上解析机制需要通过 ORS(ORS, OID 

resolution system, OID 解析系统)将OID 编码转换为

规范域名后，才可以应用 DNS 解析服务。该系统的
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根解析机构由韩国维护，实现 OID 根目录、OID 弧

解析等解析服务功能[20]。目前在物流、食品追溯、

生物识别、网络管理和医疗影像等领域开展了示范

应用，若在工业互联网领域深入应用，还需做好全

局统筹规划并加强信息安全的技术支撑。 

3.3 安全管理 

未来工业互联网标识注册数量可达数以十亿

计，并发解析请求瞬时可达数十万量级，既要高效

解析，又要保护企业机密隐私、防护网络恶意攻击，

这对数据信息的安全管理提出非常高的要求。

Handle 体系采用分级、分布式注册表和灵活分布式

的资源池管理，可实现巨大信息量的分流，有效提

高解析效率；同时，其基于身份认证、数字签名、

公匙系统和质询响应协议的原生认证机制，确保了

信息传输的安全性和管理操作的合法性。电力装备

制造业选用 Handle 体系，利用其独有的安全管理机

制能够有效避免越权操作、服务器被篡改、标识伪

造、数据泄露等危险情况的发生，保障企业规范管

理和稳定运营。此外，在加强网络安全、数据安全

技术保障能力的同时，还需在治理体系和运营机制

上制定科学规范的安全管理模式，加强政府监管。

原生认证机制流程如图 8 所示。 

 

图 8 认证机制流程图 

Fig. 8 Flowchart of authentication mechanism 

4   Handle 标识技术体系的企业应用价值 

在 Handle 标识解析体系架构下，各企业可优先

升级自身信息化水平，确保各环节生产信息可采集

可集成。在行业龙头企业的带动下，将内部信息标

识解析系统积极接入到行业二级标识解析节点，实

现产品的信息定位与信息共享。在统一平台的管理

下，可围绕电力产品全生命周期提高从设备制造商

到电站运营商和电网公司之间的网络化协同制造水

平，如图 9 所示。 

 

图 9 典型应用场景 

Fig. 9 Typical application scenarios 

在网络协同制造方面，同一个二级节点下的各

企业可以利用规范统一的标识编码进行信息交互，

充分释放信息资源，实现跨平台、跨部门的信息共

享与生产协作，提高产品制造效率。在供应链管理

方面，唯一的标识码承载供应链全链路多环节标签

信息，不同的用户通过解析访问到相关的服务器，

依权限获取供应链上的全链路信息，实现数据的高

效共享与互通，实时了解电力市场动态变化，利于

企业的长期发展。在全生命周期管理方面，从零部

件供应商、电力装备制造企业、物流公司再到电站

运营商和电网公司，唯一的编码标识利用标识解析

系统将分散在不同信息系统的信息关联起来，一旦

哪个环节出现问题，可实现产品的质量追溯。 

建立电力装备制造业工业互联网标识解析体

系，对于建设运营二级节点的企业而言，制定了行

业标准和技术规范，增强行业话语权和影响力，同

时肩负行业发展的使命具有重要社会价值。对于二

级节点下辖的企业来说，通过与其他企业的信息共

享互通，可解决“信息孤岛”的问题，增强制造协

同能力，可提高产品生产效率与质量，增加企业效益。 

5   总结与展望 

工业互联网标识解析体系将生产过程中各工业

要素紧密关联起来，可有效解决电力装备制造遇到

的管理混乱、追溯困难、协同性差等问题。通过国

际根节点与世界先进制造业接轨，可促进我国制造

业水平快速提高，为我国电力装备制造业未来走向

国际市场打下坚实基础。 

随着 5G 技术的到来，模态更多、结构更复杂

的工业数据将海量接入、高速传输，公共服务的访
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问频率也将达到前所未有的高度，这些新的挑战将

对电力装备制造业的信息处理能力提出更高的要

求。这时更需加强电力装备工业互联网标识解析体

系的自主创新能力，并在有条件的企业进行快速示

范和推广，形成一套具有国际竞争力的标识解析配

套体系。通过兼容采集并准确解析大量有效的工业

数据，将国民经济命脉牢牢掌握在自己手中，还要

注重挖掘数据附加值及衍生服务，促进大数据产业

与制造业深度融合，使我国的工业信息化水平极大

提高，并产生巨大的经济价值。 
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