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基于多属性决策的电力通信网的节点重要度计算方法 

樊 冰，郑陈熹，唐良瑞，吴润泽 

(华北电力大学，北京 102206) 

摘要：随着电网规模不断扩大，作为电网的支撑网络，电力通信网络的结构变得更加复杂且脆弱。预先识别和保

护电力通信网中的重要节点是降低网络脆弱性的有效方法。为了全面地分析电力通信网中的节点，从网络中节点

的局部信息、全局信息以及节点承载的业务重要度量化节点的重要性，提出一种基于多属性决策的电力通信网节

点重要性计算方法。该算法首先根据各节点指标计算指标熵值以及指标之间的肯德尔系数，确定指标权重，结合

多属性决策方法得到节点指标贴近度，进而得到各节点的实际重要度。最后根据不同节点重要度计算方法，分别

攻击小型电力通信网、传统复杂网络、市级电力通信网中的节点，分析对网络指标的影响，证实该方法的合理性。 
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Node importance evaluation method of electric power communication network  

based on multi-attributes decision making 
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Abstract: With the continuous expansion of power grid, as the support network of the grid, the structure of power 

communication network becomes more complex and fragile. Pre-identification and pre-protection of important nodes in 

power communication network is an effective way to reduce network vulnerability. In order to comprehensively analyze 

the nodes in the power communication networks, the local information of the nodes in the network, the global information, 

and the services importance carried by the nodes are chosen to quantify the nodes importance. At the same time, a method 

of calculating the importance of nodes in power communication network based on multi-attribute decision-making is 

proposed. Firstly, the algorithm calculates the index entropy values and the Kendall’s coefficient according to the 

attributes of each node, determines the index closeness degree of each node through multi-attribute decision-making 

method, and then obtains the actual importance degree of each node. Finally, according to different node importance 

calculation methods, it attacks the nodes in small power communication network, traditional complex network and 

municipal power communication network respectively. The rationality of the method is verified by analyzing the impact 

on network indicators. 
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0  引言 

随着智能电网的进一步发展，电力系统对电力

通信网的可靠性[1-3]、抗毁性和安全性[4-5]提出了更

高的要求。在电力通信网中，节点故障将导致具有

高业务级别的业务中断或不可接受的延迟，中断或 
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延迟将对电网系统(例如，生产控制系统和状况监测

系统)产生显著影响。因此，有必要识别重要节点并

保护重要节点，以降低网络的脆弱性[6-8]或风险[9-11]。 

现有的识别重要节点的方法主要基于网络物理

拓扑结构，例如节点中心性[12-13]、K-shell[14]、结构

洞[15]、PageRank[16]。文献[12]介绍了几种节点中心

性，如度中心性、紧密中心性、介数中心性和特征

向量中心性。多样的中心性指标能够从不同角度量
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化节点在物理拓扑的重要性，若仅使用单一的中心

性指标刻画节点重要性会有一定局限，不能全面地

分析节点。文献[14]提出了 K-shell 算法，从网络的

边缘节点开始向网络中心为每一个节点赋值，越靠

近中心 K-shell 的值越大。同时，节点的影响力和传

播性能也将随着该值增加。文献[15]提出了基于结

构洞的 E-Burt 算法，该算法将边的权重设为该边连

接的两个节点度的乘积，信息熵中的概率被替换成

节点各条直连边的权重与总直连边权重的比值，计

算出各节点的熵度。将结构洞中节点度替换为各节

点的熵度，得到评价节点重要性的参数。文献[16]

考虑到网络中的信息传输路由不是完全遵循最短路

径，因此其核心思想是通过随机游走介数中心性量

化网络中节点的重要性。而该中心性中使用的节点

度不能有效地辨识节点在拓扑的地位，为此作者使

用 PageRank 算法获得节点权重替换中心性中的节

点度矩阵，通过改进后的中心性确定网络中节点的

重要程度。 

若仅使用一项节点重要度指标来量化电力通信

网中节点的重要性，将无法反映节点故障对网络拓

扑造成的整体影响。文献[13]中分析节点的邻居节

点构成网络，得到节点的局部指标。使用各节点到

网络剩余节点距离的倒数和作为节点的全局指标。

同时结合移除节点对网络拓扑造成的影响大小作为

节点的应急指标。然而对三个指标进行融合时仅将

三个指标相乘，未考虑不同量纲带来的影响。文献

[17]通过考虑指标之间的相关性计算各指标权重，

加权求和得到节点的重要性。文献[18]中使用聚类

系数以及节点度构成一种节点影响力评价指标，该

指标需要节点的局部信息，不易辨识出网络中的边

界节点，导致节点重要度计算准确性较低。文献[19]

使用度中心性、紧密中心度以及中介中心性量化节

点重要性，结合加权 TOPSIS 的方法得到各节点的

贴近度作为节点重要度。其中度中心性是局部信息

指标，紧密中心度以及中介中心性为全局指标，该

方法综合了节点的局部信息以及全局信息，对节点

重要性进行评价。 

上述算法仅考虑节点对网络物理拓扑的影响，

而在电力通信网中分析节点重要度时还应考虑网络

中传输的电力业务。电力通信网中承载着不同类型

的电力业务，既包括了厂站数据采集、主站间计算

机通信等实时控制区业务，也包括了行政电话、雷

电检测系统等管理信息区业务。为此，通常使用业

务重要度量化电力通信网中业务的重要程度。若仅

从物理拓扑分析得到的重要节点可能承载的业务重

要度较低，此时这些重要节点失效对网络连通度等

网络拓扑指标影响较大，但对于电网业务影响较小。

因此需要综合网络拓扑以及业务分布等因素，全面

地评估电力通信网中节点的重要性。文献[20]使用

节点收缩法作为节点静态重要性，并根据节点承载

的业务数量和种类计算节点承载业务的重要度，最

后通过 AHP 算法确定两个节点重要性指标的权重，

得到最终的节点重要度。节点收缩法是一种计算节

点全局信息的方法，即该方法综合考虑了节点全局

信息与节点承载的业务重要度大小，但是忽略节点

在局部连接的重要性。同时，AHP 算法的引入具有

较强的主观性。 

综上所述，为了全面、客观地计算电力通信网

中节点重要度，本文从节点的局部、全局信息以及

承载的业务重要度分析节点在电力通信网中的地

位，从三个指标量化节点重要性。本文提出一种基

于多属性决策的电力通信网节点重要度计算方法，

该方法分别使用熵权法以及肯德尔系数计算不同指

标权重，结合多属性决策分析方法融合多个指标，

通过融合得到的贴近度大小确定节点实际重要度。

最后在传统网络、现实电力通信网进行仿真分析，

验证算法的合理性。 

1   节点重要度指标计算 

电力通信网特有的拓扑结构与其他类型的无标

度网络有一定区别，若仅考虑节点的局部拓扑，会

忽略边界节点在网络拓扑中的关键位置。同时仅从

网络拓扑分析得到的重要节点可能承载的业务重要

度较低，拓扑中的关键节点失效对于电网业务影响

较小。因此，本节将从三个节点重要度指标综合考

虑节点在电力通信网中的地位，分别为局部信息 L、

全局信息 GT 以及节点承载的业务重要度 SI。 

本 文 中的 电力 通信 网拓 扑 结构 表示 为

G={V, E}，其中 V={vi}， 1,2, ,i N  。N 为网络

中节点数；E 表示网络中的边集。电力业务矩阵 B

为 N×K 矩阵，K 表示网络中业务类型总数。 

1.1 局部信息指标 

一个节点的局部信息通常指的是节点的邻域、

二级邻域等为该节点重要性提供的信息。本文选用

节点关键度[21]及节点度来量化节点的局部信息，得

到量化后指标 L。节点关键度定义为邻居节点间最

短路径经过该节点的路径数与总路径数的比值，对

于一个链式拓扑结构而言，除了末梢节点以外，每

一个节点都只有两个邻居节点，此时节点的关键度

达到最大值 1。对于星形耦合拓扑而言，中心节点

连接着数个邻居节点同时邻居节点间没有连接，此

时中心节点的关键度为 1。虽然两种节点的关键度
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都达到了最大值，但是链式结构主要存在于网络的

末梢或是连接网络不同社区的边界节点，而星形耦

合拓扑会随着邻居节点的个数而增加这类节点的局

部信息。为了区分星形耦合和链式拓扑结构两种极

端情况，本文引入节点度来反映邻居节点的规模。

定义节点 i 的局部信息为 L(i)，可表示为 

( )
( )

max( )

Kc i
L i

Kc
              (1) 

其中， 

( ) ( )
( )

( ) max( )

P i D i
Kc i

C i D
            (2) 

式中：P(i)/C(i)表示节点 i 的节点局部关键度；P(i)

表示在节点 i 的邻域中，任意节点对之间的最短路

径中，经过节点 i 的路径数；C(i)表示在节点 i 的邻

域中，任意节点对之间的最短路径数总和；D(i)为

网络中节点 i 的度数，所有节点的度数组成向量 D；

Kc 为所有节点经过式(2)计算得到的向量。 

1.2 全局信息指标 

电力通信网的物理拓扑中存在较多的末梢节点

与边界节点，仅从局部信息指标不能辨识出两类节

点重要度的差异，并且两类节点的重要度有较大的

差别。末梢节点在网络中具有少量连接，移除末梢

节点对网络的连通性影响不大；边界节点连接着网

络中各个区块，移除边界节点将会断开区块间的通

信，将网络裂解为数个子网。为此，本文引入全局

信息 GT(i)量化节点位置的重要性，同时区分开末梢

节点与边界节点。 

( )
( )

max( )

BC i
GT i

BC
             (3) 

式中：BC 为点介数向量；BC(i)表示节点 i 的点介

数。点介数的大小取决于整个网络中经过该节点的

最短路径数。两个不同区块间节点对的最短路径都

需要通过边界节点，导致边界节点的点介数较大，

而末梢节点则相反。所以使用点介数作为全局信息

指标能够区分开主干路节点和边界节点。 

1.3 节点承载的业务重要度 

在电力通信网中传输的电力业务存在着明显的

重要度差别，部分重要度较高的电力业务是否正常

传输决定了电网能否安全稳定运行，但通常这部分

业务传输所需流量较小。相反地，重要度较低的电

力业务通常包括企业管理、视频监测等类型，不直

接参与电力生产或控制，传输所需流量较大。如安

全分区 I 和 II 中的业务包含继电保护、广域向量测

量、安稳系统等与电力生产、控制相关联的业务，

这类业务具有较高的业务重要度，但承载业务的流

量不大。相反地，安全分区 III 和 IV 中的业务包含

了视频监控、视频会议、变电站视频监测等，业务

不会影响电力生产、控制，所以该类型业务重要度

不高，却需要传输大量的流量。 

业务重要度通常是由层次分析法计算得到。层

次分析法中专家判断业务重要程度具有各自的考虑

因素，专家的个人经验会影响层次分析法中判决矩

阵的建立，进而影响业务重要度计算结果的准确性。

不同电力业务对同一传输性能指标(如时延、误码率)

的要求存在差异性。越重要的业务要求通信系统提

供更高的优先级以满足业务传输需求，从而确保电

力生产能够安全稳定运行。业务越重要，对时延、

误码率等传输性能指标要求越严苛。定义节点承载

的业务重要度归一化后为 SI(i)，i∈[1, N]。 

( )
( )

max( )

l i
SI i

l
             (4) 

其中， 

,
1 1 1

( ) ( ) ( , , ) ( )
N N K

s d
s d k

l i i b s d k I k
  

       (5) 

,

1, if ( , )
( )

0, if ( , )
s d

i path s d
i

i path s d



 


        (6) 

式中：SI(i)表示经过归一化处理后节点 i 承载的业

务重要度；l(i)表示节点 i 实际承载的业务重要度；

K 表示业务类型总数；I 表示业务重要度向量，I(k)

表示第 k 类业务的单位流量；b(s,d,k)表示节点 s 与

节点 d 之间存在第 k 类业务的数量；path(s,d)表示

业务从节点 s 到节点 d 的传输路径； , ( )s d i 为一个

二值函数，当节点 i 位于业务源宿节点分别为 s 和 d

的传输路径上时，说明该业务经过节点 i，τs,d(i)=1，

相反地， , ( ) 0s d i  。节点生成、接收、转发的业务

量大或业务重要度越高，对应的 SI 值越大。 

2   电力通信网节点重要度计算方法 

为了全面刻画电力通信网中节点的重要性，应

从多个指标综合量化节点的重要性并进行评价。本

文提出一种基于多属性决策分析的电力通信网节点

重要度计算方法，该方法综合考虑各指标提供的信

息量大小以及指标之间的相关性，得到客观的指标

权重。其中，本文使用信息熵计算各个指标提供的

信息量，即指标内部的差异性，得到指标的信息熵

权重；指标与指标之间的相关性使用肯德尔相关系

数进行计算，用于评价指标与指标之间的关联程度，

得到指标的肯德尔系数权重。最后本文使用各指标

权重对指标矩阵进行加权，结合 TOPSIS[13]完成对

多项指标融合，得到节点到理想解的贴近度，进而
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得到各节点的实际重要度。 

设电力通信网中共有 N 个节点，需要融合 m 个

节点重要度指标，获得各节点的实际重要度。其中，

第 i 个节点的第 j 个指标值记为 aij，通过第 2 节节

点重要度指标分别计算各节点对应的多个指标值，

得到节点指标矩阵 A。设第 j 个指标的权重为

( 1, , ,  1)j jw j M w   。 

2.1 信息熵权重 

熵权法是一种传统的指标权重计算方法，使用

指标内数据差异性大小衡量指标提供信息量多少。

当数据差异性越大，表明该指标能够清晰地量化节

点重要性。因此，本文通过熵权法计算各指标的信

息熵权重，步骤如下。 

(1) 计算第 i 个节点在第 j 个指标下的比重 gij，

见式(7)。 

1

ij

ij N

ij
i

a
g

a





               (7) 

(2) 计算第 j 个指标的熵值 ej，见式(8)。 

1

1
ln

ln

N

j ij ij
i

e g g
N 

             (8) 

(3) 计算第 j 指标的信息熵权重 ewj，见式(9)。

当节点指标的熵值越小，指标提供的信息量越大，

权重越大；同理，当节点指标的熵值越大，指标提

供的信息量越小，权重越小。 

1

1

1

j

j m

i
i

e
ew

e






              (9) 

2.2 肯德尔系数权重 

肯德尔系数通常用于衡量指标与指标之间的关

联性。对于都具有 N 个元素的两种节点指标，假设

分别为 1 2( ,  , ,  )Nx x x X 和 1 2( ,  , ,  )Ny y y Y 。数

据对是指相同节点对应的两个节点重要度指标，即

(xi, yi)或(xj, yj)。当 i jx x 同时 i jy y 或者 i jx x 同

时 i jy y 时，说明(xi, yi)与(xj, yj)这对数据是相关联

的，反之则为不相关。基于此，两个节点重要度指

标的肯德尔相关系数见式(10)。 

1 2
,

0 0

( 1) ( 1)

2 2

c d

s s

i t

n n

i i t t
n n





    

     
   

 
X Y   (10) 

式中：nc和 nd分别表示相关联和不关联的数据对个

数；X和 Y中相同元素分别组合成小集合；s1和 s2

分别表示 X和 Y中拥有的小集合数；n0是常量，见

式(11)。 

0

( 1)

2

N N
n


              (11) 

第 j 个指标与其他指标的整体肯德尔相关系数

可定义为 θj，见式(12)。 

,
1

M

j t
t

j
M


 


             (12) 

式中，M 为指标总数。 

当 θj越大时，说明该指标与其他指标相关性较

大，对辨识重要节点的贡献越弱。设第 j 个指标的

肯德尔系数权重为 kwj，见式(13)。 

1

j

j M
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
              (13) 

2.3 加权 TOPSIS 融合 

通过指标的信息熵权重以及肯德尔系数权重

后，能够客观量化出指标内部信息量以及指标之间

的关联性，基于此得到用于 TOPSIS 加权的客观权

重，见式(14)。 
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kw
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              (14) 

由式(14)可知，当指标 j 能够提供较大信息量，

同时指标 j 与其他节点重要度指标关联性较小时，

指标 j 的权重越大。在得到各指标权重后，得到加

权节点指标矩阵 Y，见式(15)。 
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Y        (15) 

根据矩阵 Y确定正理想解 F  和负理想解 F  ，

即 
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   (16) 

确定矩阵 Y的正、负理想解后，计算每个节点

到正、负理想解的距离，分别为 iD 和 iD ，见式(17)。 
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         (17) 

得到第 i 个节点的贴近度 Zi，即为节点 i 经过
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本文算法融合多个指标后得到的节点重要度值，见

式(18)。 

i
i

i i

D
Z

D D



 



            (18) 

3   仿真分析 

3.1 仿真参数设置 

文献[22]中将电力通信网中运行的业务划分为

五类，使用特征指标评价方法[23]求得同类业务的重

要度，得到五类业务重要度向量 I=[0.98,0.83,0.55, 

0.33,0.15]。业务总类型数 K=5。网络中各时刻传输

的业务不一定相同，仿真中业务矩阵 B随机生成，

仅对业务总数进行约束。为了简化仿真，忽略网络

中的边权，即网络中边权全为 1。 

本文选用两种方法来验证节点重要度排序的合

理性，第一种方法是通过计算移除节点对网络物理

拓扑的影响来验证，第二种方法是通过计算移除节

点对电力通信网业务的影响来验证。移除节点对网

络物理拓扑的影响使用网络效率 [24] (Network 

Efficiency, NE)来量化。 
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          (19) 

式中：N 为网络 G 的节点个数；V 表示网络 G 的节

点集合；dij 表示节点 i 与节点 j 的距离。选择网络

效率作为网络指标时，最优攻击方法需要从关键节

点集合的角度分析，不能区分开集合内节点的关键

程度。因此对于给定的节点重要度排序未有针对网

络效率的最优攻击方法。 

移除节点对电力通信网业务的影响 R由移除节

点后网络剩余的业务重要度表示。被移除节点所承

载的业务不进行重路由，即网络中业务的损失只包

括移除节点的业务重要度，不影响其他节点承载的

业务及流量。移除节点不影响其他节点承载的业务

意味着对于给定的网络结构 G 及业务矩阵，总是存

在针对 R 的最优攻击方法。本文选用文献[20]提出

的算法作为对比算法，该对比算法也同时考虑节点

的拓扑信息及承载的业务重要度。通过比较不同算

法在网络效率以及网络剩余业务重要度的下降趋

势，来验证辨识结果的合理性。本文仿真中将移除

总点数的 50%，研究各网络指标的下降趋势。 

未移除节点前，NE 和 R 的初值都为 1，表示网

络效率、网络中业务未受到影响。当节点被移除时，

两种指标开始下降。下降越快，表明移除节点对于

物理拓扑以及电力业务传输越重要，排序越合理。

当节点全被移除时，NE 和 R 的值为 0。 

3.2 仿真结果分析 

为了证明本文算法的准确性，分析不同算法对

网络指标的影响，本文选取三种类型的网络，分别

为小型电力通信网、BA 网络以及市级电力通信网。

小型电力通信网节点数较少，能够清楚定位出各节

点所处位置，易于分析。BA 网络是典型的无标度

网络，基于复杂网络的研究通常会在无标度网络上

进行仿真。市级电力通信网独特的拓扑特性与随机

生成的无标度网络有着明显区别，需要与传统的无

标度网络区分开。 

3.2.1 小型电力通信网仿真 

小型电力通信网拓扑如图 1 所示。其中 1 号节

点为省级调度中心，13 号节点为地区调度中心，14

号节点为 220 kV 变电站，其余节点均为 500 kV 变

电站。 

 

图 1 小型电力通信网拓扑 

Fig. 1 Topology of the small power communication network 

网络中具体的业务分布情况在文献[22]中给出。 

作为中调，节点 1 需要与除了节点 14 以外的所

有节点建立业务连接。同时节点 14 由节点 13 负责

调度。中调与地调以及 500 kV 变电站之间业务类

型、数量较多，以管理、调度类业务为主。变电站

与变电站之间传输继电保护等生产控制类业务，类

型单一，数量较少，然而其中包含重要度最高的业

务。根据第 1 节中的节点重要度指标计算得到节点

各指标值，见表 1。 

表 1 网络中节点各指标值 

Table 1 Indicator values of nodes in the network 

节点 L GT SI 节点 L GT SI 

1 0.87 0.57 1 8 0.75 0.38 0.27 

2 1 1 0.35 9 0.75 0.27 0.32 

3 0.75 0.48 0.10 10 0.75 0.34 0.37 

4 0.87 0.70 0.27 11 0.75 0.11 0.31 

5 0.75 0.63 0.22 12 0.12 0 0.05 

6 0.50 0.10 0.07 13 0.75 0.35 0.18 

7 0.50 0.04 0.18 14 0.12 0 0.10 



樊 冰，等   基于多属性决策的电力通信网的节点重要度计算方法                   - 73 - 

根据表 1，结合第 2 节提出的多属性决策算法，

计算得到综合节点重要度 Z。根据 Z 进行排序，与对

比算法进行对比，比较前 50%节点，对比结果见表 2。 

表 2 不同算法对应的节点排序结果 

Table 2 Nodes ranking according to different algorithms 

节点排名 本文算法 对比算法 

1 1 1 

2 2 2 

3 4 10 

4 5 9 

5 10 11 

6 8 13 

7 9 14 

从表 2 中的排序结果能够发现，节点 1、2 在不

同辨识算法下其重要程度排序结果排名前 2。同时

节点 1 作为中调，其重要性应最高，说明两种算法

都具有一定合理性。从图 1 可知，节点 14 为 220 kV

变电站，在整个网络拓扑结构中属于边缘节点，节

点 4、5 的电压等级以及拓扑位置明显优于节点 14，

然而对比算法中节点 14 的重要度却高于节点 4、5，

与实际情况不符。 

为了更直观地描述移除节点对网络指标的影

响，本文通过依次移除不同算法对应的重要性排序

中靠前的节点，观察各网络指标下降趋势，见图 2。

从图 2(a)可以看出，网络效率按照本文算法移除节

点下降速度较快，说明本文算法移除节点对网络物

理拓扑影响明显优于对比算法。从图 2(b)可以看出，

网络剩余业务重要度在两种辨识算法下差别较小，

说明在该业务分布下不同辨识算法移除节点对网络

业务影响结果相似。 

3.2.2 BA 网络仿真 

BA 网络模型是一种传统的复杂网络模型，其

满足的幂律特性广泛存在于现实生活中。本文通过

固定网络拓扑结构，变更网络中传输的业务矩阵来

模拟实际网络中业务传输随着时间变化的过程，观

察一段时间内不同排序方法对网络指标的影响。 

设置 BA 网络模型中包含 100 个节点，每一个

随机生成的业务矩阵下五类业务的业务总数为 400

个。随机生成 100 个业务矩阵，每个业务矩阵下使

用不同排序方法移除节点，记录下移除节点对网络

指标的影响。累加 100 次网络指标变化情况，求取

均值，仿真一段时间内网络指标的下降趋势，其余

仿真参数设置同 3.1 节。 

如图 3(a)、图 3(b)，用多个随机业务矩阵表示

在一段时间内观察不同排序算法对不同网络指标的

影响。从图 3(a)、图 3(b)可以看出，按照本文算法

移除重要节点对网络物理拓扑以及业务的影响明显

大于对比算法。同时图 3(b)中在移除较少节点时，

网络剩余业务重要度下降较快。在移除一定数量节

点后，网络结构已经发生变化，甚至解裂为多个子

图，继续移除节点对网络指标的影响将逐渐减少。

因此分析不同算法辨识效果时，应关注移除节点较

少时各网络指标的变化。 

 

 

图 2 小型电力通信网中基于不同算法移除节点对 

网络指标的影响 

Fig. 2 Effect of removing nodes based on different  

algorithms on network indicators in the small 

 power communication network 
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图 3 小型电力通信网中基于不同算法移除节点 

对网络指标的影响 

Fig. 3 Effect of removing nodes based on different algorithms 

 on network indicators in the BA network 

3.2.3 市级电力通信网仿真 

本文使用某市级电力通信网，由电压等级大于

110 kV 的变电站以及调度中心构成，其中包括 5 座

550 kV 变电站。该网络包含 195 个节点、514 条边，

网络拓扑如图 4。从图中可以看出网络中区块划分

并不明显，并且未出现断开一个节点使得一个区块

从网络断开的情况，侧面说明该市电力通信网抗毁

性较高。 

 

图 4 某市电力通信网拓扑 

Fig. 4 Topology of a municipal power communication network 

设定单个业务矩阵包含业务总数 800 个，根据

不同节点重要度排序算法，移除排序中前 50%的节

点，随机生成 100 个业务矩阵，其余仿真参数同 3.1

节，观察移除节点对 NE 和 R 的影响，如图 5。 

 

 

图 5 某市级电力通信网中基于不同算法移除节点 

对网络指标的影响 

Fig. 5 Effect of removing nodes based on different algorithms  

on network indicators in a municipal power 

communication network 

图 5 的仿真结果显示，本文算法不仅能辨识网

络物理拓扑中的重要节点，同时辨识出网络中承载

业务量较大的重要节点。与对比算法相比，基于本

文算法的重要节点辨识效果更合理。其中节点重要

度排名前五的节点包括了 2 个 500 kV 变电站、3 个

220 kV 变电站。使用本文算法计算得到的节点实际

重要度来标记拓扑中相应节点，结果如图 6。当实

际重要度的值越小时，节点越小；当实际重要度的

值增大时，节点越大。从图 6 可以看出，重要节点

的分布较分散，但围绕着拓扑中心分布。拓扑中心

节点的节点重要度并不高，这是由于电力通信网中

传输的大部分电力业务并非必须经过中心节点。同

时，连接区块与区块之间的边界节点拓展到 2 个及

以上，使得区块之前的电力业务不会集中通过某个

边界节点。综上所述，本文算法能够综合节点局部、

全局信息以及承载业务的重要度，合理量化电力通
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信网中节点的重要性。 

 

图 6 包含标记的某市级电力通信网拓扑图 

Fig. 6 Topology of a municipal power communication 

network with marks 

4   结论 

在电力通信网中，预先识别和保护重要节点是

降低网络脆弱性的有效方法，针对当前电力通信网

中节点重要度，本文从节点的局部信息、全局信息

以及承载的业务重要度来量化节点的重要性，并提

出一种多属性决策的电力通信网的节点重要度计算

方法。该方法使用熵权法量化指标内数据信息量，

使用肯德尔相关系数量化指标与指标之间的关联

性。当指标的信息量越大，同时该指标与其他重要

度指标关联性较弱时，该指标的客观权重越高。最

后结合多属性决策分析方法融合三个指标，获得各

节点贴近度，从而获得电力通信网中节点的重要度。

在小型网络、BA 网络以及市级电力通信网中进行

仿真，验证节点重要度计算方法的合理性，并在 BA

网络与市级电力通信网随机生成多个业务矩阵来仿

真实际中电力业务传输，观察不同节点重要度排序

方法对网络指标的影响。与对比算法相比，本文提

出的基于多属性决策的电力通信网节点重要度计算

方法移除重要节点对网络指标影响较大，充分说明

本文算法的合理性及准确性。 
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