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摘要：针对当前日益突出的电力系统网络安全问题，尤其是较容易接近的孤岛式微电网，在基于公钥密码系统的

双方密钥协商协议基础上，设计了孤岛式微电网密钥协商协议。在该微电网中，考虑到监测终端的覆盖范围广、

深的要求，采用 NB-IOT 技术进行通信。然后对该密钥协商协议进行了安全性分析、关键代码的实现与仿真。在

大量的实验数据分析下得出密钥协商三个阶段分别只需要 40 ms、23 ms 和 4 ms 的计算时间，证明了该协议可以

高效快速地实现双方的身份认证与密钥的协商，防止数据篡改、重放、伪造等攻击。 
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Abstract: Aiming at the prominent network security problems of electric power system, especially the islanded microgrid, 

based on key agreement protocol between two parties of public key cryptosystem, a key agreement protocol is designed for 

islanded microgrid. Considering the requirement of wide and deep monitoring terminals coverage, the NB-IOT is used to 

communicate. Then the security of the key agreement protocol is analyzed. Besides, the key code is implemented and 

simulated. Lastly, a large number of experimental data analysis show that the three stages of key agreement only need 40 

milliseconds, 23 milliseconds and 4 milliseconds, respectively. Therefore, the protocol can efficiently and quickly realize the 

identity authentication and key negotiation between two parties to prevent data tampering, replay, forgery attack and so on. 
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0  引言 

随着现代电力系统的发展，以及用电负荷、输

电容量的快速增长，远距离传输的大电网运营维护

成本高、运行难度大、调控能力弱的问题日益突显，

很难适应满足用户越来越高的可靠性、灵活性、多

样性的供电需求。在 2001 年，美国威斯康星大学的

B. Lasseter 教授提出微电网的概念 [1]，微电网

(Micro-Grid, MG)是一种小型发配电系统，涉及分布

式电源、负荷、储能装置、能量转换装置、监控和 
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保护装置等各个环节，并且能在孤岛式和并网式两

种模式下运行[2-3]。微电网各环节之间通过网络链接

传递数据，一旦遭受到网络攻击将可能导致整个微

电网大面积停电事件，严重威胁到国家安全与社会

经济发展。 

近几年来，黑客通过互联网攻击电网的事件常

有发生，且造成了一定的破坏。2015 年 12 月 23 日，

欧洲东部的乌克兰电力部门遭受到“震网病毒”恶

意代码攻击，导致大约 70 万家庭断电数小时[4-6]。

2016 年 1 月 25 日，以色列电网同样遭受了一次大

规模的互联网钓鱼邮件攻击[7-9]。早在 2013 年，文

献[10]对现有的网络安全工作进行了概述，并设计

了一个用于微电网安全控制系统的网络安全架构，

包括工业控制系统(ICS)、特定漏洞分析、威胁模型、

保证信息合规性问题以及微电网控制系统的设计标
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准。2015 年文献[11]研究了微电网中的安全漏洞，

如侧信道分析，分布式拒绝服务(DDoS)攻击，隐私

数据泄露等，并提出了相应的解决方案。2017 年，

文献[12]提出了一种 FDIA 检测框架，该框架可以

检测直流微电网中可能存在的虚假数据注入攻击，

并将攻击检测问题转化为对候选集合变化的识别

问题。 

在具体实践当中，传统的远程无线自动数据采

集终端使用GPRS、LoRa等无线服务技术进行通信，

文献[13-15]对 GPRS、LoRa 技术在智能电网数据采

集终端中的应用进行了论述和研究。但现阶段由于

智能电网设备覆盖面广，建设专用的无线通信网络

投入大，GPRS、LoRa 等通信设备生产成本高，使

得这些无线通信技术方案都存在一定的局限性。基

于窄带物联网(Narrow Band Internet of Things, NB- 

IoT)的低成本、多连接、速率快、低功耗和深覆盖

等特点的新型无线接入技术，设计了本方案的网络

系统架构[16-17]。 

本文方案针对电网可能出现的网络攻击问题，

在文献[18]中提出的基于公钥密码系统[19]的双方密

钥协商协议基础上，使用数字签名[20]方案设计了基

于 NB-IOT 的孤岛式微电网密钥协商协议，基于该

密钥协商协议，可以较好地实现数据防篡改、防重

放、防伪造，并且结合 NB-IOT 无线技术的特性，

可以实现较广的覆盖范围，从而提升了整个微电网

的安全性与稳定性。 

1   基于 NB-IOT 的孤岛式微电网架构[21-25] 

如图 1 所示，基于 NB-IOT 的孤岛式微电网网

络系统架构可以分为设备层、通信层和集中控制层。

设备层中的微电网设备主要是各类能源供应与消耗

装置，包括分布式电源、负荷、储能装置、能量转

换装置等，通过搭载的 NB-IOT 终端与控制层进行

通讯，发送采集监测数据和接收控制指令；通信层

为 NB-IOT 构建的蜂窝网络，负责 NB-IOT 终端接

入的处理与相关数据的转发工作；集中控制层是整

合微电网系统的核心，包括控制服务与安全服务两

部分。控制层通过通信服务器与通信层进行数据交

换之前，首先双方要通过密钥协商协议进行身份认

证，只有身份认证成功的设备，才可获得临时会话

密钥 DK 。进一步微电网设备通过对称密码算法将

采集监测的原始数据加密发送至集中控制层，集中

控制层再使用协商的临时会话密钥 DK 解密，并将

解密后的数据存入数据服务器。 

微电网设备部署具有数量庞大、形式多样、范

围广和非移动性等特点，本文方案利用 NB-IOT 物

联网技术深度覆盖、低功耗、低成本、海量连接的

特性，实现全面感知，全实时，全程精确监测的微

电网系统，有效地监控各种设备的运行状态，提升

微电网的运维水平和智能化程度。并且由于从设备

层到微电网集中控制层传输很多时候需要通过

NB-IOT 无线网络发送，因此各种监测、控制设备

的数据采集封包和控制封包可能存在明文泄露和被

篡改的风险，本文提出了基于公钥密码学的密钥协

商协议数据安全传输协议。 

 
图 1 基于 NB-IOT 的孤岛式微电网网络系统架构图 

Fig. 1 NB-IOT-based architecture of isolated microgrid 

network system diagram 

2   基于 NB-IOT 的孤岛式微电网密钥协商

协议设计 

微电网设备在与集中控制层的通信服务器建

立连接之后，数据传输交换之前，应进行双向的身

份认证及密钥协商操作，获得临时会话密钥 DK 。

只有通过身份认证的设备，才可以使用对称密码算

法与控制层进行数据加解密传输，确保通信数据的

安全，其中加密密钥与解密密钥为之前获得的临时

会话密钥 DK ，本方案在 T-KA 方案[18]的基础上，

设计了基于 NB-IOT 的孤岛式微电网密钥协商协议。 

T-KA 是一个仅使用数字签名的两方密钥协商

协议，如图 2 所示。 

在密钥协商之前，CA 服务器分别为微电网设

备 U 和通信服务器 A 初始化了私钥、公钥以及证书

等系统参数。设 p 是一个大素数，G 是一个 q阶循

环群，g 是G 的生成元。生成微电网设备 U 的私钥 
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图 2 T-KA 协议描述图 

Fig. 2 T-KA protocol description diagram 

为 1x 、公钥为 pgY x mod1

1  与证书为 1Cert ，通信

服务器 A 的私钥为 2x 、公钥为 pgY x mod2

2  与证

书为 2Cert ，其中 1)1,gcd( pxi ， 2,1i 。如图 3

所示，整个密钥协商过程分为三步：密钥协商请求

阶段、密钥协商应答阶段以及密钥协商确认阶段，

具体协商过程如下所述。 

 
图 3 密钥协商过程图 

Fig. 3 Key agreement process diagram 

1) 微电网设备 U 生成密钥协商请求报文，并将

密钥协商请求报文发送至通信服务器 A。如表 1 所

示为密钥协商请求报文数据结构。 

具体生成步骤如下所述。 

表 1 密钥协商请求报文 

Table 1 Key agreement request message 

名称 说明 

Type 报文类型 

Subtype 报文子类型 

ID 设备唯一 ID 

1Cert  设备自身证书 

1t  时间戳 

1Sign  签名 

步骤1：微电网设备U选择一个随机数 *
1 pZa  ，

并使用设备 U 的公钥计算 pYr a mod1

11  ； 

步骤 2：获取该设备当前时间戳 1t ，对消息 1m

和当前时间戳 1t 进行哈希处理 (其中 1m Type  

1|| || ||Subtype ID Cert ),得到报文哈希值 *
1 1( ||ph H m  

1)t Z ； 

步骤3：使用设备U的私钥计算 1 1
1 1 modh xs g r p

和 )1mod()()1( 11
1

1111   pshxaxz ， 得 到 签 名

),,( 1111 zsrSign  ； 

步骤 4：微电网设备 U 通过 NB-IOT 终端发送
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1111 |||| Signtm 报文至通信服务器 A。 

2) 通信服务器 A 接收到 1 后首先进行报文解

析和签名验证，然后生成报文结果如表 2 所示的密

钥协商应答报文。 

表 2 密钥协商应答报文 

Table 2 Key agreement response message 

名称 说明 

Type 报文类型 

Subtype 报文子类型 

2Cert  服务器自身证书 

2t  时间戳 

2Sign  签名 

其密钥协商请求报文与应答报文生成的具体步

骤如下所述。 

步骤 1：通信服务器 A 接收到 1111 |||| Signtm

后，首先对该报文进行解析，获取时间戳 1t 并验证

请求报文的新鲜性，验证成功后进入下一步操作，

否则拒绝报文； 

步骤 2：使用微电网设备 U 的公钥计算

pYv z mod)( 1

11  ，如果 111 mod1 rpgsv s  成立，

则表明签名验证成功，进入下一步操作，否则拒绝

报文； 

验证公式如下： 
1 1 1 1 1 1 1 1

1 1 1

(1 ) ( )
1 1

(1 ) ( )
1

( ) ( )

mod

z x z x a x h s

x h s

v Y g g g

r g p

 

 

    


 

1

1 1 1 1 1 1

1 1

(1 ) ( )
1 1 1( ) ( ( ) )

s

x h s h x s

v s g

r g g r g r  

  

    
 

步骤 3：通信服务器 A 选择一个随机数
*

2 pZa  ，使用服务器 A 的公钥计算 pYr a mod2

22  ； 

步骤 4：获取服务器当前时间戳 2t ，对消息 2m 和

2t 进行哈希处理(其中 22 |||| CertSubtypeTypem  )，

得到报文哈希值 *
222 )||( pZtmHh  ； 

步骤 5：使用服务器 A 的私钥计算 2s   

2 2

2 modh xg r p 和 1
2 2 2 2 2 2=(1 ) ( )mod( 1)z x a x h s p    ，

得到签名 ),,( 2222 zsrSign  ； 

步 骤 6 ： 服 务 器 A 进 一 步 计 算 12K   

2 2

1( ) modx ar p ，并得到临时会话密钥 12DK K   

1 2 1 2 modx x a ag p ； 

步骤 7：通信服务器 A 通过 NB-IOT 网络发送

2222 |||| Signtm 报文至微电网设备 U。 

3) 微电网设备 U 接收到 2 后首先进行报文解

析和签名验证，然后生成报文结构如表 3 所示的密

钥协商确认报文。 

表 3 密钥协商确认报文 

Table 3 Key agreement confirmation message 

名称 说明 

Type 报文类型 

Subtype 报文子类型 

3Cert  设备自身证书 

3t  时间戳 

3Sign  签名 

其密钥协商应答报文处理与确认报文生成的具

体步骤如下所述。 

步骤 1：微电网设备U 接收到 2222 |||| Signtm

后，首先对该应答报文进行解析，获取时间戳 2t 并

验证应答报文的新鲜性，验证成功后进入下一步操

作，否则拒绝报文； 

步骤 2：使用通信服务器 A 的公钥计算 2v   

2

2( )zY ，如果 222 mod2 rpgsv s  成立，则表明签

名验证成功，进入下一步操作，否则拒绝报文； 

步骤 3：微电网设备 U 进一步计算 21K   

1 1

2( ) modx ar p ，并得到临时会话密钥 21DK K   

1 2 1 2 modx x a ag p ； 

步骤 4：获取设备 U 当前时间戳 3t ，对消息 3m 、

3t 以及临时会话密钥 21K 进行哈希处理(其中

13 |||| CertSubtypeTypem  )，得到报文哈希值 3h   

3 3 21( || || )H m t K ，计算签名 pgSign h mod3

3  ； 

步骤 5：微电网设备 U 通过 NB-IOT 网络发送

3332 |||| Signtm 报文至通信服务器 A。 

4) 通信服务器 A 接收到 3 后，获取时间戳 3t 验

证确认报文的新鲜性，验证成功后进入下一步操作，

否则拒绝报文；对确认报文解析后的消息 3m 、 3t 以

及通信服务器 A 生成的临时会话密钥 12K 进行哈希

处理，得到报文哈希值 )||||( 12333 KtmHh  ，计算

签名 pgnSig h mod3

3


 ；比较 3nSig 与 3Sign 是否相

等，如果相等，则此时双方已经验证对方身份，并

持有临时会话密钥 DK ，若不相同，则通信服务器

A 给出协商失败的警告信息，通知微电网设备 U 重

新发起密钥协商。 

3   安全性分析 

1) 抗重放攻击 

重放攻击是指一个主动攻击者截获一个报文

消息请求，并在之后使用它来假冒一个合法的用户。

协议中，在密钥协商请求、应答和确认报文中，使

用时间戳 1t 、 2t 以及 3t 来阻止重放攻击。为了通过

认证，攻击者必须将 1t 、 2t 、 3t 修改为和接受者本
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地时钟相一致的新的时间戳。一旦 1t 、 2t 、 3t 已经

修改过， 1Sign 、 2Sign 以及 3Sign 必定要修改。但是，

由于攻击者不知道用户的私钥 1x 、 2x 以及生成的秘

密值 1a 、 2a 和临时协商会话密钥 21K ，所以攻击者

不能够得到有效的 1Sign 、 2Sign 以及 3Sign 。因此，

协议能够抵抗重放攻击。 

2) 报文防篡改 

篡改攻击是指一个主动攻击者截获一个报文

消息请求，并对给请求报文进行篡改以获得合法的

请求报文。在密钥协商协议中，在密钥协商请求、

应答和确认报文中，使用签名 1Sign 、 2Sign 以及

3Sign 来防止报文篡改攻击。攻击者通过截获报文，

知道该报文对应的消息 1m 、 2m 、 3m 以及消息对应

的哈希值 1h 、 2h 、 3h 。为了成功篡改报文 1 、 2 和

3 ，攻击者必须重新计算得到篡改后消息m的签名

1nSig 、 2nSig 以及 3nSig ，但是，由于攻击者不知道

用户的私钥 1x 、 2x ，无法成功计算 s和 z，也就无

法获得签名 1nSig 、 2nSig 以及 3nSig ，导致签名验证

失败。因此，协议能够抵抗报文篡改攻击。 

4   关键代码与实验仿真 

轻量级密码术包BouncyCastle是一种 Java平台

开源的轻量级密码术包，该包提供了大量的密码术

算法，并且在 JCE1.2.1 进行了实现。本文方案实现

的代码通过 C#对 BouncyCastle 进行了封装与调用。

操作系统为 Windows Server 2008 64 位，处理器为

Intel(R)Xeon(R)CPU E5-2602 v4 @2.50 GHz，主板

为英特尔 82440/1FX 440FX，内存为 4GB(RAM)的

实验基准测试环境中，使用 Visual Studio 2012 开发

平台，进行了方案实现。 

4.1 密钥协商请求阶段仿真 

在设备层中，微电网设备终端首先组装密钥协

商请求封包，然后计算该封包的哈希值，使用本文

方案对封包的哈希值进行签名，最后组成新的数据

封包。其具体实现的核心代码如下： 

//设备 U 选择随机数 a1 

BigInteger a1 = new BigInteger(bitLength, new 

Random()).NextProbablePrime();  

BigInteger r1 = y1.ModPow(a1, p); 

String t1 = DateTime.Now.ToString( 

"yyyy-MM-dd-HH-mm-ss-fff"); 

String m1 = "1#1#2019MG00881#"  

+ y1.ToString() + "#" + t1; 

BigInteger h1 = new BigInteger(HashToNumber( 

myhash.TanGetDigest(m1))); 

//计算 s1 

BigInteger s1 = g.ModPow(h1, p).ModInverse(p) 

.Multiply(r1.ModPow(x1, p)).Mod(p); 

//计算 temp=(1-x1)^a1 

BigInteger temp =  

BigInteger.One.Subtract(x1).Multiply(a1); 

//计算 temp2=x1^(-1)*(h1-s1)(mod p-1) 

BigInteger temp2 = x1.ModInverse(p1).Multiply( 

h1.Subtract(s1)).Mod(p1); 

//计算 z1=temp2+temp(mpd p-1) 

BigInteger z1 = temp2.Add(temp).Mod(p1); 

如图 4 所示，为使用本文签名方案的密钥协商

请求过程，在该实验仿真中，微电网设备 U 的设备

唯一 ID 为 2019MG00881，时间戳 1t 为 2019-04-23- 

11-22-55-772(格式为：年-月-日-时-分-秒-毫秒)，报

文类型为 Type 为 1，报文子类型为 1，设备U 的证

书 1Cert 为 117973445628649724956965055307790 

13101270255016244860769132146759428374929432，

得到请求报文消息 1m (使用“#”连接各值)，然后计

算得到请求报文哈希值 1h 与签名 1Sign ，整个密钥协

商请求过程耗时 40 ms。本实验仿真表明，微电网

设备可以高效地生成请求报文封包以及签名处理。 

 

图 4 密钥协商请求阶段签名结果图 

Fig. 4 Diagram of key agreement request phase signature result 

4.2 密钥协商应答阶段仿真 

当集中控制层接收到设备层发送的密钥协商

请求报文后，首先根据时间戳验证报文的新鲜性，

然后根据等式 111 mod1 rpgsv s  验证签名是否

有效，如果有效，则进一步生成新的密钥协商应答

报文封包与会话密钥 12K 。其具体实现的核心代码

如下： 

if (IsValidTime(t1)) 

{ 

//计算 v1=y1^z1(mod p) 

BigInteger v1 = y1.ModPow(z1, p); 

//计算 left=v1*s1*g^s1(mod p) 

BigInteger left =  

v1.Multiply(s1).Multiply(g.ModPow(s1, p)).Mod(p); 

//验证等式 
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if (left.CompareTo(r1) == 0) 

{ 

Console.Out.Write("密钥协商请求报文签名验证通

过:\n"); 

BigInteger a2 = new BigInteger(bitLength,  

new Random()).NextProbablePrime();  

r2 = y2.ModPow(a2, p); 

t2 = DateTime.Now.ToString( 

"yyyy-MM-dd-HH-mm-ss-fff"); 

    String m2 = "1#2#" + y2.ToString() ; 

    h2 = new BigInteger(HashToNumber( 

myhash.TanGetDigest(m2 + "#" + t2))); 

//计算 s2 

    s2 = g.ModPow(h2, p).ModInverse(p) 

.Multiply(r2.ModPow(x2, p)).Mod(p); 

//计算 temp=(1-x2)^a2 

temp = BigInteger.One.Subtract(x2).Multiply(a2); 

//计算 temp2=x2^(-1)*(h2-s2)(mod p-1) 

    temp2 = x2.ModInverse(p1).Multiply( 

h2.Subtract(s2)).Mod(p1); 

//计算 z1=temp2+temp(mpd p-1) 

z2 = temp2.Add(temp).Mod(p1); 

//计算会话密钥 K12=r1^(x2*a2)(mod p) 

K12 = r1.ModPow(x2.Multiply(a2), p); 

  } 

} 

如图 5 所示，为通信服务器 A 根据本文签名方

案的密钥协商应答过程，在该实验仿真中，服务器

A 成功验证了密钥协商请求报文的有效性，并根据

生成的时间戳 2t 为 2019-04-23-11-42-15-249(格式

为：年-月-日-时-分-秒-毫秒)，报文类型为 Type 为

1，报文子类型为 2，服务器 A 的证书 2Cert 为

33397787400528786430213479843449854742055773

790216046319532358668512288141809，得到应答报

文消息 2m (使用“#”连接各值)，然后计算得到应

答报文哈希值 2h 与签名 2Sign ，最后得到服务器 A 对

设备U的会话密钥 12K 为 2992964003629790542783 

 
图 5 密钥协商应答阶段签名结果图 

Fig. 5 Diagram of key agreement response phase signature result  

21999759827832501036395324859331803315497814

8208737756，整个密钥协商应答过程耗时 23 ms。

本实验仿真表明，服务器 A 可以高效对设备层发送

来的报文进行新鲜性验证和签名验证，同时快速地

生成应答报文封包。 

4.3 密钥协商确认阶段仿真 

当设备层接收到集中控制层发送的密钥协商

应答报文后，首先根据时间戳验证报文的新鲜性，

然后根据等式 222 mod2 rpgsv s  验证签名是否

有效，如果有效，则进一步计算得到会话密钥 21K 。

其具体实现的核心代码如下： 

if (IsValidTime(t2)) 

{ 

//计算 v2=y2^z2(mod p) 

BigInteger v2 = y2.ModPow(z2, p); 

//计算 left=v2*s2*g^s2(mod p) 

BigInteger left =  

v2.Multiply(s2).Multiply(g.ModPow(s2,p)).Mod(p); 

//验证等式 

if (left.CompareTo(r2) == 0) 

{ 

Console.Out.Write("密钥协商应答报文签名验

证通过:\n"); 

//计算会话密钥 K21=r2^(x1*a1)(mod p) 

K21 = r2.ModPow(x1.Multiply(a1), p); 

} 

} 

如图 6 所示，为设备 U 根据本文签名方案的密

钥协商确认过程，在该实验仿真中，设备 U 成功验

证了密钥协商应答报文的有效性，并得到设备 U 对

服务器A的会话密钥 21K 为 29929640036297905427 

83219997598278325010363953248593318033154978
148208737756，整个密钥协商确认过程耗时 4 毫秒。

本实验仿真表明，设备 U 可以高效对集中控制层发

送来的报文进行新鲜性验证和签名验证，同时快速

地生成会话密钥。 

 
图 6 密钥协商确认阶段签名结果图 

Fig. 6 Diagram of key agreement confirmation 

 phase signature result  

5   结论 

本文提出了一个孤岛式微电网密钥协商协议，

该协议分别对密钥协商请求阶段、密钥协商应答阶
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段以及密钥协商确认阶段三部分进行了设计，并对

该协议进行了安全性分析，发现其可以为传输的数

据提供机密性和认证性，能够抵抗消息重放、伪造

和篡改攻击。然后结合 NB-IOT 无线通信技术深覆

盖、低功耗、海量连接的特点，设计了基于 NB-IOT

的孤岛式微电网系统。最后，对提出的密钥协商协

议进行了关键代码实现与仿真，通过大量的实验数

据分析得出密钥协商三个阶段分别只需要 40 ms、

23 ms 和 4 ms 的计算时间，证明了该协议可以高效、

快速地实现双方的身份认证与密钥的协商。在下一

步的工作中，将研究如何实现监测数据的高效压缩

与加密，从而进一步提高整个微电网数据传输的安

全性。 
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