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摘要：电力骨干通信网抗毁性分析对于评价电力通信网络的生存性能，制定网络的保护策略具有重要的意义。结

合复杂网络异构性，基于电力骨干通信网拓扑结构，构建了网络节点差异性矩阵。依据电力通信的业务特点，将

链路传输流量作为链路的权重，构建了网络链路差异性矩阵。融合节点及链路差异性定义了节点重要度及电力骨

干通信网的结构熵。以一个实例网络对网络的节点重要度及蓄意攻击下以结构熵为指标的网络抗毁性进行了仿真

分析，结果表明了所提方法的合理性和有效性。 
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0  引言 

随着智能电网建设的大力推进，合理评估电网 
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运行面临的攻击威胁变得愈发重要[1-2]。电力骨干通

信网作为电力通信网的核心网络，是构建能源互联

网的重要支撑网络，其可靠性对于电网的安全稳定

运行有着重要影响[3-4]。为保障电网的安全稳定运

行，研究电力骨干通信网的抗毁性，并依据抗毁性

分析结果制定网络的运维策略具有重要意义。 

目前常规的网络抗毁性分析一般以连接度[5-6]、
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介数中心度[7-9]、集聚系数[10-11]等为指标，采用生成

树法[12]、跳面节点法[13]等方法，在网络节点或链路

失效的情况下通过对网络抗毁性演进来开展相关研

究[14]。随着复杂网络研究的深入，熵作为一种复杂

系统异构性的测度指标在网络特性研究中得到应

用[15-17]，并成为复杂网络研究的焦点之一。基于网

络结构特性，先后提出了度分布熵[18]、网络结构

熵[19-21]等。在基于结构熵的网络抗毁性研究方面，

X. GAO 等人研究了军事异构网络的抗毁性，得到

了较好的研究结果[22]。但这些研究均侧重于从网络

拓扑结构方面来分析网络的特性。作为一个专用的

通信网络，电力通信网中的业务具有明显的行业特

色，考虑业务因素来研究网络的抗毁性是十分必要

的。文献[23]考虑业务传输有效性受多个因素影响，

提出了通过动态更新链路权值实现负载均衡来提高

网络抗毁性的分析方法。文献[24]综合考虑网络失

效场景下业务的损失给网络造成的风险来衡量网络

的性能。文献[25]综合考虑业务与拓扑定义了网络

加权自然连通度，提出了节点融合重要度以更加准

确地辨识网络关键节点。文献[26]综合考虑电力通信

网节点业务重要度和传输能力作为节点重要度指标

用以更加准确地辨识网络关键节点。文献[27]提出了

一种基于电力业务重要性的方法识别网络关键节点。 

为从网络节点、链路及网络承载业务等多方面

综合考虑网络的抗毁性，本文基于复杂网络结构异

构性分析方法，结合电力骨干通信网的拓扑结构、

网络承载的业务流量，建立了融合网络拓扑及业务

承载特性的节点重要度评价指标，并据此给出反映

电力骨干通信网抗毁性的结构熵指标。通过仿真对

实例网络的节点重要度进行计算，并在蓄意攻击下

对网络结构熵指标随节点失效的演进过程进行仿真

分析。结果表明，结构熵指标能够较好地适用于电

力骨干通信网的抗毁性评价中。 

1   电力骨干通信网结构熵理论 

1.1 网络异构性与结构熵概念 

熵是热力学中表征物质状态的一个物理量，在

网络中用来表示网络的混乱程度，也就是无序程度，

即网络的“差异性”，也称为“异构性”。从网络结

构特征来看，系统中不同连接状态越多，系统越混

乱，其熵值越小；反之，若系统连接状态越趋向于

单一化，表明系统越有序，其熵值就越大。反映网络

连接特征的熵有度分布熵、网络结构熵等。其中度分

布熵是关于网络节点度概率分布 ( )ip k 的网络异构

性测度[18]，其表达式为
1

1
( ) log ( )

N

i ii
H p k p k
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其中：ki 为节点 vi 的的度；N 为网络中节点数目。

此方法只考虑节点差异性一个因素来描述网络结构

熵，不能全面反映网络异构性。 

而网络结构熵同时反映了网络节点和链路的异

构性，因此通过定义网络的节点差异性和链路差异

性，并基于二者加权和来构建网络的差异性并以此

定义网络节点重要性。在此基础上以节点重要度为

网络的异构性测度来定义网络结构熵。本文在网络

结构熵的基础上，结合网络链路流量来构建网络结

构熵指标并以此来研究网络的抗毁性。 

1.2 电力骨干通信网结构熵 

对于一个含有 N 个节点、M 条链路的电力骨干

通信网，其网络拓扑图可用图 ( , )G V E 来表示，其

中 1 2{ , , , }NV v v v  表示网络节点，即电力骨干通信

网中的电力通信设备； 1 2{ , , , }ME e e e  表示连接通

信设备之间的链路。图 G 的邻接矩阵 ( )GA 可表示为 

11 12 1

21 22 2

1 2

( )

N

N

N N NN

a a a

a a a
G

a a a

 
 
 
 
 
 





  



A         (1) 

( )GA 中的元素 ( ,  {1,2, , })ija i j N  定义为：

0ija  表示节点 iv 与节点 vj 间无链路或链路工作状

态失效； 1ija  表示节点 iv 与节点 vj 间有链路且链

路工作状态正常。 

根据网络的邻接矩阵可以定义节点差异性矩

阵 S(G)，表示为 
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式中元素 sij 定义为[15] 

 1 ( )ij i ijs p k N a                (3) 

式中， ( )ip k 为节点 iv 连接度分布概率。节点差异性

可理解为与节点 iv 连接链路数量不同的节点概率的

差异。根据节点差异性的定义[15]，若一个网络中所

有节点的连接度均相同，则该网络为一个规则网络，

其节点异构程度最低；反之，若一个网络所有节点

的度均不同，则网络节点的异构程度达到最大。 

电力骨干通信网作为电力通信网的核心网络，

承载了保障电网稳定可靠运行的电力生产、管理类

业务，网络的承载的业务量可以通过网络承载的业

务数量、业务类型、业务速率等级来反映，也可以

通过网络中链路承载的业务数据流量来体现。在分

析电力骨干通信网的网络性能时，将链路承载的业
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务流量作为一个因素加以考虑，更能反映网络的实

际情况。 

设 W(G)为图 G 的流量加权矩阵，Eij为节点 vi

与 vj 所连链路的链路流量权值，W(G)中的元素 wij

定义为：wij=0 表示节点 vi 与节点 vj 间无链路、链

路工作状态失效或没有承载业务；wij=Eij 表示节

点 vi与节点 vj间有链路且链路工作状态正常并承载

业务。 

由于网络中不同通信链路承载的业务不同导

致链路流量不同，为体现具有相似拓扑连接的链路

区分度，以链路流量作为权重来计算链路的差异性

是十分必要的，由此定义电力骨干通信网链路差异

性矩阵为 
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式中，元素 dij 表示为[15] 

 1ij i i ijd k p k N w                 (5) 

此时的链路差异性可理解为链路所连节点的

连接度差异和链路流量差异。 

由节点差异性矩阵 S(G)和链路差异性矩阵

D(G)，可得网络异构性矩阵 X(G)，表示为 
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其中 X(G)的元素 xij为 
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式中：为节点差异性的权重；为链路差异性的权

重。二者满足 1   ， 0 ( , ) 1   。二者取值

反映节点及链路差异对网络整体异构性的影响程

度。由于电力骨干通信网中，不同通信链路承载业

务的差异性较为明显，因此融合业务流量的链路异

构性影响更为明显。本文以链路差异性为主，节点

差异性为辅，在设定权重矩阵 [ , ] [1,2]S    的情

况下，用变异系数法[28]得系数 1/ 3  、 2 / 3  。 

根据网络异构性矩阵，可求得各节点重要度 Ii，

其表达式为 
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结合信息论中熵的计算方法和式(8)节点重要

度计算方法，可得电力骨干通信网结构熵 H，其计

算公式为 

1

( ln )
N

i i
i

H I I


 -              (9) 

由熵的定义可知：网络中各节点重要度值差别

越小，则网络越“有序”，结构熵越大；网络各节点

重要度差别越大，网络越“无序”，结构熵越小。当

网络节点或链路受到攻击而失效时，网络差异性及

结构熵产生变化，进而实现网络抗毁性的分析。 

2   算例分析 

为验证本文方法的合理性及有效性，采用图 1

所示的实例网络进行了仿真对比分析。该网络为一

个具有 16 个节点、19 条链路的局部电力骨干通信

网络，其节点度分布如图 2 所示。该电力骨干通信

网中，各通信链路的业务流量如表 1 所示。同时为

了方便计算，所有业务均按统一带宽单位(1 Gbit/s)

进行简化折算。 

 

图 1 目标网络拓扑 

Fig. 1 Target network topology 

 

图 2 网络节点度分布 

Fig. 2 Network node degree distribution 

利用该网络对本文提出的电力骨干通信网节点

重要度、结构熵指标进行仿真，并在蓄意攻击方式

下分析网络抗毁性的演进过程。 

依据式(1)—式(8)，可计算目标网络的节点重要

度值 Ii。同时以度分布熵[18]、文献[19]中的 Wu 结构

熵作为对比算法，对应计算结果如表 2 所示。 
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表 1 电力骨干通信网链路业务流量 

Table 1 Link service traffic of power backbone 

 communication network 

序号 节点对 业务流量/(Gbit/s) 计算设置/(N*1Gbit/s) 

e1 (v1, v2) 5.120 5 

e2 (v1, v11) 1.536 2 

e3 (v1, v13) 2.122 2 

e4 (v1, v14) 2.122 2 

e5 (v2, v3) 5.120 5 

e6 (v2, v4) 4.096 4 

e7 (v2, v6) 3.622 4 

e8 (v2, v7) 4.096 4 

e9 (v2, v8) 4.096 4 

e10 (v2, v9) 3.584 4 

e11 (v2, v16) 4.096 4 

e12 (v3, v4) 1.024 1 

e13 (v5, v6) 1.024 1 

e14 (v5, v7) 1.024 1 

e15 (v10, v15) 1.536 2 

e16 (v10, v16) 1.024 1 

e17 (v12, v13) 1.024 1 

e18 (v12, v15) 1.536 2 

e19 (v14, v15) 1.536 2 

表 2 节点重要度对比 

Table 2 Comparison of node importance 

度分布熵[18] Wu 结构熵[19] 本文方法 

节点 节点重

要度 
排名 

节点重

要度 
排名 

节点重

要度 
排名 

v1 0.142 2 0.105 2 0.101 2 

v2 0.258 1 0.211 1 0.218 1 

v3 0.034 7 0.053 4 0.062 4 

v4 0.034 7 0.053 4 0.062 4 

v5 0.034 7 0.053 4 0.034 13 

v6 0.034 7 0.053 4 0.062 4 

v7 0.034 7 0.053 4 0.062 4 

v8 0.049 4 0.026 14 0.029 14 

v9 0.049 4 0.026 14 0.029 14 

v10 0.034 7 0.053 4 0.043 10 

v11 0.049 4 0.026 14 0.029 14 

v12 0.034 7 0.053 4 0.043 10 

v13 0.034 7 0.053 4 0.043 10 

v14 0.034 7 0.053 4 0.053 9 

v15 0.114 3 0.079 3 0.070 3 

v16 0.034 7 0.053 4 0.062 4 

由表 2 的仿真结果可得，本文评价方法得到的

节点重要度结果与文献[18]中的度分布熵和文献[19]

所提到的 Wu 结构熵总体上有一定的相似性，说明

了本文评价方法的有效性。但同时也存在差异性，

其中，文献[18]的度分布熵评估方法仅以网络节点

度分布为指标计算节点的重要度，文献[19]的 Wu

结构熵方法也主要是偏向利用节点度来计算节点的

重要度。因此对于考虑网络承载业务时，这两种方

法在实用性方面存在较大不足。本文所提方法不仅

考虑了节点的度、度分布对网络的贡献，同时融合

了业务流量，在一定程度上强化了网络的业务承载

特性，从而使评估更全面，评估结果更符合实际。 

依据本文方法求得的节点重要度的结果，结合

式(9)，可得到图 1 网络的结构熵。以度分布熵[18]、

Wu 结构熵[19]两种方法求得的结构熵为对比，结果

如表 3 所示。 

表 3 结构熵值对比 

Table 3 Comparison of structure entropy 

 度分布熵[18] Wu 结构熵[19] 本文方法 

结构熵 2.470 2.602 2.591 

为分析网络节点对网络整体抗毁性的贡献大

小，按节点序号令节点依次失效，计算各节点失效

后网络结构熵整体的变化。通过分析各节点失效前

后结构熵的变化大小从而判定节点对网络的贡献，

仿真结果如表 4 所示，其中各值表示移除节点后对

应结构熵的减少值。 

表 4 移除各节点后的网络结构熵变化值 

Table 4 Network structure entropy change value  

after removing each node 

节点 度分布熵[18] Wu 结构熵[19] 本文方法 

v1 0.746 0.679 0.115 

v2 0.807 0.782 0.156 

v3 0.283 0.398 0.021 

v4 0.283 0.398 0.021 

v5 0.283 0.398 0.033 

v6 0.283 0.398 0.030 

v7 0.283 0.398 0.030 

v8 0.465 0.239 0.051 

v9 0.465 0.239 0.051 

v10 0.283 0.239 0.059 

v11 0.465 0.239 0.072 

v12 0.283 0.500 0.064 

v13 0.283 0.500 0.047 

v14 0.283 0.239 0.082 

v15 0.680 0.500 0.095 

v16 0.283 0.500 0.027 
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由表 4 的比较结果，可以看出，目标网络在移

除各节点后三种结构熵的变化基本遵循了一个基本

相同的变化趋势，这表明了本文方法是有效的。同

时，由于本文结构熵考虑了网络中的业务流量，与

另外两种方法相比，使得不同节点之间对网络的贡

献的区分度更加明显，如对于节点 v4—v6，度分布

熵和网络结构熵计算所得结果相同，表明这些节点

对网络的贡献是相同的，而本文方法计算的结果表

现出了明显不同的贡献度。 

同时，对于图 1 所示的初始网络拓扑，节点度

最大的是节点 v2。若按照节点度从大到小的顺序令

节点依次失效(节点失效仅删除与失效节点相连的

链路而保留失效节点)，则首先失效的是节点 v2。v2

失效后，其拓扑图如图 3 所示。此时，节点连接度

分布如图 4 所示，由图 2 和图 4 对比可得，原始网

络度分布差异性更大，故而原始网络结构熵更大，

表 4 中的计算结果与此是一致的。 

 

图 3 节点 v2失效后的网络拓扑 

Fig. 3 Network topology after node v2 invalided  

 
图 4 节点 v2失效后的度分布 

Fig. 4 Degree distribution after node v2 invalided 

为了模拟网络抗毁性的演进过程，以本文提出

的结构熵为评价指标，选择蓄意攻击方式，按照表

4 中网络结构熵减小值由大到小的顺序依次攻击各

节点，得到的节点损失率与电力骨干通信网结构熵

的关系如图 5 所示。 

由图 5 可以看出，在蓄意攻击下，电力骨干通

信网的结构熵值的变化整体呈现“快、慢和快”的

趋势，也表征了在蓄意攻击下网络毁坏性的演进过

程。在攻击初始阶段，网络中重要节点被破坏，熵

值迅速下降，对网络造成的损失明显。但由于受到

攻击破坏的节点数量较少，网络的性能整体可控，

若运维部门及时采取控制措施即可抑制网络性能的

继续恶化；在第二阶段中，受攻击的节点为中等重

要节点，此时系统基本趋于一种稳定状态，结构熵

随节点损失变化趋于稳定，其值下降不明显；在最

后一个阶段，由于网络中遭受攻击的节点较多，网

络趋于崩溃，因此网络的熵值迅速下降，直至最终

崩溃。由此可见，网络结构熵指标较好地表征了系

统运行情况。 

 
图 5 节点损失率与结构熵关系 

Fig. 5 Relationship between node loss rate and structural entropy 

3   结论 

本文首先通过网络邻接矩阵和链路流量加权

矩阵，构造节点差异性矩阵和链路差异性矩阵，进

而得到表示网络异构性的网络异构性矩阵，并通过

异构性矩阵定义了电力骨干通信网的节点重要度计

算方法；然后模仿信息论中的信息熵，定义电力骨

干通信网的结构熵；最后利用结构熵对实例网络的

抗毁性进行了仿真分析，仿真结果表明了算法的有

效性。与其他熵值算法相比，本文算法在考虑节点

和链路的基础上，综合了链路的业务流量，更全面

地考虑了影响电力骨干通信网抗毁性的因素，对电

力通信网的抗毁性理论分析及实际运行维护均具有

重要的指导意义。 
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