
第 48 卷 第 4 期                             电力系统保护与控制                                Vol.48 No.4 
2020年2月16日                        Power System Protection and Control                           Feb. 16, 2020 

DOI: 10.19783/j.cnki.pspc.190451 

基于贝叶斯网络的电网复杂故障推演新方法 

李一泉
1
，焦邵麟

1
，曾耿晖

1
，刘 玮

1
，屠卿瑞

1
，谭 乾

1
，丛明一

2
，詹庆才

2
 

(1.广东电力调度控制中心，广东 广州 510032；2.北京四方继保自动化股份有限公司，北京 100085) 

摘要：为了分析电网复杂故障过程，基于保护装置与断路器的动作信息构建贝叶斯网络，提出了电网复杂故障推

演新方法。应用电网实际拓扑结构信息、继电保护装置和断路器的动作信息构建贝叶斯网络。基于贝叶斯网络进

行故障元件诊断，针对远后备保护、近后备保护误判的两种特殊情况，制定了专家系统规则实现保护拒动、误动

的识别。将保信系统上送信息与拒动误动分析结果按主保护层-近后备保护-远后备保护-断路器层顺序进行信息整

合，推演出发生故障时各层保护装置以及断路器动作先后顺序，实现了电网复杂故障推演。 
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Abstract: In order to analyze the complex fault process of power grid, a Bayesian network is constructed based on the 

action information of protective devices and circuit breakers, and a new method of complex fault deduction of power grid 

is proposed. The Bayesian network is constructed by using the actual topological structure information of the power grid, 

the action information of relay protection devices and circuit breakers, and the fault components are diagnosed based on 

the Bayesian network. In view of the two special cases of remote backup protection and near backup protection 

misjudgment, the rules of expert system are formulated to realize the recognition of protection rejection and misoperation. 

The analysis results of information and malfunction rejection of the system are integrated according to the sequence of 

main protection layer-near backup protection-far backup protection-circuit breaker layer, and the sequence of action of 

each layer of protection device and circuit breaker is deduced to realize the deduction of power grid fault. 
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0  引言 

随着电网规模的扩大，电网运行方式更加复杂。

当电力系统中发生复杂故障时，大量二次设备动作

告警信息涌入调度中心，给调度运维人员分析事故

原因以及故障过程增加了难度[1]。因此研究基于复

杂故障二次保护设备的动作及告警信息，推演出故障 
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发生后二次保护设备动作的先后顺序，识别拒动、

误动，并重现故障过程，以便电网调度人员和运维

人员有效分析事故原因，调整电网运行方式，保障

电网安全经济运行，并为电网设备的运行管理提供

优化和决策[2-5]。 

现有的故障诊断方法有：粗糙集理论[6-7]、神经

网络[8-9]、模糊技术[10]、贝叶斯方法[11-13]、Petri 网[14]、

多智能体技术[15-17]等技术方法，但是这些方法都各

自存在着采集数据困难，不能进行大规模建模，无

法有效地进行故障诊断和故障推演。文献[18]采用

基于因果链分析法和可视化动画技术实现了故障回
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放系统，但对于复杂故障推演并未做详细介绍。文

献[19]采用了 TBKB 理论进行电网故障诊断，研究

TCR 表达形式、时序约束一致性检查方法，实现了

电网故障诊断对误动、拒动、时标出错异常判断。 

本文基于文献[19]中贝叶斯网络的思想，通过

节点的先验概率赋值可以反映出节点间层次化的逻

辑关系，即元件-主保护-断路器-后备保护-断路器

的动作顺序逻辑关系，提出基于贝叶斯网络的电力

系统故障推演方法，根据保护信息管理系统中的保

护配置，通过关联矩阵形成各个元件的贝叶斯网络，

再利用保护装置与断路器动作信息，结合贝叶斯网

络正向、反向推理来进行故障诊断与保护装置动作

行为分析。通过贝叶斯正向推理求取保护装置与断

路器的期望动作概率，由此将贝叶斯网络中保护装

置与断路器节点分类处理，将故障诊断结果中的拒

动、误动分析以及上送的故障告警信息按上述分类，

按主保护层-近后备保护-远后备保护-断路器顺序

进行信息整合，推演出发生故障时，各层保护装置

以及断路器动作先后顺序，实现电网故障推演。 

1   贝叶斯网络推理 

贝叶斯网络通过  ,S PB B B 表示[20-21]，其中

SB 表示 n个节点的有向无环的网络，每个节点代表

一个变量 iX ， PB 表示贝叶斯条件概率分布表集合，

每个节点条件概率分布为   parenti iP X X ，式

中，  parent iX 表示 iX 的父节点集合。 

通过贝叶斯网络中节点的先验概率计算得到

 1 2 3, , , , nP X X X X ： 

       1 2
1

, , , / parent
n

n i i
i

P X X X P X X


    (1) 

贝叶斯概率推理是通过先验概率与贝叶斯公

式所构造的数学模型结合起来推断实际问题的概率

分布。包括正向推理、反向推理。 

在已知这些故障信息的前提下，计算条件概率

 / ei iP X x E  ，即已知故障条件 eE  下，计算

i iX x 的概率 
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在保护装置与断路器动作行为分析过程中，经

过正向推理后，在已知故障元件下，计算条件概率

 e / i iP E X x  ，即已知故障元件的条件下，计

算 =eE 的概率 

 
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2   基于贝叶斯网络的电网复杂故障推演 

2.1 贝叶斯网络模型矩阵形式的构建 

针对如图 1 所示的高压输电网进行电网故障诊

断研究，分析其局部电力系统继电保护信息与电网

拓扑结构。目前我国高压输电网主要采用的主保护

为纵联差动保护，后备保护采用两端零序过流保护

和两端距离保护。 

贝叶斯网络是一个有向无环图(DAG)，由代表

变量节点及连接这些节点有向边构成。其节点代表

随机变量，节点间的有向边代表节点间的相互关系

(由父节点指向子节点)。将图 1 电网模型分为三类

集合：元件集合 X、保护装置集合 Y、断路器集合 Z；

贝叶斯网络节点间连接关系分为：元件-保护装置、

保护装置-断路器、断路器-保护装置；因此元件的

贝叶斯网络可以用关联矩阵的形式表示，以 L1 元

件为例：元件-保护装置的关联矩阵为 

   , 1,1,1,1,1,1,1,1,1,1,1,1,1GL X Y   

图 1 高压输电电网拓扑图 

Fig. 1 HV transmission power system topology
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表示以 L1 为父节点，与 L1 相关联的保护装置

为子节点构成的矩阵。保护装置-断路器、断路器-保

护装置管理矩阵同理可得。关联矩阵行为父节点，

列为子节点，其矩阵的形成，可通过读取保信系统

中元件保护配置情况以及保护动作原理。保护装置

节点和断路器节点构成网络中叶节点，其状态 0 和

1 分别表示它们处于“不动作”和“动作”状态。

而这种状态一般可通过观测快速获得，方便快捷地

组成继电保护装置的各种信息。 

对于图 1 中考虑的系统，根据元件 T1 发生故

障时形成的三组关联矩阵，构造出变压器 T1 故障

诊断的贝叶斯网络图，如图 2 所示，有向连接线

T1-T1RM-CB4-L1RS-CB11 表示：T1 发生故障时，

T1RM 动作跳开 CB4，如果 CB4 没有跳开，则 L1RS

动作跳开 CB11，并以此类推。 

 

图 2 T1 故障诊断贝叶斯网络 

Fig. 2 Bayesian network for fault diagnosis of T1 

2.2 贝叶斯网络节点赋值 

这里根据专家知识、试验数据以及设备的历史

信息来对贝叶斯网络进行赋值，以确定电力系统中

各个元件节点的先验概率和继电保护节点的条件概

率，贝叶斯网络同样可以进行自主学习来进行数据

的挖掘和更新，这些概率信息表现了故障过程中的

不确定性。本文贝叶斯节点概率赋值引用文献[22]

中部分概率赋值情况。其余节点概率计算均引用文

献[23-24]中的部分数据。 

其中元件节点概率赋值如表 1 所示。 

表 1 元件节点的故障先验概率表 

Table 1 Failure prior probability table for element nodes 

元件 线路/百 km 母线/条 变压器/台 

故障先验概率 0.020 8 0.013 7 0.010 6 

继电保护装置、断路器节点的条件概率赋值如

表 2 所示。 

根据电力系统各元件保护节点的条件概率具有

相似性，可以方便地挑选出几种继电保护类型的条

件概率，通过相似类比计算出系统网络中剩余节点

的条件概率值。 

表 2 继电保护装置与断路器发生拒动、误动概率表 

Table 2 Rejection and misoperation probability table  

of relay protection device and circuit breaker 

故障概率 线路保护 母线保护 变压器保护 断路器 

误动 0.002 4 0.000 7 0.001 3 0.004 8 

拒动 0.000 7 0.030 8 0.006 2 0.008 3 

2.3 基于贝叶斯网络算法的电网复杂故障推演 

2.3.1 判断贝叶斯网络中的故障元件 

由于可以将电力系统网络中的每一个元件建

立属于自身的贝叶斯网络模型，故每一个元件均只

能出现在自身的贝叶斯网络中。令经过反向推理的

各元件故障概率为 na ，设元件正常故障的阈值为

0.8，即若 0.8na  ，则判定该元件为故障元件。 

2.3.2 继电保护装置与断路器动作行为分析 

利用贝叶斯算法的正向推理并结合贝叶斯先

验概率赋值，来求取电力系统网络中每个元件在贝

叶斯网络中的各个节点的后验概率，即在元件故障

的情况下，求取各个保护装置节点与断路器节点的

期望动作概率。具体做法如下： 

(1) 赋予元件 L1 证据“1”即视为元件 L1 故障。 

(2) 利用贝叶斯公式结合节点先验概率赋值求

取期望动作概率。 

将期望动作概率与保护装置、断路器动作实际

情况E作差，以此作为保护装置与断路器动作判断。

即通过下式 

 

 

 

0.4 1/ 1 0.6

1/ 1 0.4

0.6 1/ 1

i

i

i

P E X

P E X

P E X

     


    


   

正确动作

误动

拒动

   (4) 

基于贝叶斯正向推理结果得到远后备保护与

近后备保护动作行为与实际动作行为有差异，在反

映主保护、近后备保护以及远后备保护动作的逻辑

先后顺序存在一定的误判。并且当发生下述两种情

况，会导致结果误判： 

(1) 近后备保护、断路器拒动，远后备保护、断

路器正确动作被判为误动作。 

(2) 主保护正确动作，近后备保护误动被判为正

确动作。近后备保护不动作而被判为拒动。 

针对上述两种情况，经过分析得知：针对第一

种情况，当出现主保护与近后备对应断路器拒动的

情况下，由于贝叶斯正向推理不能体现出保护动作

的逻辑性，故才会出现近后备保护拒动，远后备保

护被判为误动等情况，导致远后备保护动作行为分
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析出现误判。针对第二种情况：当主保护正确动作

时，才会出现主保护正确动作，近后备保护动作行

为出现误判的情况。因此在经过贝叶斯正向推理对

保护装置以及断路器动作行为进行初步判断后，需

要经过一次反馈过程，判断是否发生上述两种特殊

情况，如有上述两种动作情况，需要制定专家系统

规则，对其结果进行修正，专家系统规则如下： 

(1) 对于远后备保护动作行为出现误判，通过寻

找贝叶斯正向推理，初步得到保护动作装置动作行

为分析中的拒动断路器，通过搜索断路器-保护装置

关联矩阵，寻找与拒动断路器存在关联联系的远后

备保护与断路器，对其节点期望概率进行修正。 

(2) 对于近后备保护动作行为出现误判时，在贝

叶斯网络里寻找元件同端主保护元件，在主保护动

作前提下，修改同侧近后备保护动作期望动作概率。

将上述两种情况的动作期望概率+1 处理。 

2.3.3 故障推演 

在拒动误动识别时，通过正向推理，即在元件

节点故障的情况下，正向推理出各个元件贝叶斯网

络子节点的期望动作概率值， 可将节点进行分层分

类处理，将保护装置与断路器分为如下几层：主保

护层、近后备保护层、主保护对应断路器层、远后

备保护层、远后备对应断路器层。以 L1 元件为例，

通过正向推理，将节点分类部分结果如表 3 所示。 

表 3 L1 元件部分节点期望概率 

Table 3 Expected probability of partial nodes of element L1 

节点类型 期望动作概率 

主保护 
L1RM 

L1LM 

0.998 3 

0.991 9 

近后备保护 
L1RP 

L1LP 

0.900 4 

0.903 3 

远后备保护 
L6RS 

T1LS 

0.500 0 

0.500 0 

断路器 

CB11 

CB7 

CB2 

CB3 

0.980 0 

0.900 3 

0.498 2 

0.498 2 

故障发生时，依据保护配置原理，保护动作顺

序应为：主保护层-近后备保护层-远后备保护层，

故将保信系统上送的动作信息按上述层次进行分

类，得到主保护层、近后备保护层、主保护对应断

路器层、远后备保护层、远后备保护对应断路器层

的动作信息。归类采用的方法是故障信息与上述集

合取交集。将保护装置与断路器动作行为分析结果

按上述层次分类，即将误动拒动信息层次化处理。 

 将由保信系统上送的保护装置信息形成的初

步推演结果与拒动误动信息分层处理结果进行整

合，分别得到主保护层动作信息、误动信息和拒动

信息等各层动作、拒动和误动信息。 

按照主保护-近后备保护-远后备保护-断路

器，将各层故障推演结果整合，生成最终包括动作

信息以及拒动、误动信息的故障推演结果。 

3   算例验证 

本文采用 Matlab 编写基于贝叶斯网络电网复

杂故障推演的程序，通过电力系统网络元件的贝叶

斯网络拓扑结构，进行科学严谨的推理计算。 

以图 1 的电网模型为例。通过查看保信系统接

收到的故障信息表进行故障元件的判别验证，如表

4 所示。 

表 4 一种实际情况的故障信息表仿真验证 

Table 4 Simulation of fault information table in a real condition 

序号 故障遥信内容 序号 故障遥信内容 

1 B1m 动作 7 CB27 跳闸 

2 CB4 跳闸 8 CB28 跳闸 

3 CB5 跳闸 9 L1RP 动作 

4 CB7 跳闸 10 CB11 跳闸 

5 CB9 跳闸 11  

6 L4RS 动作 12  

1) 故障区域识别 

由保信系统信息，通过对比故障前后电网拓扑

图，可得到故障区域(故障区域元件有 L1、B1、T1)。 

2) 故障区域建模 

对故障区域内各个元件，读取保信系统信息，

形成元件-保护装置即 X-Y、保护装置-断路器即

Y-Z、断路器-保护装置关联矩阵即 Z-Y，以此进行

建立故障区域内的各个元件自己的贝叶斯网络诊断

模型。 

3) 对于贝叶斯网络中的各个节点进行先验概

率值赋值 

根据 2.3 节贝叶斯网络算法赋值的原理，对贝

叶斯网络中的各个节点进行先验概率的计算，并将

计算得到的先验概率值赋值给相应的节点。 

4) 应用贝叶斯故障诊断程序，对各个元件贝叶

斯网络进行正向推理，得到 L1 元件故障概率为

0.996，同样可以对其他元件的贝叶斯网络进行正向

推理得系统中其他元件的故障概率。 

5) 判别出电力系统中的故障元件 

通过计算电力系统的故障区域内各元件的故

障概率表，如表 5 所示。 
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表 5 故障元件概率表 

Table 5 Probability of fault components 

元件 L1 B1 T1 

故障概率 0.996 0.827 0.126 6 

由表 5 可知，L1、B1 故障概率大于 0.8，所以

推断出 L1、B1 为故障元件。 

6) 保护装置与断路器拒动、误动初步分析 

在第 5)步判断得到系统的故障元件后，并在贝

叶斯网络中进行正向推理，得到各个继电保护装置

与断路器的期望动作概率。初步判别保护装置与断

路器的动作情况， 

结果如表 6、表 7 所示。根据期望动作概率对

贝叶斯节点进行分层处理。分层结果如表 8 所示。 

表 6 元件 L1 保护装置与断路器拒动、误动分析 

Table 6 Analysis of rejection and misoperation of  

protection device L1 and circuit breaker  

 拒动 误动 

元件 L1LM、L1RM L4RS、CB27 

表 7 元件 B1 保护装置与断路器拒动、误动分析 

Table 7 Analysis of rejection and misoperation of  

protection device B1 and circuit breaker 

  拒动 误动 

元件 CB6、L2RS、CB12 CB11 

表 8 保护装置与断路器分层结果 

Table 8 Stratification result of protection device 

and circuit breaker  

节点类型 期望概率值 

主保护 B1M 0.986 1 

远后备保护 

L4RS 

L1RS 

L3RS 

T1LS 

T2LS 

L2RS 

0.500 0 

0.500 0 

0.500 0 

0.500 0 

0.500 0 

0.500 0 

主保护对应 

断路器 

CB7 

CB9 

CB4 

CB5 

CB6 

0.967 2 

0.967 2 

0.978 0 

0.967 2 

0.967 2 

后备保护对应 

断路器 

CB12 

CB27 

CB11 

CB28 

CB8 

CB10 

CB2 

CB3 

0.300 0 

0.300 0 

0.498 2 

0.498 2 

0.498 2 

0.498 2 

0.498 2 

0.498 2 

7) 故障推演 

将上送告警信息以及拒动误动分析结果按主

保护-近后备保护-断路器-元后备保护-断路器层次

进行分类，并按上述顺序进行整合，形成分层故障

推演结果如表 9、表 10 所示。 

将层次化故障推演结果整合，可分别得到元件

故障推演的最终结果。 

B1 故障推演结果： 

B1母线故障-B1M-CB4-CB5-CB7-CB9-(CB6拒

动)-L4RS-CB27-(L2RS、CB12 拒动)。 

L1 故障推演结果： 

L1 故障-(L1RM、L1LM 即主保护拒动)L1RP- 

CB11-CB7。 

表 9 母线 B1 贝叶斯网络层次化故障推演结果 

Table 9 Inference results of B1 hierarchical Bayesian network 

主保护层 
近后备 

保护层 
主保护对应断路器 

远后备 

保护层 
断路器 

B1M 

动作 
 

CB4-CB5-CB7-CB9

动作，CB6 拒动 

L4RS 动作

L2RS 拒动 

CB27 动作 

CB12 拒动 

表 10 线路 L1 贝叶斯网络层次化故障推演结果 

Table 10 Inference results of L1 hierarchical Bayesian network 

故障元件 误动保护及断路器 拒动保护及断路器 

L1 CB16 
L1LM、CB7、L2LS、L4LS、 

CB12、CB17 

4   总结 

本文提出的基于贝叶斯网络电网复杂故障推

演新方法，可以实现对发生多级故障的电力系统进

行故障诊断以及故障推演。与其他目前存在的方法

进行比较，本论文研究的方法具有如下特点：通过

关联矩阵方式建立贝叶斯故障诊断模型，当网络结

构发生变化时，便于贝叶斯网络的自动修改。通过

对贝叶斯网络节点先验概率赋值可以充分反映网络

中各个节点的先后动作顺序，结合正向推理，将贝

叶斯网络节点进行分层处理，上送动作告警信息以

及拒动误动分析结果，按上述分层即主保护-后备保

护-断路器的顺序进行分层整合，形成层次化的故障

事件发生顺序，最后通过 Matlab 编写故障诊断以及

故障推演程序。对于复杂故障，能够诊断出故障元

件以及准确推演出保护装置以及断路器动作的先后

顺序，从而为操作运行人员分析故障原因提供了参

考的依据。 
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