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摘要：针对电力物联网建设中精准时间协议(PTP)容易受到攻击影响，以及为克服传统以太网精确度不足的问题，

提出基于马尔可夫逻辑树和系统脆性分析搭建了智慧变电站攻击检测与恢复模型。首先分析攻击模型，分为威胁

模型、攻击树和延迟攻击模型，判断不同的攻击模型各自对时间同步方案造成的影响。然后基于马尔可夫树和系

统的脆性分析对系统出现的偏差进行分类判断，构建了攻击检测和恢复模型。最后通过实验验证了所提方案在理

想情况和实际工程模拟角度的有效性。实验结果表明所提研究模型具有更小的计算误差和更加广泛的使用范围，

理想模型的检测和恢复指标可以达到 97%。对比传统攻击检测和恢复方案，时钟偏移平均减少了 14.25%，同步误

差平均减少了 35.43%。 

关键词：智慧变电站；攻击检测；攻击恢复；精准时间协议；马尔可夫逻辑树；系统脆性 

Research on protocol delay attack detection and mitigation model of smart substation based on  

Markov logic tree and system brittleness analysis 

ZHANG Ying1, SHEN Xi2, LI Qihao2, LIANG Zhi1, WEI Su3 

(1. Chongqing Transmission and Transfer Engineering Co., Ltd., Chongqing 400039, China; 

2. State Grid Chongqing Electric Power Company Construction Branch, Chongqing 401121, China; 

 3. Electric Power Research Institute, State Grid Chongqing Electric Power Company, Chongqing 401121, China) 

Abstract: Aiming at the problem that Precise Time Protocol (PTP) is vulnerable to be attacked in power internet of things 

construction, and to overcome the inaccuracy of traditional Ethernet, an attack detection and recovery model of smart 

substation is built based on Markov logic tree and system brittleness analysis. Firstly, the attack models are analyzed, 

which are divided into threat model, attack tree and delay attack model, and the impact of different attack models on time 

synchronization schemes is judged. Then, based on Markov tree and system brittleness analysis, the deviation of the 

system is classified and judged, and the attack detection and recovery model is constructed. Experiments have verified the 

effectiveness of the proposed scheme in the ideal situation and the actual engineering simulation angle, and the detection 

and recovery index of the ideal model can reach to 97%. Compared with traditional attack detection and recovery schemes, 

the proposed model reduces the computational offset on the protection side by 14.25% and the synchronization error by 35.43%. 

This work is supported by Project of State Grid Chongqing Electric Power Company and National Key Research and 

Development Program of China (No. 2017YFB0902800) “Key Techniques Research on Intelligent Distribution Network 

Operation based on Micro Synchronization Phasor Measurement”. 

Key words: smart substation; attack detection; attack recovery; precise time protocol; Markov logic tree; system brittleness 

0  引言 

在电力系统智能化发展的背景下，国网提出建 

 

基金项目：国网重庆市电力公司项目资助(2019 渝电科技

40#)；国家重点研发计划项目资助(2017YFB0902800)“基于

微型同步相量测量的智能配电网运行关键技术研究” 

设“泛在电力物联网”的重要战略，多设备共同运

行的时间同步要求，跨智能电网域的精准时间协议

(Precise Time Protocol, PTP)的稳定性至关重要[1-2]，但

是高度集成系统极易受到攻击的影响。 

现有的攻击检测方案，主要关注系统攻击下的

检测与防护。如文献[3]提出一种基于改进攻击图的

量化评估方法，建立电力系统各节点之间的因果逻



- 114 -                                         电力系统保护与控制   

辑关系，提出脆性因子概念，以实现对多种跨空间

连锁故障的危害评估，但这一方案仅用 110 kV 变电

站进行了模拟，其普遍适用性还需要进一步探究。

文献[4]提出系统的两阶段检测虚假数据注入(FDI)

网络攻击的方法，这一方案的缺点在于分为两步的

攻击检测结构需要占用更多的系统资源以保证检测

效率，一定程度上影响了系统功能。文献[5]提出面

向广域监控、保护和控制系统的端到端攻击安全框

架，实现了网络攻击恢复从“故障恢复”到“网络

恢复”的转变，但是这一方案更多的关注应用层的

攻击问题，对于基础设备层的攻击恢复问题还需要

更进一步的研究。 

上述研究都是从单一变电站或者信息角度考虑

攻击的检测和恢复问题，缺乏整体性。文献[6]提出

的变电站过程层与 SMV 安全传输的网络攻击检测

与取证方案，在理论上探索了 SMV 报文认证加密

的可行性，但是过多的状态指示器设置一定程度上

降低了检测效率和故障的处理能力。文献[7]提出一

种适用于径向拓扑配电所的协议算法，以检测和定

位收到的攻击，但这一种方法没有考虑变电站通信

流量对信号的影响。文献[8]用机器学习描述信息物

理系统的状态，但是当样本不平衡时，计算误差会

比较明显。 

针对上述文献存在的问题，提出基于马尔可夫

逻辑树和系统脆性分析的智能PTP协议攻击与恢复

模型，在证明 PTP 对攻击脆弱性的基础上，通过从

站和主时间同步，量化了攻击的影响，并构建检测

和恢复模型，降低了攻击下偏移量带来的影响。主

要创新点如下：  

1) 提出的基于马尔可夫逻辑树的攻击检测模

型，与传统方案相比，马尔可夫逻辑树的引入更全

面地覆盖了需要检测的环节，提高了模型的安全防

护能力。 

2) 以系统脆性分析为基础的攻击恢复模型，精

确量化了需要恢复的时钟偏差量，对比传统方法，

具有更强的恢复能力以及系统精度。 

1   电力物联网建设中的 PTP 模型 

1.1 大数据环境下的电力物联网与智慧变电站建设 

电力物联网是智能电网发展下的新一代电力信

息系统，电力物联网和智能电网共同构成的能源互

联网，具有终端泛在接入、平台开放共享、计算云

边协同、数据驱动业务、应用随需定制等特征。在

电网建设中，作为基础和重要环节的智慧变电站建

设，起着至关重要的作用[6]。 

在大数据时代不断发展的背景下，智慧变电站

或者说整个能源互联网都受到了一定程度的影响[7]。

在智慧变电站的运行过程中，需要快速提取出海量

数据量中的数据价值，在大数据架构下，实现运行

数据的监测需要包括云计算和物联网在内的多项技

术手段的支持，通过提高数据采集、处理、存储、

分析应用能力，实现对多种类大批量数据的有效应

用。 

智慧变电站的基本组成包括：过程总线，这一

单元承载着来自变电站中高压设备(如汇流条、断路

器、隔离器、接地开关、电力变压器、电流互感器

和电压互感器)的波形测量、数字状态信息和转换模

拟数据的功能。变电站自动化系统通过数字网络将

命令传送到开关站中的高压设备(如断路器、隔离开

关和变压器分接开关控制器)。合并单元将与输入信

号成比例的信号转换成标准数据格式，以便通过过

程总线传输。保护单元将不同来源的电流和电压样

本通过保护继电器进行同步。在智慧变电站的运行

过程中，无论使用何种方法，任何同步误差都表现

为相位误差，这反过来会导致差动保护方案中溢出

电流的存在。因此，需要一个精准的时间同步协议

以避免设备之间相位误差的存在，保证系统正常稳

定运行。 

变电站内部通用的通信网络和系统使用的是

IEC61850 协议，这一标准的制定来源于电力行业高

速发展下系统自动化的要求。随着这一协议的大规

模投入运营，智慧变电站需要采用针对性设计的校

时系统保证大批量的设备精准同步，确保电力系统

在同一时间基准下稳定运行。 

1.2 马尔可夫树与系统脆性分析 

诊断定性马尔可夫树的层次结构如图 1 所示，

可以看到，对于一个诊断树来说，所有的叶节点构

成的集合是相互排斥的[8]，并且可以完整列写出所

有的情况，如果一个需要诊断的系统问题结构可以

列写出一个匹配的树结构，那么可以依据这一结构

迅速排除得到需要诊断的故障部位。 

 

图 1 马尔可夫树的层次结构 

Fig. 1 Hierarchical structure of Markov tree 

脆弱性作为电力系统的安全性防护的主要考虑

对象，体现了系统整体的抗扰能力和故障的排除能

力。在电力系统正常运行的过程中，存在很多的不
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确定因素，并且各个节点之间也存在传输扰动，在

这些因素的干扰下，系统不同的节点上的抗扰能力

也有差异。对于任一节点来说，能承受更大的功率

或频率扰动，那么代表这一节点更加坚强，反之，

仅能承受较小功率或频率扰动的节点表现较为脆

弱[9-10]。节点脆性的概念支撑起了支路脆性和系统

脆性的判断标准。 

对系统的脆性分析有利于快速判断受到攻击影

响的位置、可承受攻击强度，快速识别薄弱环节和

提高系统受到攻击后的恢复能力。 

1.3 PTP 模型 

PTP 是 IEEE 标准 1588 中定义的时间传输协

议，IEEE 标准 1588 是用于网络测量和控制系统的

精确时钟同步协议的标准[11]。PTP 可以在包括以太

网在内的基于分组的网络中使用，并且可以实现优

于 1 ns 的同步精度。 

PTP 允许具有不同精度，稳定性和分辨率的时

钟与主时钟同步。在初始阶段，网络中的时钟以树

状结构组织，主时钟是树根，设备使用与主设备交

换的带时间节点的消息调整时钟。如图 2 所示的延

迟请求-响应机制是由 PTP 实现的用于在从站侧收

集时间节点的机制之一，主设备发送同步消息，并

保存其发送时间 ta，接收同步消息的从设备保存接

收时间 tb。主设备通过 Follow_Up 消息将保存的 ta

时间节点传送给从设备。收集的时间节点 ta和 tb用

于计算从主站到从站 tms 的路径上的延迟。要测量从

从站到主站的路径延迟， tsm，从站和主站交换

Delay_Req 和 Delay_Resp 消息。Delay_Req 消息的

关联发送和接收时间节点分别为 tc和 td。在该过程

结束时，从时钟计算往返路径延迟，如式(1)所示，

计算出的路径延迟用于式(2)所示的时钟偏移计算，

器件侧使用该偏移量根据式(3)更新时钟，其中 ts和

tm分别是从器件和主器件的时间。上述过程结束后，

从时钟与主时钟即可同步。 

 

图 2 基本同步信息交换 

Fig. 2 Basic synchronous information exchange 
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偏移计算受到由中间交换机处的排队和缓冲延

迟导致的网络中的不对称性的影响。PTP 引入了透

明时钟来处理数据包延迟变化，透明时钟测量 PTP

分组的停留时间，并将该时间加到分组的校正字段。

从时钟通过使用校正字段中的时间节点和值来解决

路径延迟，透明时钟的使用改善了同步性能并确保

从时钟不受网络中不对称性影响。 

PTP 网络由具有精确定时的主节点和具有时钟

的从节点组成，这些节点由于各种因素(例如，振荡

器的质量、湿度、温度等)产生时钟漂移。主站时钟

位于站总线上，它通过 GPS 连接或满足时序要求的

任何定时机制接收准确的时间信号，使用主设备向

连接到站总线的所有设备提供时间信号，部署 PTP

请求-响应机制以通过站总线进行时钟同步。

IEC61850 建议变电站通信网络中使用 PTP 透明时

钟，以限制排队时间对同步的影响。 

IEC61850 还规定，在变电站中，两个透明时钟

之间链路上的不对称性必须限制在 50 ns。除此之

外，使用的对等延迟请求响应机制，可以计算两个

对等体之间的每个连接的路径延迟，而不是概括地

连接主设备和从设备的整个路径。这种方法可以更

好地控制网络中的不对称性，并有助于在从站实现

更好的同步精度。 

IEC61850 标准要求备用主时钟的可用性，可以

在任何故障时替换主控。该标准没有规定备用主时

间源，但备用定时信号必须满足变电站的时序要求。

因此，IEC61850 变电站架构将网络中的不对称性限

制在几纳秒，并确保了备选精确时间源的可用性。 

在 PRISM 的抽象级别上，主时钟和从时钟可以

直接连接而无需使用中间开关。这不违反 IEC61850

的规范，这一方式简化了验证模型和所提出的延迟

攻击检测机制的可用性的工作步骤。 

对网络中的主行为进行建模可以得知，主设备

的不同状态都与类似于 PTP 活动的动作相关联，例

如，主设备在收到 Delay_Req 消息之前不会发送

Delay_Resp 消息；在状态之间转换时，主控制器跟

踪由计时器表示的时钟，主设备与状态定义的从设

备共享此值。 

从时钟的主要特征是会存在时钟漂移。在抽象

模型级别，不可能为时钟漂移分配分布函数，并且



- 116 -                                         电力系统保护与控制   

由于 PRISM 仅允许以整数值递增，因此需要一种通

过漂移调整从时钟的方法，将从时钟建模为伯努利

随机变量。从时钟以概率 p 前进 1，并以概率 1-p

前进 0，这样就可以清晰地得到主时钟和从时钟之

间的差异，并在从站侧引入所需的漂移量。 

2   提出的 PTP 攻击检测和恢复模型 

2.1 攻击模型 

本节的攻击模型包括威胁模型、攻击树和延迟

攻击分析。 

1) 威胁模型：目标是检测针对变电站中 PTP 时

间同步的持续延迟攻击，并使用有效的恢复方法启

用 PTP 从站以恢复攻击效果并维持从设备的时间

同步。 

假设攻击者是外部实体或具有恶意意图的内部

人员，因此具备执行长期侦察操作的专业知识，这

些操作需要学习环境并执行高度同步的多阶段多站

点攻击。攻击者知道目标变电站使用基于 PTP 的时

间同步，并且知道变电站的拓扑结构。此外，攻击

者可以识别网络上的主时钟，并且能够通过软件或

硬件将所需的延迟引入 PTP 消息交换路径。攻击者

可以定位网络中所有设备的功能，而不是特定的

IED，通过在 PTP 主通信路径中引入可变延迟来操

纵所连接设备的时钟。 

2) 攻击树：这一攻击模型如图 3 所示，为了执

行攻击，攻击者必须获得对进程总线上的主通信的

访问权。使用不可测延迟盒[12-14]来模拟执行延迟攻

击，延迟盒是一种能够在相对于主时钟的前向或后

向方向上产生几微秒或更长的延迟的装置。它在物

理层运行，因此不会被第 2 层或更高层次的任何加

密或认证机制检测到。 

 
图 3 攻击树模型 

Fig. 3 Model of attack tree  

另一方面，也可以通过内部人员的帮助来获得

对进程总线的访问，该内部人员授予对攻击者的物

理访问权限或者使用特制的恶意软件感染系统。作

为物理访问进程总线的替代方法，攻击者可以使用

伪造的 Web 页面欺骗操作员并在系统中安装所需

的恶意软件。一旦恶意软件进入系统，它就会以连

接到过程总线的设备为目标，并识别 PTP 主时钟，

恶意软件感染主时钟，定位其网络活动，并修改主

服务器遵循的过程，以便通过网络发送时间节点并

发送同步消息。 

3) 延迟攻击分析：通过对同步消引入延迟，攻

击者执行选择性分组延迟攻击。引入的延迟 ε 旨在

违反 PTP 的路径对称性。 

为了模拟这种攻击，在主从路径上引入额外的

延迟，引入的延迟 ε 将导致时钟偏移，从而使从站

侧不能准确同步。 

2.2 基于混合马尔可夫树的检测模型 

PTP 延迟攻击的特征在于难以检测，因为它避

免了对交换 PTP 消息的篡改，从设备无法检测到正

在进行的攻击[15-16]。因此对于不能在从站侧检测到

的 PTP延迟攻击，PTP从站将无法抵御和减轻攻击。

由此提出的基于混合马尔可夫树的检测模型，包含

系统正常运行时的状态变化情况、时延情况以及概

率分布，当上述量在运行过程中发生超出预设值的

改变时，检测模型可以迅速检测出复杂的语义攻击，

对从时钟攻击下执行的偏移计算的分析，以显示仅

在第一次攻击实例之后才出现显着的变化，将变化

后的概率分布于建模的概率表对比分析出概率的异

常分布情况。按照如图 1 所示的马尔可夫树结构判

断故障情况，系统状态判断的马尔可夫树骨架如图

4 所示。第一步要创建马尔可夫树的根节点 ROOT，

然后依次根据系统的状态变化更新马尔可夫树，将

变化的状态值添加到根节点的后续分支中，作为树

节点，后续状态值添加进树节点的转移分布表中最

终构建完整模型。 

 
图 4 系统状态判断马尔可夫树骨架 

Fig. 4 Markov tree skeleton of system state judgement  

1) 对于通过观察从时钟的偏移变化难以检测

选择性分组延迟攻击的情况，为了在从节点处引入

时钟不精确性，攻击者仅需要执行单次延迟攻击。

引入的延时在下一轮同步中会被检测并消除，因此

为了保持对从时钟的攻击效果，攻击者必须继续延

迟主消息，同时从节点并没有出现时钟偏移，因此，

偏移的单个变化不足以检测延迟攻击。 
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2) 对于由对称通信信道上的相同定时信号提

供的两个时钟之间的 PTP 偏移计算导致零的情况，

解决方案如下：假设有两个时钟 R1 和 R2，与同一

定时信号同步，通过对称信道进行通信。设 R1 为

PTP 主设备，R2为从设备。设 D 为 R1发送到 R2的

消息所花费的时间。由于通信信道是对称的，因此

D 也是 R2 发送到 R1的消息所花费的时间。假设 R1

在时间 ta = t 发送同步消息。该消息在时间 tb到达

R2，其中 tb = ta + D，因为两个时钟由相同的时间信

号提供。R2在时间 tc = t 发送 Delay_Req 消息。R1

在时间 td = t + D 接收 Delay_Req 消息，R1分别使用

FollowUp 和 Delay_Resp 传送 ta和 td，R2使用式(2)

计算偏移，计算的偏移量 Clock_Offset 为 

b a d c

b a d c

( ) ( )

2( )

t t t t
Clock_Offset =

t +t +t +t

- - -
       (4) 

用它们各自的值代替 ta，tb，tc和 td，得到 

(( + ) ) (( ) )

2

t D t t' + D t'
Clock_Offset =

D

- - -
   (5) 

图 5 所示的保护模型基于第二种检测方案，这

一模型被设计为智慧变电站环境中的延迟攻击的检

测机制。为了提高变电站的弹性，可以启用多个智

能电子设备(IED)，以便通过运行最佳主时钟算法

(BMC)轻松减轻主站的故障。 

 
图 5 检测保护模型 

Fig. 5 Detection protection model 

为了高效利用 IED，根据图 4 中的保护模型修

改启用 GPS 的 IED 的个数。但是由于提供了精确的

定时，该 IED 不需要将其时钟与主机的时钟同步，

相反，它转换为验证状态，验证计算的偏移量为第

二种检测状态。 

因此，在存在 PTP 延迟攻击的情况下，偏移受

到引入的延迟 的影响，并且计算值不为零。之后，

它会在违规重复发生指定次数时标记攻击，标记攻

击产生的警报会激活从站侧的恢复机制，直到防护

装置重置攻击标志。因此，保护模型和修改的 PTP

从设备的组合提供一套了完整的攻击检测和恢复机

制，提高了 PTP 抵抗延迟攻击的弹性。 

2.3 基于系统脆性分析的恢复模型 

系统脆性与系统非线性有关。当系统因受到攻

击而崩溃时，由于系统间的关系具有非线性特征，

系统间存在对称性，因此崩溃系统同化了其他的系

统特征[17-18]。因此为了降低系统脆性，需要构建系

统的恢复模型，帮助系统实现稳定。提出的基于系

统脆性分析的恢复模型将系统脆性的判断融入恢复

模型中，实现不同脆弱性情况下系统的调整程度，

当系统受到攻击时，对系统脆性进行分析，计算需

要的攻击补偿和调整量，再进行系统脆性判断，满足

要求即可结束，若不满足要求则进入下一轮循环[19-20]。 

为了减轻延迟攻击的影响，恢复方法包括两部

分。第一个是计算从时钟的偏移恢复量以消除延迟

攻击的影响，另一个是在受到攻击时在从站保持同

步[21-22]。 

1) 从时钟调整：为了确定从时钟所需的调整，

分析受到攻击后通知从机时从机侧的延迟效应。假

设在用于攻击检测的保护模型中指定了 k 次连续发

生的偏移违规。 

在单次执行延迟攻击后，从站侧的时间可以表

示为 ts =( tm-ε1/2)。 

当第二个同步周期开始时，时间节点为 

a m s

b 1 1

t t t

t ε + γ

 


                (6) 

式中： 1ε 为从站固有延迟； 1γ 为主从路径延迟。 

类似于攻击检测第一种情况的证明， c bt t 且

d m 2 1t t     。 

使用式(3)中的这个偏移来更新从时钟，得到

式(7)。 

2
s m

m2
t t

t


                (7) 

式中： 2 为攻击者引入的延迟； 为没有攻击时主

从时间之间的偏移。因此，从时钟在主设备的时钟

后是当前延迟 2 的一半。同理可得当检测到延迟攻

击时，从时钟将落后于主时钟 2k ，其中 k 是攻击

者在第 k 个同步周期期间引入的延迟。 

为了确定 2k 的近似值，修改从时钟以使其能

够计算偏移的平均值并将其存储以供以后被攻击时

使用。式(8)所示是偏移平均值，其中 Offset(t)和 Pi(t)

分别为计算的平均值和时间 t 的偏移量，Pi(t1)为

时间(t1)和 的累积平均值， 用于表示 Pi(t1)

和 Offset(t)相关的权重。在没有攻击的情况下，α 设

置为 0.5。 
( ) ( ) (1 ) ( 1)Pi t Offset t + Pi t   - -      (8) 
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从设备应存储最后(g + 1)个计算偏移的平均

值，其中 g 为保护指定参数。假设从站计算 Pi(n)，

攻击从(n + 1)开始，在发生 k 个同步周期之前，不

会向从站发出关于正在进行攻击的警报。同时，从

时钟计算并存储平均值。 

因此，当从时钟被告知存在攻击时，从机已经

计算并存储了 ( )�·· ( )Offset n Offset n k 和 ( )�··Pi n  

( )Pi n k 中最后 k 个偏移平均值受延迟攻击的影响。 

由于时钟漂移可以假设在较小的时间范围内

呈线性变化，从机将使用 Pi(n)替换 i ，由此 kε 可以

表示为 

1

2( 2 ( )) ( )
k

k
i=

ε = Offset n+i kPi n Offset n+i ( )-   (9) 

2) 维持从时钟同步：为了保持从机侧的时钟同

步，从时钟需要使用 PTP 中计算的偏移量周期性地

调整时钟值。由于计算的偏移是无效的，并且受到

延迟攻击的影响，使用存储的 Pi(n)值通过式(3)更新

从时钟值。 

在收到警报通知之后，从时钟计算 εk 值并使用

调整时钟值。然后，存储的 Pi(n)值用于时钟的周期

性更新，直到保护信号发出，也就是延迟攻击结束。 

提出的恢复模型主要用于 PTP 从站侧集成，恢

复模型集成后的从模型如图 6 所示。恢复模型的构

建，提高了系统的坚强程度，在节点和系统水平上

共同保证了系统的稳定，提高了系统在攻击下的承

受能力。 

 

图 6 恢复模型 

Fig. 6 Recovery model 

3   实验结果与分析 

3.1 理想模型模拟 

使用开源概率模型检查器 PRISM 作为模型的

检查工具，PRISM 使用概率计算树逻辑(PCTL)验证

模型属性[23]。为反映执行时间，将步骤抽象为时间

单位 T，不同的值反映了同步机制的执行以及网络

中消息的传播速率。 

指定控制从站侧的时钟偏移概率 p=0.87，即允

许从时钟相对于主时钟的相对精度为 0.87T，同步

间隔为 8T，同步和跟随消息之间的延迟为 1T，防

护模型的偏移违反阈值设置为 2T，连续违规的可接

受数量为 4 次。实验以可变时间间隔运行，从 40T

开始，每次增加 8 个单位，tm 表示主时钟，ts 表示

从时钟，sync 表示时钟同步情况，attack 表示受到

攻击的情况。 

为了显示时钟偏差量，以及最大偏斜概率，指

定 PCTL 属性： 

m sPCTL1 if[ (| | 2) & 1]F t t sync  -     (10) 

式中，F表示指定属性最终在路径的某点处变为 true, 

1 表示设定为真值。阈值设置为 1.5T，如图 7 所示

是最大偏斜概率，模型保留了所需的阈值，置信概

率为 102，实验证明所提模型可以有效实现 PTP 的

主从设备时间同步。 

 
图 7 最大偏斜概率 

Fig. 7 Maximum skewness probability 

指定另一个 PCTL 属性证明提出防护模型的有

效性，该属性评估攻击发生的最小概率，并且由模

型标记：

PCTL2 = if[ (| |> 2)& =1& =1]F t t sync attackm s- (11) 

如图 8 所示是攻击发生在主从路径上经过 40T

后，当网络收到攻击后，标记攻击最小概率，结果

表明，随着时间的推移，标记攻击成功率会增加。 

为了量化恢复模型的能力，在经过 45T 后攻击

系统，此时允许从站侧累积平均计算结果。记录受

到攻击时主时钟和同步从时钟之间的时间差： 

m s mPCTL3 if[ (| 2) & =1& > 70]F t t sync t |-  (12) 

计算时间差保持在 1.5T内的最小概率如图 9所

示。结果表明，在检测到攻击后累积平均计算结果

导致主时钟和从时钟之间存在一定的时间差，当时

间间隔超过 64T 时，该差异不超过 1.5T 的最小概率

超过 0.97。证明了提出的恢复模型在维持系统时间

同步方面的有效性。 
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图 8 标记攻击最小概率 

Fig. 8 Minimum probability of marking attack 

 

图 9 时间差保持在 1.5T 内的最小概率 

Fig. 9 Minimum probability of time difference within 1.5T 

3.2 物理系统实验对比 

为了评估和验证提出模型在实际工程上的有

效性，使用开源精确时间协议守护程序(PTPD)作为

软件实现基础[24-25]。实验使用 6 台 Ubuntu 14，A 机

作为主机，B 机作为监测设备，C、D、E、F 机是

从机，C 机使用提出的攻击检测与恢复模型，D 机

使用文献[6]提出的时间同步策略，E 机使用文献[7]

的攻击协同防御方案，F 机采用文献[8]提出的基于

无监督学习的异常检测。为主机和检测设备提供相

同的时钟信号，A、B 机各自配有两个网卡，一张

用于互联网校时的时间同步，另一张用于通过已建

立的网络进行 PTP 通信。 

开始通信 5 min 后，延迟从主设备发送的同步

消息 8 ms 作为攻击，保护检测设备阈值设置为

5 ms，阈值违反上限设置为 5，记录 30 min 内的数据。 

首先测试第二类检测方案的效果，保护检测设

备的时钟偏移结果如图 10 所示，C 机在保护侧计算

的偏移在 0.2 和 0.35 μs 之间，均值分别优于 D、E、

F 各 32.95%、-12.73%和 22.54%，平均均值优于

14.25%。证明在计算的偏移忽略不计的情况下，保

护检测设备能够有效检测违反偏移计算的攻击。 

 

图 10 保护检测设备的时钟偏移量 

Fig. 10 Clock offset of protection detection device 

从站的时钟偏移情况如图 11 所示，当 6~18 min

发生攻击时，存在一定量的计算偏移，提出模型出

现了一次较大的计算偏移情况，其他时间段在一定

范围内保持稳定，相对的 D、E 机各分别出现 2、3

次较大计算偏移，F 机出现一次较大计算偏移，但

其他时间段的波动程度大于 C 机。 

 

图 11 从站的时钟偏移量 

Fig. 11 Clock offset from slave station 

延迟攻击下各从站的同步误差变化如图 12 所

示，攻击发生在 6~18 min，C、D、E、F 各机在攻

击出现后都出现了高于正常值的一定量的同步误

差，使用提出的攻击恢复模型的 C 机和 D 机的同步

误差控制在<0.15 ms 的范围内，E 机的同步误差

<0.2 ms，F 机的同步误差<0.25 ms，对比平均误差

量，C 机分别优于 D、E、F 机 20.3%、39.62%和

46.67%，平均误差减少了 35.43%，这一结果证明了

所提模型在同步误差角度的有效性。 

上述实验结果证明，提出的基于基于马尔可夫

逻辑树和系统脆性分析的智慧变电站协议延迟攻击

检测与恢复模型，在保护检测设备的检测效率、减

小从站时钟偏移、提高同步能力方面都有显著的效

果，降低了攻击对系统稳定运行状态的影响。 
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图 12 各从站的同步误差量 

Fig. 12 Synchronization error of slave stations 

4   结论 

本文提出一种基于马尔可夫逻辑树和系统脆性

分析的智慧变电站攻击检测与恢复模型，利用马尔

可夫逻辑树和脆性分析全面精确的优点，使提出模

型对比传统方案降低了时钟偏移量和主从站之间的

同步误差，具有一定的靠干扰能力，并且避免传统

方案对主从站之间较高的通信要求。 

通过理想情况与实际模型的对比实验可以得

到，提出模型具有更高的精度和攻击恢复速度，全

面提高了系统的抗扰能力，为后续研究提供了思路。

后续的研究优化考虑：1) 由精确定时信号提供的多

个时钟的延迟攻击恢复模型，从变电站建设初就作

为考虑因素，由此更为有效地降低攻击带来的影响；

2) 在研究方法上，利用多种不同类型的真实系统，

完善提出的检测和恢复模型，并加入误报率、时效

能力等考虑因素，对多种不同的攻击进行检测。 
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