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摘要：泛在电力物联网背景下，智能变电站中负责运行状态上传与控制命令下达的过程层网络负载将急剧升高。

传统 IEC61850 标准协议中的高可用性无缝冗余(High-Availability Seamless Redundancy, HSR)通信链路配置方法由

于数据副本在存在环路的网络内循环产生额外流量与额外传输延时，存在信息传输实时性差的缺点。因此，提出

基于贪心流量优化算法的过程层网络拓扑高冗余无缝配置方法。首先，在分析采用 HSR 技术的智能变电站过程层

网络工作原理的技术上，提出两种高可用性无缝冗余配置方案：交叉 (Cross-Links, CLs)方案与四连通环

(Four-Connected Rings, FCRs)方案。其次，为避免过程层网络在流量汇聚时易产生拥塞导致传输时效性变差，提出

基于贪心算法的流量调度策略。最后，基于 Opnet 的变电站仿真算例表明，与传统网络拓扑配置方案相比，所提

方案的数据平均传输跳数与传统拓扑方案比下降 50%，而采用贪心算法的过程层网络流量调度策略在数据拥塞时

的传输延时、丢包率和吞吐量衰退服务分别降低 32.7%，63.5%和 33.3%。因此，所提方案能够显著提升智能变电

站过程层网络性能。 
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Abstract: In the ubiquitous electric internet of things, the traffic load of the process-level in smart substations, which is 

responsible for uploading operation status and issuing control instructions in smart substations, will be increased sharply. 

High-availability Seamless Redundancy (HSR) topology configuration method in traditional IEC61850 standard protocol 

has the disadvantage of poor real-time transmission of information due to the extra traffic and corresponding transmission 

delay caused by data replicas circulating in the rings. Therefore, a seamless configuration method based on greedy traffic 

optimization scheduling algorithm for process-level network is proposed. Firstly, two kinds of HSR configuration 

schemes are proposed: Cross-Links (CLs) scheme and Four-Connected Rings (FCRs) scheme. Secondly, in order to avoid 

congestion in process-level network, which leads to poor transmission timeliness, a traffic scheduling strategy based on 

greedy algorithm is proposed. Finally, a substation simulation example based on Opnet shows that, compared with the 

traditional network topology configuration scheme, the average data transmission hops of the proposed scheme are 50% 

lower than those of the traditional network topology scheme. In addition, the recession of the transmission delay, packet 

loss rate and throughput of the process-level network using proposed greedy algorithm are reduced by 32.7%, 63.5% and 

33.3% respectively compared with the traditional scheduling algorithms in congestion situation. Therefore, the proposed 

scheme can significantly improve the performance of process-level network in smart substation. 

This work is supported by Project of State Grid Chongqing Electric Power Company and National Key Research and 

Development Program of China (No. 2017YFB0902800) “Key Techniques Research on Intelligent Distribution Network 

Operation based on Micro Synchronization Phasor Measurement”. 
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0  引言 

随着国网公司“泛在电力物联网”工程的部署

与推广建设，智能变电站作为电力系统中电能传输 

与分配的重要节点，对其内部海量智能电子设备实

现实时状态监测与可靠控制是泛在电力物联网中全

面感知与精细化调控的基本要求[1-3]。 

智能变电站采用 IEC61850 标准设计，其中，

过程层网络作为底层设备状态量上传与控制中心控

制指令下达的核心部分，高连通度、低延时量与低

丢包率是过程层网络的基本要求[4]。一般地，过程

层网络采用高可用性无缝冗余 (High-Availability 

Seamless Redundancy, HSR)进行拓扑配置[5]。其基本

原理为，在过程层网络发生链路或节点任何单一故

障，通过冗余网络的容错能力与重复丢弃防止环路

生成技术实现链路的及时恢复[6-7]。然而，HSR 方

案存在如下两个缺点： 

1) 生成的重复数据副本在过程层网络内生成

与传播会导致过程层网络产生额外流量，导致网络

负荷上升； 

2) 重复数据副本在过程层网络中每个节点或

每条链路传输时都将引发排队延时与传输延时。 

上述两个缺点导致过程层网络在链路/节点故

障时网络服务质量(Quality of Service, QoS)下降，造

成数据实时性不足。因此，现有文献主要从过程层

拓扑监控与数据传输机制两方面对 HSR 方案进行

改进。例如，文献[8]提出一种通过过程层交换机动

态学习网络拓扑与链路映射关系的智能变电站过程

层网络快速故障定位与运行状态监控方法，但方法

仅能辨识故障位置，并不能保证故障状态下过程层

网络的服务质量。文献[9]提出一种过程层网络报文

传输延时计算方法，建立了 SV 报文传输时间抖动

模型，并据此提出通过控制报文发送时序与转发条

件的延时抖动抑制方法。但文中并未展开故障链路

下传输延时防抖动研究。 

因此，提出一种基于贪心流量优化算法的过程

层网络拓扑高冗余无缝配置方法。主要创新点为： 

1) 传统方法中，链路成环是造成重复数据副本

循环传播、导致额外时间开销的主要原因。因此，

提出两种高可用性无缝冗余拓扑配置方案：交叉

(Cross-Links, CLs)方案与四连通环(Four-Connected 

Rings, FCRs)方案，从而减少报文传播跳数，缩短传 

 

基金项目：国网重庆市电力公司基金项目资助(2019 渝电科

技40#)；国家重点研发计划资助(2017YFB0902800)“基于微

型同步相量测量的智能配电网运行关键技术研究” 

输延时。 

2) 现有 HSR 方法未考虑传输层流量优化问题，

有可能造成拥塞风险导致数据传输时效性变差。而

本文提出的基于贪心流量调度算法则综合考虑了链

路利用率与流量负载率等因素实现传输路径的择优

选取。 

1   基于 HSR 的过程层网络基本架构 

1.1 过程层网络通信基本原理 

图 1 示出了 IEC61850 标准中的基本协议栈。

其中，过程层网络主要承载 IEC61850-9-2 中定义的

SV报文以及 IEC61850-8-1中定义的GOOSE报文[10]。

为减少报文通过OSI参考体系下传输层与网络层时

产生的排队延时，GOOSE 和 SV 报文直接标记为具

有 IEEE802.1Q 优先级。一般地，SV 报文通常将合

并单元的电压电流采样值传输到智能电子设备以完

成计量或保护功能；GOOSE 报文则允许智能电子

设备在设备层与过程层或设备层内交换数据，例如

跳闸信号逻辑互锁等。 

 

图 1 IEC61850 基本协议栈 

Fig. 1 Basic protocol stack of IEC61850 

过程层网络中，SV 报文由于具有不重传机制

且最短传输间隔低至 3 ms，是智能变电站内时间敏

感业务的首选报文，同时也是过程层网络中的主要

流量来源[11-14]。进一步地，IEC61850 国际用户组织

UCAIug 规定了 SV 报文的两种工作模式：1) 80 点

用于变电站保护业务；2) 256 点用于电能质量分析与

录波业务。换言之，在 50 Hz 电力系统中，上述两种

模式的采样频率分别为 4 000 Hz 和 12 800 Hz[15-16]。 

1.2 基于 HSR 的过程层网络拓扑配置 

如图 2 所示，HSR 方案中，每个交换节点都通

过全双工链路连接成环形网络。源节点发出的数据

报文首先生成一个副本进行相反方向的发送，并在

环绕整个环形网络后返回到源节点。正常情形下，

每一节点都将收到统一数据报文的两个副本，从而

触发重复丢弃机制从而接收先到达的报文而丢弃另

一报文副本[17-19]。反之，若链路中存在故障时，节

点将会收到两个报文副本中的其中一个，从而 HSR
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方案能够保证网络链路的无缝冗余与零恢复时间。 

 
图 2 HSR 过程层网络配置 

Fig. 2 Configuration of process-level network with HSR 

然而，虽然使用 HSR 方案具有低投资与低维护

成本，满足高可用性与可靠性的要求，由于副本传

输机制带来的额外流量将增加过程层网络传输压

力，在通信带宽有限的情况下，HSR 方案有导致过

程层报文传输延时过大的风险。此外，传统 HSR 方

案无法保证过程层网络出现多条链路故障下的传统

可靠性。因此，减少额外流量、缩短最大端到端延

时、优化流量调度策略是 HSR 的三个必要方向。 

2   基于贪心流量优化的改进 HSR 方案 

针对现有 HSR 方案的三个主要缺点，本文从拓

扑链路设计与链路快速修复算法两方面对传统

HSR 方案进行改进。 

2.1 网络拓扑链路设计 

为避免过程层网络中出现环形网络导致不必要

的时间开销，首先对网络拓扑进行改进，提出如下

两种拓扑方案。 

2.1.1 交叉 HSR(Cross-link HSR, CL-HSR)方案 

如图 3 所示，CL-HSR 方案中，采用全双工链

路将对角的转发节点连接起来。其中，DANH 为

HSR 双连接节点(Doubly Attached Node for HSR, 

DANH)[20-22]。从而单环链路中由于 CL 方案的引入

将产生两个对角的子环(记为①和②)。对于每个子

环，可采用两个 RedBox 或 QuadBox，其中两个端

口用于 HSR 环，而一个端口用于子环。RedBox 和

QuadBox 的功能为： 

RedBox 作为 HSR 中各节点的连接器，生成

HSR 环。 

QuadBox具有推进帧数据能力的四端口设备，

适用于数据流量超过一个单环能力的场合。 

值得一提的是，根据 HSR 网络的规模，子环的

数量是可以自适应改变的。不失一般性，本文使用

两个子环和 4个RedBox来说明所提方案的优异性。 

 

图 3 交叉链路 CL-HSR 方案 

Fig. 3 Proposed CL-HSR scheme 

RedBox 通过实现各转发节点间的冗余互联通

路，提高了 HSR 环路的可靠性，同时防止各节点因

重复丢弃机制引发的环网问题。此外，通过此种方

案，数据包传输跳数可以大幅减少，从而相应地缩

短了端到端的最大传输延时。因此，CL 方案有助

于提升过程层网络的容错性与 QoS 性能。 

从图 3 中可知，从源到网络内所有目的地的帧

所需的最小跳数是环中总跳数的一半，在单环链路

中发生单一链路故障时，所需最小跳数等于总跳数

减去 1。设所有的单环网络节点均为 DANH(如智能

电子设备)，当单环网络中所有的总跳数等于 DANH

的数量，则在链路正常情况下，单环网络中最小的

跳数为 

DANH0.5N N 
单环

             (1) 

式中：N
单环

为单环网络中的跳数； DANHN 为 DANH

的数量。 

对于所提出的 CL-HSR 方案，由于交叉链路和

4 个额外 RedBox 的引入，总跳数将会增加。此外，

CL-HSR 中最小跳数并不是由主环决定的，而是由

图 3 中所示虚线的子环①和②所定义的。故子环中

的总跳数应等于主环中 DANH 数量的一半加上两

个 CL 子环，即 

CL DANH0.5 ( 4) 2N N               (2) 

式中， CLN 为 CL-HSR 方案的总跳数。因此，报文

传输的最小跳数为 CLN 的一半，即 

CL-HSR CL-HSR DANH0.5 ( 8) / 4N N N          (3) 

式中， CL-HSRN 为所提 CL-HSR 方案的最小跳数。 

根据式(1)和式(3)，当 NDANH=8 时，传统单环方

案与所提 CL-HSR 方案的最小跳数相同，而当

DANH 数量变多时，所提方案则具有更小的传输跳

数，即 

DANH

CL-HSRlim 0.5
N

N

N


单环

            (4) 
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2.1.2 四连通环HSR(Four-connected rings HSR, FCRs- 

HSR)方案 

如图 4 所示，所提 FCRs-HSR 方案包含 4 个子

环，由 4 个 QuadBox 互联，所有节点间报文传输所

需最小跳数取决于子环内 DANH 以及 QuadBox 的

数量，如虚线所示。设 FCRs-HSR 中每个子环具有

相同数量的 DANH，令子环总总跳数为 N子环 ，有 

DANH0.5 4N N  子环             (5) 

且 FCRs-HSR 方案的最小跳数(记为 FCRs-HSRN )为 

FCRs-HSR DANH0.5 ( 8) / 4N N N   子环       (6) 

类似地，当 DANH 的数量趋近于无穷大时，所

提 FCRs-HSR 方案下的总跳数约为传统单环链路下

的一半。 

 
图 4 四连通环 FCRs-HSR 方案 

Fig. 4 Proposed FCRs-HSR scheme 

图 5 示出了文献[12]所提单环HSR 和文献[13]所

提双环HSR方案与本文所提CL-HSR和FCRs-HSR方

案的最小跳数随 DANH 的数量变化情况。可见，与

传统单环或双环链路相比，所提 CL-HSR 和

FCRs-HSR方案的最小跳数在DANH数量较多时可

以缩减 50%，从而可以大幅节约端到端的延时量。 

 

图 5 不同 HSR 拓扑方案下最小跳数 

Fig. 5 Minimum hops with different HSR topological schemes 

2.2 贪心流量优化调度算法 

2.1 节中所提拓扑配置方案仅描述了采用重复

丢弃操作时数据传输的最大跳数。事实上，若智能

变电站中所有报文均采用“数据副本-重复丢弃”模

式时，由于未考虑到节点的数据发送量以及链路负

载率与利用率的差异，当所有节点均处于高并发工

作模式时，过程层网络存在拥塞风险[23-24]。为此，

提出一种贪心流量优化调度算法。 

2.2.1 链路流量负载率与节点流量负载率 

定义 ijl 为节点 i 到节点 j 的有向链路，其流量

为 ( )ijl ， ijQ 为节点 i 到节点 j 的报文队列长度，

Mi 为节点 i 的邻居节点数，并定义过程层网络中最

大邻居节点数为 max( )iM M ，从而链路 lij负载率

定义为 

1
( ) max( ( ), )

j

ij ij ij
i NB

l l Q
M

 


          (7) 

式中，NBj为节点 j 的邻居节点集合，而节点 j 的流

量负载率定义为 

max min1
( ) max( ( ), )

2
j

ij
k NBj

j l
M

 
 




      (8) 

式中， max 和 min 分别为节点 j 的输出链路中的流量

最大值负载率与最小负载率。进一步地，节点 i 向

节点 j 传输数据的归一化流量负载率(记为 ij )可定

义为 

[ ( ) ( )]ij ijF j l               (9) 

式中，F[·]为归一化操作。 

2.2.2 链路利用率 

本文中，链路利用率定义为过程层网络链路上

业务总速率与网络传输速率的比值。不妨设 S 为过

程层的节点集合，R 为过程层中网络路径集合，B

为过程层中业务流集合。令 br (b∈B, r∈R)为业务流

B，在 R 上传播的速率为 b
rv ，因此，业务流的总速

率为 b
r rv v  。定义布尔函数 x(lij, r)表示链路 lij是否

在传播路径 b 上，即 

0
( , )

1
ij

ij
ij

l r
x l r

l r


 


不在路径 上

在路径 上
      (10) 

因此，经过链路 lij的业务总速率为 

( ) ( , )ij ij b
b B r R

v l x l r v
 

             (11) 

式中，v 即为过程层网络传输速率。链路 lij 的利用

率(记为 ηij)为 

( , )ij b

ij
b B r R

x l r v

v


 

            (12) 

2.2.3 有向边权重值 

定义链路 lij的权值为 wij，其综合考虑了流量负

载率、链路利用率和节点跳数，即 
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1 2 3max{ }ij ij ij ijw N              (13) 

式中： ijN 过程层网络中采用不同拓扑配置方案下

节点 i 和 j 间的跳数； 1 2 3, ,   为权重系数，满足

1 2 3 1     。 

因此，所提贪心流量优化调度算法为，对于

每一个网络节点，其向下一跳转发报文时选择权重

最高的链路与对应节点作为传输路径。 

3   算例仿真与结果讨论 

为验证所提方案的可行性与优异性，本文基于

Opnet 网络仿真软件搭建变电站过程层网络实验平

台[25-26]。软/硬件参数为：Windows 10 旗舰版，

i5-3230M Core 4 核 CPU，4 GB 内存，512 GB SSD。 

本文设 SV 报文 80 点工作模式，过程层网络链

路中 DANH 数量为 36，权重系数 1 2 3( , , )   采用文

献[14]所提方法求取，结果为(0.3, 0.5, 0.2)。 

3.1 平均端到端延时 

端到端延时主要由传输延时和等待延时构成，

传输延时根据 2.1 节讨论，主要与传输跳数有关，

而等待延时则取决于报文在传输路径中的排队等待

时长。不妨令节点数据流到达目的节点的跳数为 N，

单跳传输延时为 h ，节点发送数据包时延为 τP，因

此端到端延时计算如下： 

d
( , )

h ij P
i j b

T N Q 


            (14) 

选择文献[15]所提 SPF 流量调度算法和文献[16]

所提 WRR 调度算法作为对比，分别在所提 CL-HSR

和 FCR-HSR 拓扑上进行分析，图 6(a)、图 6(b)示出

了不同流量调度算法与不同拓扑配置方案下的平均

端到端通信延时。 

可以看出，CL-HSR 方案与 FCRs-HSR 方案展

现出类似的仿真结果。以 CL-HSR 方案为例，当节

点负载率较低时，所提算法与 SPF 算法和 WRR 算

法的平均端到端延时相当。随着节点数据生成速率

的增大，节点缓存队列长度不断增加，从而导致各

流量调度算法的平均端到端延时增加。但由于所提

算法综合考虑了跳数、节点流量负载与链路负载， 

 

 
图 6 不同流量调度算法下的平均端到端延时 

Fig. 6 Average end-to-end delay with different traffic 

scheduling algorithms 

因此规避了向拥塞节点发送速率的缺点，端到端延

时的增长幅度比 SPF 算法与 WRR 算法相比慢

32.7%和 62.6%，提升了智能变电站过程层网络的服

务性能。 

3.2 丢包率 

进一步地，研究数据生成速率对数据丢包率的

影响。如图 7 所示，CL-HSR 方案和 FCRs-HSR 方

案下呈现出类似的结果。以前者为例分析，随着数

据生成速率的增加，各流量调度方案下报文丢包率

均有所上升，但所提方案由于规避了向拥塞节点传

输报文的弊端，故丢包率始终比 SPF 算法和 WRR

算法低，且丢包率的增长幅度比另外两种算法分别

低 66.7%和 63.5%。因此，本文所提方案具有更低

的丢包率。 

 

 
图 7 不同流量调度算法下的丢包率 

Fig. 7 Packet loss rate with different traffic scheduling algorithms 
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3.3 网络吞吐量 

如图 8 所示，以 CL-HSR 方案为例分析，随着

数据生成速率的增大，过程层网络负载逐渐趋于饱

和，更多数据将滞留于缓存队列中或直接溢出丢弃，

因此网络吞吐量随传输数据量的增大而逐渐下降。

三种调度算法下，由于本文所提算法综合考虑了节

点条数、链路负载率和节点负载率，因而过程层网

络流量分布将更为均匀，吞吐量下降幅度分别比

SPF 算法和 WRR 算法的下降幅度缓慢 40%和

33.3%。 

 
图 8 不同流量调度算法下的吞吐量 

Fig. 8 Throughput with different traffic scheduling algorithms 

4   结论 

针对现有过程层网络由于重复丢弃机制与未

考虑拥塞带来的数据传输时效性差的缺点，研究了

基于贪心流量优化调度与网络拓扑优化配置的方

案，算例结果表明所提方案比现有方案具有更小的

传输跳数与更高的服务质量。在泛在电力物联网背

景下，应用本文所提方案将使数据传输时效性更强。 

现有工作未考虑过程层网络中报文优先级问

题，未来研究工作将着眼于考虑报文优先级的流量

优化调度算法设计。 
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