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摘要：随着泛在电力物联网概念在电网建设中的不断推行，以智能电表为代表的电力物联网末端智能感知设备面

临着越来越多的新要求。因此，关于符合 IR46 国际标准的智能电表的设计和测试受到了广泛的关注。智能电表的

设计过程需要使用硬件测试技术进行完善设计和质量验证。以 IR46 电表的硬件测试过程为例，对同类产品的硬件

测试问题进行了综述，并结合 IR46 电表的特点进行了分析。通过探讨新一代智能电表的硬件测试技术，为泛在电

力物联网的推进做出了必要研究。 
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Abstract: With the continuous implementation of the Ubiquitous Power Internet of Things (UPIoT) concept in power grid 

construction, the smart IoT terminal intelligent sensing device represented by smart meter is facing with more and more 

new requirements. Therefore, the smart meter conforming to the IR46 international standard is taken as an example, 

whose design and testing has received wide attention. The design process of smart meter needs to use hardware test 

technology to improve design and quality verification. This paper takes the hardware test process of IR46 meter as an 

example, combining with the characteristics of the IR46 meter, summarizes the hardware test process of similar products. 

By discussing the hardware testing technology of the new generation of smart meters, the necessary research has been 

done for the promotion of the ubiquitous power IoT. 
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0  引言 

泛在电力物联网[1-3]理念要求在推进电网建设

的过程中充分利用智能化、先进的设备和新技术，

将新一代电力系统与“大云物移智”等信息通信技

术进行深度融合和渗透[4-8]，其中新一代智能电表作

为泛在电力物联网体系中重要的通信和末端智能感

知设备[9-11]，是完成对电网全面创新、构建国家能

源互联网高质量建设中的重要环节。OIML TC12 在

2014 年针对智能电表发布了 IR46 建议[12]并被国家 
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标委会收入了国标，为了完善智能电表的生产和使

用规则，国网和南网也将以此为标准建立企标，设

计生产符合新标准的电能表的相关工作已展开。 

目前，已有学者对 IR46 标准新型智能电表(以

下简称 IR46 电表)的设计进行了研究[13]，当下国内

对 IR46 电表的设计理念一般采用“双芯智能电表”

的设计理念，对应的对 IR46 电表的检测研究提出使

用故障注入等方法进行电能表软件的可靠性测试[14]。

面对新标准带来的新要求，智能电表在设计和生产

中会遇到更多的挑战[15]，同时，新规定下智能电表

的设计过程必然需要配合硬件测试来验证电能表产

品的设计，对 IR46 电表的软件可靠性测试需要在硬
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件测试的流程中进行。 

当下成熟的产品设计和实用性检测流程中，硬

件测试作为对产品设计正确性的验证受到越来越广

泛的关注，好的硬件测试对设计产品和验证产品质

量都有重要的作用。目前已有学者对电子产品的硬

件测试技术研究进行过简要探讨[16]。综上所述，本

文以 IR46 标准智能电表为代表的电子产品的硬件

测试技术为对象进行研究和总结，试图为同类产品

的硬件测试提供综述性的参考，并结合新型智能电

表的特点进行具体分析，配合已有的物联网配电系

统检测、测试等技术[17-20]，为泛在电力物联网的智

能化终端建设中的关键仪器智能电表的生产和测试

提供指导。 

为实现上述目的，本文第 1 节总结了硬件测试

的相关概念，并以 IR46 电表为例进行了举例说明；

第 2 节介绍了智能电表硬件测试相关标准，给出了

IR46 电表的概念并根据其特点分析了硬件测试中

的着重点；第 3 节介绍了硬件测试的故障模式影响

分析和 IR46 电表的硬件测试需求。 

1   硬件测试概述 

本文以 IR46 智能电表硬件测试为例进行通用

的硬件测试研究，在介绍通用的硬件测试概念和一

般步骤的同时结合了 IR46 电表的特性和要求等进

行探讨，本节首先对硬件测试技术进行概述。 

1.1 硬件测试的概念 

对智能电表等相关电子设备进行硬件测试是

以发现设备错误为目的的操作过程，整个测试过程

是为了证明设计有错，而不是证明设计无错，因此

优秀的硬件测试的目的是发现设备使用至今未发现

的错误，成功的硬件测试定义为：测试出“至今未

发现的错误”的测试。图 1 所示为硬件测试的一般

流程，各阶段测试过程对应的测试计划与准备、测

试应生成的结果。 

 
图 1 以 IR46 电表检测为例的硬件检测一般流程 

Fig. 1 General procedure for hardware detection using IR46 meter as an example 

1.2 硬件测试的目的 

对智能电表等电子设备的硬件测试的关注点

有以下几点：首先是产品规格功能的实现，IR46 标

准对新一代智能电表提出了新的要求，因此相关的

硬件测试要实现智能电表是否符合 IR46 标准功能。

其次硬件测试需要检测产品的可靠性，对从传统电

能计量装置升级的智能电表的可靠性检测需综合考

虑传统电表和新型电表的薄弱环节。此外，硬件测

试还应该关注被检测设备的可测试性和易用性等。

通过关注以上方面可以实现对电子设备硬件测试的

目标：实现产品零缺陷。 

为了尽可能地逼近产品规格功能实现的零缺

陷，对设备进行硬件测试的作用是对潜在故障和设

计隐患等的排除，是实现产品零缺陷目标的保障。

需要说明的是，产品零缺陷的实现需要产品在最底

层设计时开始构建，对于满足 IR46 标准的智能电

表，其功能的实现依赖于软件和硬件的可靠设计，

硬件测试能对产品缺陷和不足进行查找，结合改进

产品中的函数代码和硬件中的每一个单元电路等，

才能最终达到使产品逼近零缺陷的目的。 

图 2 给出了一般意义上的硬件测试的种类及其

代表性的测试，对硬件测试的种类进行了列举，其

中硬件测试可靠性数包括可靠度(availability)、平均

故障时间(Mean Time Between Failure, MTBF)、平均

失效时间(Mean Time To Failure, MTTF)、平均拆卸

间隔时间(Mean Time Between Removals, MTBR)、

平均修复时间(Mean Time To Repair, MTTR)、可靠

度 R(t)和失效率，其中可靠度指规定工况和时间内产

品完成规定功能的概率，失效率的计算如式(1)所示，
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其中 为失效率，MTBF 为平均故障时间，Fits 是失

效率的单位。 
1/ (Fits)MTBF               (1) 

 

图 2 通用的硬件测试种类 

Fig. 2 General types of hardware testing 

1.3 硬件测试的意义 

随着国家标委会开始推进将 IR46 标准纳入国标，将

电能表设计与 IR46 标准相结合，设计和生产能在泛

在电力物联网系统中承担末端智能感知能力的新电

能表，需要面对许多新改变和新挑战[21]，因此在设

计和生产的过程中需要通过硬件测试来辅助产品的

设计和改良。换言之，对产品的硬件测试的目的不

仅仅是为了找出错误，通过分析错误原因和错误的

分布特征等，总结设备设计过程中出现的疏忽和错

误，可以完成对产品的改进。同时，随着测试的深

入和经验的积攒，结合具体产品的特性，对测试过

程中产品独具的运行关键点进行分析，根据产品本

身的设计特点着重地进行检测方法的改良，可以不

断地改善测试的有效性。 

值得一提的是，硬件测试作为完善产品功能和

纠正当前设计缺陷的必要步骤，即使在测试的过程

中没有发现错误，也是有价值的测试。首先，在测

试的过程中可以完善测试方法，使硬件测试不断针

对产品的特殊性进行改良。其次，完整的测试是评

定测试质量的方法之一，通过硬件测试可以完成质

量评定的检查。 

1.4 目前业界硬件测试的开展情况 

随着人们消费水平和对产品质量要求的不断提

高，越来越多的硬件测试工作在产品研发阶段被投

入，并且投入比例开始由开发倾斜向测试。目前，

国际知名企业中有很大一部分的产品研发部门的人

员配比已经出现了测试人员远远多于开发人员的现

象，同时由于硬件测试人员需要对产品运行到产品

设计进行全局把控，企业对硬件测试人员的技术水

平要求也高于开发人员。 

2   IR46 标准智能电表及其测试特点 

IR46 标准是国际法制计量组织制定的智能电

表制作标准，与传统智能电表的区分在于 IR46 标准

规定电表有更高的计量部分的可靠性，因此针对

IR46 标准的智能电表的设计和检测应更多地倾向

于计量部分是否满足标准要求的可靠性，本节对

IR46 标准电表进行介绍，为其设计硬件测试做必要

准备。 

2.1 智能电表测试标准 

从功能上定义一般认为智能电表是一种具有双

向通信功能的智能化的、具有计量功能的电能表仪

器，可以理解为在传统电能表的基础上添加双向通

信技术功能的仪表，根据其标准化工作，可以将智

能电表的工作模块分为传统电能表模块、通信模块

和附加功能模块三个部分。因此，在针对智能电表

的检测中，单元测试可分为对传统电能表模块的检

测、对通信模块的检测和对附加功能模块的检测。 

其中，对传统电能表模块的检测由于历史悠久，

相关经验丰富，有关于此模块的标准和相关检测工

作已经成熟和完善：国际电工委员会(International 

Electrotechnical Commission, IEC)对 IEC62052/53、

EN5047 以及 ANSI 12 等系列传统电能表的检测都

有对应的系统的规定，智能电表是由传统普通型电

能表发展而来，因此相应的传统电能表模块的硬件

测试应该参照相应规定。国际法制计量组织(OIML)

制定的电能表国际性技术法规 IR46 国际建议也从

指导生产和法制管理方面对智能电表的电能表模块

进行规范性建议，相应地催生了主流国家和组织编

写了适应地区和国家的标准，其中有代表性的有欧
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盟 EN50470 标准以及美国的 ANSI12 系列标准。 

由于通信模块和附加功能模块的功能定义具有

发展迅速、换代速度较快以及地区差异大等特点，

因此寻找一个通用的检测规范进行直接套用的实际

意义不大。目前国际上倾向于对智能电表的硬件架

构和软件部分达成相应的功能和技术条件的要求，

一般对于一个智能电表的开放式硬、软件架构要求

包括： 

1) 智能电表架构可升级； 

2) 智能电表架构应兼容当前通信介质，并有能

力适应未来通信介质； 

3) 智能电表可进行双向通信； 

4) 智能电表架构的通信标准需要优先考虑计

量模块，可以安全地进行数据交换。 

5) 智能电表架构的通信协议开放，支持用户和

供应商进行先进的信息管理； 

6) 智能电表方案支持模块化、完全一体化等各

种方案。 

2.2 IR46 标准电表 

IR46 标准要求优先保障智能电表的计量性能，

因此在对 IR46 标准电表的性能和测试标准中需要

着重考虑电能表的计量性能保护，IR46 电表的计

量性能保护主要包括软件标识、防误操作、防欺诈、

参数保护、电子设备和组件分离、软件分离、数据存

储、通信传输参数保护、自动存储、传输延时和传

输中断、时间戳、维护和重新配置等方面内容。 

智能电表的软件程序是典型的嵌入式程序，嵌

入式系统本身具有实时性、内容丰富度差和 I/O 通

道少的特点，因此目前没有针对于 IR46 标准的软件

分离要求的通用检测平台，需要针对软件和具体要

求进行进一步的分析和测试。目前有方法提出使用

基于错误的测试、软件故障测试和探索性测试等非

正常测试方法对电能表的性能进行测试。 

软件方面，目前使用优化测试路径的白盒测试

等方法[22-23]对 IR46 标准的电表软件的测试项目包

括：对最大允许误差符合度的测试(5 项)、对影响量

的测试(16 项)、对干扰的测试(16 项)、对组合误差

的评估(2 种形式)。其中测试有两种综合误差评估形

式：基于本标准要求的组合的最大允许误差的评估

和基于型式测试结果和特定条件的组合误差的评估。 

同时，针对 IR46 标准电表的硬件测试需要从

标准本身的着重点、电能表升级为新型智能电表中

遇到的新问题和新要求出发寻找测试的重点。其中，

传统电表转换为国网根据 IR46 标准制定的智能电

表要求的新型电表面临的新问题主要包括：电池欠

压问题、需求不能变更问题和通信协议问题等三个

主要问题。由于 IR46 标准的重要设计理念是将电能

计量单位和管理功能端作为独立的模块在物理层进

行隔离，两者中管理端如果发生故障计量端也能正

常地运行，因此对电能表的各个模块提出了新要求，

图 3 直观地表现了智能电表各模块需要迎合 IR46

标准产生的新需求。  

 

图 3 IR46 标准对智能电表各模块的需求 

Fig. 3 IR46 standard requirements for smart meter modules 

3 硬件测试研究 

由于针对不同产品的硬件测试具有比较大的差

异性，需要结合具体产品的特点进行测试设计。本

文无法给出通用且准确的测试步骤和测试条件，但

硬件测试的方法和通用的分析手段有较大的参考意

义，可以结合不同产品具体的测试需求进行设计，

本节介绍硬件测试的故障模式影响分析方法和

IR46 电表的测试需求。 

3.1 硬件测试前的故障模式影响分析 

在对产品进行硬件测试前，需要对产品在测试

中可能出现的故障进行分析，研究故障模式和可能

对系统造成的影响，此时需要进行故障模式影响分

析[24](Failure Mode Effects Analysis, FMEA)。FMEA

是分析产品或系统中每一个部分可能产生的故障，

并对其可能对系统造成的影响进行推断，按照潜在

故障可能对系统产生的影响，对故障模式的严重程

度、检测难易程度和发生频度特性进行评估的一种

归类分类方法。 

FMEA 的层次可根据级别分为信号级、器件级

和系统级。其中信号级的任务是对接口信号和相关

的特殊器件进行分析，对 IR46 电表来说信号级对应

的硬件测试更多地面对通信模块；器件级是指以产

品的各个功能模块为对象分析其可靠性，不同标准

对产品的具体功能模块的可靠性要求不同，以 IR46

标准为例，要求智能电表的计量性能作为设计和测
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试的优先考虑对象，因此针对 IR46 标准的器件级故

障模式影响分析的重要对象应针对传统电能表模

块；故障模式影响分析的第三个层面为系统级，是

面对产品自身分析整体可靠性。为了定义并有效地

进行测试中的故障模式影响分析，对产品的硬件测

试通常需要事先进行严酷度等级的设置，根据不同

的故障对设备的影响程度可以将严酷度分级别定

义，如表 1 所示。 

表 1 严酷度定义 

Table 1 Operating status of SCSM 

类别 名称 描述 

1 类 灾难的 致人死亡、系统毁坏的故障 

2 类 致命的 
引起人员严重伤害、产生重大经济损失、

导致系统严重损坏 

3 类 临界的 
引起人员轻度伤害、一定的经济损失或

导致系统延误 

4 类 轻度的 
不威胁人员安全，不威胁系统但是会导

致非计划的维护 

通用的 FMEA 的分析步骤如图 4 所示。主要步

骤有故障检测和检测到故障的处理流程等，图中对

检测到故障的处理流程具体步骤进行了说明。其中

风险分析方法常用的有：风险优先数法(Risk Priority 

Number, RPN)和危害性分析法(Criticality Analysis)，

前者常用于民用领域，后者更多地被运用在军工领

域，以 IR46 电表硬件测试为应用场景的硬件测试可

使用 RPN 进行风险分析。 

 

图 4 通用的 FMEA 的分析步骤 

Fig. 4 General FMEA analysis steps 

在硬件测试和实际的产品使用中，故障是无法

避免的，因此通过故障处理将故障产生的影响降到

最低并产生有意义的故障记录和分析是进行硬件测

试过程的重要一环，通常，故障处理的步骤如下： 

1) 故障检测 

故障检测是故障处理的前提，故障检测的定义

是：明确到故障已经发生的过程。目前故障检测的

过程一般通过软硬件结合的方法让系统在故障发生

后自动地进行检测，对于可能误测的故障还有多

次检测确认的必要。 

2) 故障定位 

故障定位的对象是现场中可更换的最小单元，

准确的故障定位是故障维修的基础，方便维修工程

人员进行现场的故障维修。 

3) 故障隔离 

为了将已被检测到和定位的故障所产生的影响

尽可能地降低，需要考虑将故障限定在尽可能小的

功能单元。 

4) 故障恢复 

故障恢复是在对故障进行处理后将系统工作状

态恢复到故障前，该步骤决定了系统运行的稳定

程度。 

3.2 IR46 标准电表的测试需求 

针对产品的硬件测试设计的出发点是各产品依

照的设计规格，根据具体的产品规格标准，一般从

产品设计功能、可靠性、指标性能需求和组网等方

面对具体产品的测试进行设计。 

由于电能表的关键功能是准确地根据法定计量

进行金额计算，目前 IR46 电表的设计和检测重点为

将智能电表软件部分中的计量部分和通信模块等进

行分离设计和测试。在对 IR46 电表进行测试时对计

量基表和其他功能模块的独立性和容错能力等性能

进行验证时，一种合理的测试方法是使用故障注入

的方式，需要测试的被注入故障[25]的测试一般包

括：测试外设越权访问是否影响到计量程序和计量

准确度、测试内存越界访问时是否干扰电能表的

计量精度甚至造成死机等、电能表被恶意修改堆栈

和出现 PC 跑飞时是否干扰到电能的技术和造成死

机等。 

4   结论 

 泛在电力物联网是现阶段我国发展能源互联

网的重要一环，实现泛在电力物联网的构建是我国

电网公司从传统电网企业转型综合能源服务企业的

关键点，在推进泛在电力物联网的过程中，生产研

发和使用新规定下的电能表需要配合硬件测试技

术。为此，本文对硬件测试技术进行了综述，介绍

了硬件测试的概念、目的和意义等，对通用的硬件

测试步骤和硬件测试种类进行了介绍。本文中硬件
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测试介绍以 IR46 电表为应用对象，介绍了目前与智

能电表测试相关的测试标准，在介绍了 IR46 电表的

概念的情况下对 IR46 标准在硬件测试中提出的新

要求与测试重点进行了介绍。本文在第 3 节介绍了

硬件测试中通用的故障模式分析和 IR46 电表的测

试需求。 

本文中的介绍对 IR46 电表和其他相类似产品

的硬件测试均具有指导意义，但是本文只是对此做

出综述和研究，没有进行具体的测试设计和实现，

相关的工作还需要更进一步的研究。 
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