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摘要：为解决基于电力系统通用服务协议(GSP)的变电站自动化远程运维互操作测试问题，提出电力系统通用服务

协议一致性测试技术。搭建了由 GSP 一致性测试工具、远程运维主站、变电站自动化远程运维对象、保护测控仿

真系统等设备构成的 GSP 一致性测试系统平台。设计了面向远程运维服务的相关肯定性及否定性测试用例，并提

供面向服务的函数接口以供自定义测试用例调用。GSP 一致性测试系统平台可自动执行远程运维服务的测试用例，

自动分析被测对象的响应报文，输出测试结果，实现试验过程中的全闭环，提高测试的效率和质量，支撑电力系

统通用服务协议实用化应用。 
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Abstract: In order to solve the problem of remote operation and maintenance interoperability test of substation 

automation based on General Service Protocol (GSP), a conformance test technology of GSP is proposed. A GSP 

conformance testing system platform is built, which consists of GSP conformance testing tools, remote operation and 

maintenance master station, remote operation and maintenance objects, protection measurement and control simulation 

system and other equipment. The affirmative and negative test cases for remote operation and maintenance services are 

designed, and the service-oriented function interface is provided for custom test case invocation. The conformance testing 

system can automatically execute the test cases of remote operation and maintenance service, automatically analyze the 

response messages of the tested objects and output the test results. Conformance testing system realizes full closed-loop in 

the process of testing, improves the efficiency and quality of testing, and supports the practical application of general 

service protocol in power system. 
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0  引言 

随着泛在电力物联网的建设，泛在感知要求万

物互联，互联的基础是物联模型和通信协议。目前，  

 

基金项目：国家电网有限公司科技项目资助(SG2020037)“变

电站站控层国产化通信协议研究与应用” 

变电站的通信协议主要采用了 IEC61850、IEC60870- 

5-104 等规约，缺乏可控自主的通信协议，安全性、

可控性无法得到保障[1]。变电站作为泛在物联网的

感知层，需要进行安全、灵活接入，其通信安全影

响着泛在电力物联网的建设。电力系统通用服务协

议(General Service Protocol, GSP)采用面向服务的

体系架构(Service-Oriented Architecture, SOA)，通过
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一系列的接口服务实现服务消费者和服务提供者间

的信息交换[2]。GSP 具有自描述和动态维护特性，

采用面向对象的 M 编码方式[3]，吸收高效实时数据

通信的技术特点，支持面向对象的高效实时数据通

信服务。GSP 将通信服务及其报文结构直接映射到

TCP/IP 协议栈上，吸收并扩展 DL/T634.5104 和 

DL/T476 等协议实时性强的特性，建立基于面向对

象技术的实时数据传输机制，在确保电网实时监视

和控制数据的实时性和可靠性的同时，借鉴

IEC61850 自描述特性，增加自定义通信服务和自定

义报文结构的功能，采用二进制协议结构、数据单

元、服务机制及服务原语，实现各级电网调度主站、

变电站及发电厂相互间数据交换。目前国内已经着

手开展将 IEC 61850 中定义的抽象通信服务接口映

射到 GSP，以替代 IEC 61850-8-1 映射至 MMS，研

发具有完全自主知识产权的通信协议软件包及其调

试工具，并开展互操作一致性测试。 

为适应电网快速发展生产运行的需要，针对当

前变电站自动化运维模式落后、技术手段单一及效

率低下的现状，江苏电网建设了变电站自动化远程

运维系统，采用基于 GSP 的变电站自动化远程运维

体系架构，构建了覆盖感知层、网络层、平台层、应

用层的远程运维体系[4-5]。变电站自动化远程运维是

为了适应无人值守变电站模式，强化互联网思维的

技术创新。传统的主子站通信协议(DL/T634.5104、

DL476 等)是基于数据点号进行传输的，需要对其进

行一些复杂的协议扩展才能支持相应的需求[6-9]。远

程运维交互信息采用结构化数据，根据运维业务的

需求远程运维服务需支持动态扩展。为满足变电站

自动化远程运维应用需要，根据 GSP 具备丰富的通

信接口且具有较强的扩展性，完全满足远程运维信

息交互的需要[10-12]。采用 GSP 协议提高变电站自动

化信息交互接入能力，打通专业数据壁垒，整合调

控运行数据及检修数据资源，支撑高效运检。 

 为保证电力系统通用服务协议在变电站自动

化远程运维的可靠应用，提升远程运维系统各设备

间互操作能力，亟需开展 GSP 一致性测试技术研

究。虽 GSP 在国内主流监控厂商已开展多次互操作

测试，但都是以互连互通为目的[13]，未考虑一致性

测试及现场应用的需求，特别对于否定性测试，未

经有效验证。本文提出 GSP 一致性测试技术，研制

了 GSP 一致性测试系统平台，建立面向远程运维应

用的 GSP 测试用例库，涵盖肯定性测试与否定性测

试，并支持测试用例的灵活编辑，满足后续新技术

的应用需求。 

1   GSP 一致性测试需求分析 

变电站自动化远程运维是在远程运维主站集中

对变电站自动化系统及设备进行远程运行监视、组

态配置、设备管理、维护操作及在线分析等。为检

验电力系统通用服务协议在变电站自动化远程运维

各类应用的适用性，开展远程运维实用化互操作实

验，搭建的测试环境如图 1 所示。实验设备包括 GSP

一致性测试工具、基于 GSP 的报文分析诊断工具、

调控主站前置仿真系统及保护测控信息仿真系统。

其中 GSP 一致性测试工具包括 GSP 客户端测试功

能模块与 GSP 服务端测试功能模块，下面重点阐述

面向变电站自动化远程运维的 GSP 一致性测试工

具需求。 

1) GSP 一致性测试工具集成电力系统通用服

务协议规范的所有接口，支持参数单元编码、对象

单元编码、流数据单元编码、类描述单元编码及数

据集扩展单元编码等五种编码方式。 

2) 支持肯定性测试与否定性测试，肯定性测试

时传递正确的标准参数，否定性测试时传递预设的

错误参数。 

3) 遵循 GSP 编码规则，支持对服务码(SC)、及

公共类标识(CI)进行动态扩展，支持远程运维服务

的测试。 

4) 支持 GSP 报文解析，便于测试问题分析； 

5) 支持自动出具测试报告的功能，根据服务响

应行为自行出具测试报告。  

 
图 1 远程运维互操作实验系统结构示意图 

Fig. 1 Schematic diagram of interoperability experiment 

system for remote operation and maintenance 

远程运维基于 GSP 协议的可扩展性，扩展了相

应了服务原语，针对不同服务采用了 GSP 内参数单

元或对象单元的编码定义方式描述了输入输出。面

向远程运维服务的 GSP 一致性测试主要包括管理
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服务和应用服务两大方面。 

管理服务：关联服务、注册服务、申请服务、

监视服务。 

应用服务：远程复位服务、历史信息调阅服务、

转发表查询服务、应急管理服务、设备参数管理服务。 

面向远程运维应用的 GSP 一致性测试主要检

测变电站数据通信网关机的远程运维服务通信接口

与 GSP 协议服务原语的一致性。服务测试采用用例

测试的方法，包括肯定性测试和否定性测试。测试

用例涵盖通信接口及数据单元。 

以转发表查询服务为例，设计了对应的测试集，

其中肯定测试用例内，RemoteTransTable1 测试转发表

通道查询功能；RemoteTransTable2、RemoteTransTable3

及 RemoteTransTable4 分别测试转发表通道遥信、

遥测、遥控查询功能。 

RemoteTransTable5 与 RemoteTransTable6 测试

转发表遥信、遥测数据刷新功能。否定测试用例内，

主要检查服务的测试用例输入错误参数情况下的响

应结果是否符合预期。由此，通过测试用例可全面

检测出转发表查询服务与 GSP 协议的服务原语规

定是否一致。 

2   GSP 一致性测试技术 

GSP 一致性测试需求面向变电站自动化远程

运维功能，在 GSP 协议函数接口设计、测试用例

设计、报告输出等方面充分考虑 GSP 协议及扩展

的远程运维服务原语的规定。设计 GSP 协议服务

接口及测试集，建立测试用例库，调用每个测试用

例自动控制每个测试步骤下测试报文的接收、发送

和解析，减少人为因素的干扰。根据实际需求在测

试用例中加入人机界面输出信息，在测试过程中，

将每个步骤的测试情况在人机界面进行实时展示，

包括各步骤的测试参数、测试结果、测试耗时等。

测试结束后，系统能将测试用例、测试参数、测试

步骤、预期结果、测试结果、测试问题、测试耗时

等信息自动形成测试报告。 

针对 GSP 协议面向服务的交互特点， GSP

一致性测试包括服务端或客户端两种模式，被测

对象作为服务端时包括服务关联、释放、异常终

止、服务监视、设备远程复位、历史信息调阅、

转发表查询、应急管理、自动化设备参数管理等

服务内容，作为客户端时包括服务注册、服务申

请上线等服务内容。由此设计了两种 GSP 一致性

测试闭环方式，包括软件闭环方式和软硬件闭环

方式。 

软硬件闭环方式：设备远程复位、历史信息

调阅、自动化设备参数管理等涉及通过保护测控

仿真系统进行数据仿真和处理的服务，可采用

GSP 一致性测试工具及保护测控仿真系统相结合

的方式实现软硬件闭环测试。 

软件闭环方式：关联服务、服务注册、服务

申请上线、服务监视、转发表查询、应急管理等

不涉及硬件操作的测试，仅采用 GSP 一致性测试

工具即可实现软件闭环测试。  

2.1 服务端硬件闭环测试 

被测对象作为服务端时的测试，以设备远程

复位服务的一致性测试为例，设备远程复位服务

的目的是实现远程运维主站对变电站端设备及应

用的复位管理，包括设备查询、设备复位、应用

复位等功能。 

搭建的一致性闭环测试系统架构如图 2 所

示，由 GSP 一致性测试工具、被测对象、保护测

控仿真系统等共同组成。被测对象通过设置 GSP

代理，实现与原有数据的交互；一致性测试工具

与被测对象之间通过 GSP 进行信息交互，负责 GSP

请求报文的生成发送及响应报文的接收解析，同时

通过内部总线与保护测控仿真系统进行通信，接收

保护测控仿真系统反馈的实际复位信息，对测试结

果进行判定，也可通过内部总线向保护测控仿真系统

发送远程运维其他服务所需的仿真信息命令。保护测

控仿真系统平台与被测设备之间通过 IEC61850 进

行信息交互，完成被测设备下发的设备复位请求及

数据召唤等命令[14-15]，保护测控仿真系统平台针对

被测设备仿真发送远程运维其他服务所需的必要信

息，由此完成对被测对象远程运维服务端的闭环

测试。 

 

图 2 软硬件一致性闭环测试系统框图 

Fig. 2 Block diagram of hardware and software consistency 

closed loop test system 

具体被测设备作为服务端运行时，设备远程复

位服务的闭环测试过程如下： 

1) 一致性测试工具与被测对象进行 GSP 通信，

请求站内自动化设备列表，对指定自动化设备下发

复位命令； 
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2) 被测对象与保护测控仿真系统进行 IEC61850

通信，对指定自动化设备传递复位命令； 

3) 保护测控仿真系统内指定的自动化设备响

应复位命令，并将实际复位情况通过内部总线告知

一致性测试工具； 

4) 一致性测试工具依据测试用例内的规则对

测试过程中被测设备 GSP 响应报文及保护测控仿

真系统内部总线反馈报文的解析结果进行实时判

断，最终输出一致性闭环测试结果。 

2.2 客户端软件闭环测试 

被测对象作为客户端时的测试，以被测对象

运维服务注册的一致性测试为例，远程运维服务

注册的目的是被测对象将相关远程运维应用类服

务信息告知远程运维主站。 

搭建的一致性闭环测试框图如图 3 所示，由

一致性测试工具、被测对象等设备组成[16-17]。被

测对象通过设置 GSP 代理，实现与原有数据的交

互；一致性测试工具与被测对象之间通过 GSP 进行

交互，负责监听被测对象的 GSP 请求报文并接收解

析，同时生成响应报文发送至被测对象。由此完成

对被测设备远程运维客户端的闭环测试。 

 

图 3 软件一致性闭环测试系统框图 

Fig. 3 Block diagram of pure software consistency 

closed loop test system 

具体被测设备作为客户端运行时，注册服务的

闭环测试过程如下： 

1) 一致性测试工具与被测对象进行 GSP 通信，

监听被测对象的远程运维应用服务的注册请求并响

应； 

2) 一致性测试工具向被测对象发送远程运维

应用服务的监视命令，查询被测远程运维设备的服

务上线状态； 

3) 一致性测试工具依据测试用例内的规则对

测试过程中被测对象的 GSP 请求报文及响应报文

的解析结果进行实时判断，最终输出一致性闭环测

试结果。 

3   GSP 一致性测试工具 

3.1 软件整体架构设计 

GSP 一致性测试工具软件平台支持跨操作系

统，以 Qt 环境为容器，搭建友好的人机界面，实现

测试用例库的编辑和执行；采用 Python 语言实现测

试用例库的描述，并能对远程运维服务函数接口、

保护测控仿真函数接口的进行调用；采用动态库

DLL 技术实现 GSP 协议远程运维服务的函数接口

定义，实现对 GSP 报文的生成和解析；采用动态库

DLL 技术实现与保护测控仿真系统交互的内部总

线通信库[18-19]。由此，可建立对被测对象远程运维

服务的黑盒测试，同时支持用户自行搭建测试逻辑

和测试方法，整体架构如图 4 所示。 

 

图 4 一致性测试工具软件架构图 

Fig. 4 Software architecture diagram of conformance test tool 

GSP一致性测试工具软件平台的主要交互功能

如下： 

1) 与远程运维被测对象的交互。软件平台可模

拟 GSP 客户端向被测设备发送各种远程运维应用

服务类的请求报文，也可作为 GSP 服务端监听被测

设备的注册上线等管理服务类的请求报文。测试过

程中，可根据要求选择并执行部分或全部测试用例，

软件自动记录和处理被测对象的反馈信息，实时输出

各测试步骤的测试信息，最终根据测试用例内的预

定逻辑给出相应测试结果分析并自动生成测试报告。 

2) 与保护测控仿真系统的交互。通过内部总线

完成与保护测控仿真系统的信息交互，可控制保护

测控仿真系统进行远程运维应用服务所需信息的仿

真；同时，支持接收保护测控仿真系统在测试过程

中的实际响应结果。 

3.2 GSP 通信动态库设计 

GSP 通信动态库按对象单元、参数单元、流数

据单元、类描述单元、数据集扩展单元等不同的编
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码方式，针对 GSP 协议内的各类基本服务进行编解

码和接口函数的定义，并面向远程运维所扩展的管

理服务及应用服务进行接口函数的扩展。GSP 通信

动态库结构如图 5 所示，GSP 通信动态库由主控模

块、数据发送模块、数据接收模块构成，主控模块

负责与外部调用 GSP 动态库的测试用例库及内部

数据收发模块进行信息交互，包括协议解析、分包、

组包等数据处理；数据收发模块负责与外部被测对

象进行物理层接口的数据收发。 

 
图 5 通信动态库结构图 

Fig. 5 Structural diagram of communication dynamic library 

面向远程运维相关服务，GSP 通信动态库内定

义的动态库接口函数涵盖了关联、注册、申请、监

视、远程复位、历史信息调阅、转发表查询、应急

管理、参数管理等远程运维相关管理服务及应用服

务类别。同时，在测试用例库内可按测试需求对接

口函数进行进一步的封装并调用。 

以数据通道信息查询为例对 GSP 动态库函数

的定义及调用进行简要介绍，通道信息查询命令是

远程运维转发表查询过程中的一个前置步骤，获取

通道信息后，可指定相关通道后再进行遥信、遥测

等数据的具体查询。 

GSP 动态库内通道信息查询的接口函数定义

为：RemoteTransTable(TableCmd)，扩展的服务码为

208，TableCmd 内包含了所需传输的相关参数信息，

如表 1 所示。 

通过接口的返回值来判断通道查询是否成功，

若失败则退出测试，返回失败原因。若成功则按测

试需求继续调用其他接口函数进一步测试。 

表 1 通道信息查询接口 

Table 1 RemoteTransTable interface function 

接口函数 RemoteTransTable (TableCmd) 

服务码 208 

cmd 

命令类型，0 为获取通道信息；1 为查询转

发表；2 为查询一组指定遥信 idx 的遥信值；

3 为查询一组指定遥测 idx 的遥测值，其中

idx 为转发表中遥信或遥测的唯一标识 

tabName 转发表名称 

count 查询指定 idx 个数 

TableCmd

传递参数 

buf 遥信或遥测 idx 数组 

3.3 测试用例设计 

测试脚本是具有正则语法的数据和指令的集

合，测试用例脚本化是实现自动化测试的关键[20-24]。

根据测试用例，利用脚本语言编写成脚本测试程序，

通过脚本引擎可一次性执行单个或多个测试用例，

很好地实现了测试的自动化。 

面向远程运维的管理服务及应用服务的测试

集，设计对应的测试用例库，包括肯定性测试用例

及否定性测试用例，其中复位服务、历史信息调阅

服务、参数管理服务等可同时借助保护测控仿真系

统进行仿真闭环测试，其他服务均可直接由一致性

测试工具与被测设备进行直接通信完成。肯定性测

试时传递正确的标准参数，否定性测试时传递预设

的错误参数，每个测试用例以最大化的方式覆盖应

用所需的各个步骤，对动态库函数接口进行调用及

顺序组合，并在测试结束后自动出具相应测试报告。 

以远程调阅历史 SOE 信息正向肯定性测试用

例为例，测试用例详细流程如图 6 所示。 

测试内容：测试通过远程运维设备调阅变电站

间隔设备的历史 SOE 信息，通过一致性测试工具向

保护测控仿真系统下发间隔设备信号动作仿真命

令，一致性测试工具查询远程运维设备间隔信息，

对指定间隔进行历史 SOE 信息召唤，结果与 SOE

仿真指令进行比对。根据测试内容，编写测试步骤

和预期结果。 

测试准备步骤： 

(1) 配置相关连接参数及服务所必须参数，包括

IP 地址、端口地址、查询间隔、查询时间等内容； 

(2) 配置仿真信息并下发保护测控仿真系统。 

测试用例步骤： 

1) 与被测远程运维设备进行 PING 连接测试； 

2) 关联被测远程运维设备历史信息 SOE 调阅

服务； 

3) 查询被测远程运维设备间隔列表信息； 

4) 查询选定间隔的历史信息 SOE 记录； 

5) 查询结果与仿真信息进行比对并输出测试

结果。 

预期结果： 

1) PING 连接测试肯定响应； 

2) 关联历史信息 SOE 调阅服务肯定响应； 

3) 查询间隔列表信息肯定响应，并返回间隔列

表信息； 

4) 查询指定间隔历史信息 SOE 记录肯定响应，

并返回相应 SOE 记录； 

5) 查询结果与仿真信息比对一致，输出相应测

试报告。 
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根据测试步骤进行测试用例的设计和实现，所

涉及的动态库函数接口如下。 

1) PING 连接测试： 

ping_tester(ip_dev) 

2) 关联历史信息 SOE 调阅服务 

Associate("",serverRef,"","") 

3) 查询间隔列表信息 

RemoteHis(byref(hisInfo_bay)) 

4) 查询指定间隔 SOE 信息 

RemoteHis(byref(hisInfo_SOE)) 

5) 查询结果及仿真信息的比对 

Compare(addr_distant, addr_local) 

 

图 6 一致性测试用例详细流程图  

Fig. 6 Conformance test case detailed flow chart 

利用 wireshark 捕获一致性测试过程中的 GSP

报文如图 7 所示，截图所示为服务关联报文。 

通过以上测试步骤的分析，即可采用 Python 语

法较为简单的编写出相应的测试用例，具体的测试

逻辑判断可根据测试需要进行设计。 

 
图 7 wireshark 捕获的 GSP 报文 

Fig. 7 GSP message captured by wireshark 

4   工程应用 

面向变电站自动化远程运维功能的 GSP 一致

性测试系统在实验室进行了实验验证，搭建了图 1

的测试环境，针对多个不同厂商远程运维子站数据

通信网关机等自动化设备进行了一致性测试。通过

设定测试参数，选定单个或多个测试用例，一键执

行所选测试用例，最终输出测试结果并形成测试报

告，展示给相关测试人员，测试人员可依据测试报

告，对被测远程运维子站设备进行测试评估，有效

提升了基于 GSP 远程运维服务的一致性测试效率。

GSP 一致性测试工具如图 8 所示。 

 

图 8 GSP 一致性测试工具图  

Fig. 8 Conformance test tool for GSP 

利用上述所搭建的测试环境及测试方法，针对

远程运维管理服务和应用服务分别进行了肯定性及

否定性测试，测试效率如表 2 所示。 

动态库函数接口耗时：描述了各服务主要接口

与远程运维被测对象交互的效率，转发表查询服务

的耗时受到转发表内点位数量的影响，但基本都在

15 s 以内，除此之外，其余接口耗时都小于 1 s，能

够满足运维服务实时性的要求。 

测试用例耗时：描述了一个完整的肯定性或否

定性测试用例运行开始到运行结束的效率，整个测

试用例的耗时主要受到测试用例设计步骤复杂度及 
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表 2 测试效率分析 

Table 2 Test efficiency analysis 

服务名称 动态库接口耗时 测试用例耗时 

连接服务 407 ms 10 s 

注册及申请上线服务 260 ms 20 s 

监视服务 280 ms 5 s 

复位服务 250 ms 5 s 

历史信息调阅服务 297 ms 10 s 

转发表查询服务 小于 15 s 20 s 

应急管理服务 281 ms 3 s 

测试过程中部分时间等待的影响，但相较于传统人

工测试方式，明显地节省了大量测试时间，同时有

效减少了人工测试的随机性及盲目性。 

目前基于 GSP 的变电站自动化远程运维系统

已成功应用于江苏电网南京与苏州地区，远程运维

系统接入 200 多座变电站，GSP 一致性测试为远程

运维系统的安全可靠运行提供了保障。 

5   结语 

针对目前电力系统通用服务协议在变电站自

动化远程运维方向的应用缺乏一致性测试手段的现

状，设计了 GSP 一致性测试系统，开发了面向远程

运维服务的 GSP 一致性测试工具，设计了面向远程

运维管理服务和应用服务的正反向测试用例，开展

相应的肯定性测试与否定性测试，并自动输出测试

结果，形成对应的测试报告。同时该一致性闭环测

试系统支持针对实际需要，进行测设用例的自定义

设计，满足自定义测试的需求。测试情况表明，软

件平台性能稳定，能自动完成所需的闭环测试，显

著减少测试中的人工干预，具有较高的执行效率、

可靠度和严谨性，GSP 一致性测试技术将促进 GSP

实用化的推广。 
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