
第 47 卷 第 22 期                            电力系统保护与控制                               Vol.47 No.22 
2019 年 11 月 16 日                       Power System Protection and Control                          Nov. 16, 2019 

DOI: 10.19783/j.cnki.pspc.181576 

基于 SCADA 技术的低压配网控制系统研究 

潘旭辉，陈 成，王泽睿，杨 成，杨长锐 

(贵州电网有限责任公司凯里雷山供电局，贵州  雷山 557100) 

摘要：为了解决低压配网用户安全用电及负荷调节控制难的问题，针对低压用户安全保障及负荷调节控制系统的

体系架构、拓扑结构、技术需求展开研究，提出并建设了一套低压配网含所有低压开关数据采集与监视控制

(SCADA) 的系统。该系统可实现低压用户用电信息共享，保障客户用电安全，防止低压配网异常影响高一级别

电网的稳定运行。该研究成果在西江某地区得到了成功应用，不仅提升了当地低压配网的智能化、自动化水平，

还为其他地区未来配网建设规划提供了一定的理论依据。 
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Abstract: In order to solve the problem of low-voltage distribution network for low-voltage users safe electricity 

utilization and load regulation control, aiming at the system architecture, topology and technical requirements of 

low-voltage user safety assurance and load regulation control system, a set of low-voltage distribution network data 

acquisition and monitoring control (SCADA) system with all low-voltage switches is proposed and constructed. The 

system can realize the sharing of low-voltage users' electricity information, ensure the safety of customers' electricity 

consumption, and prevent the abnormal influence of low-voltage distribution network on the stable operation of high-level 

power grids. The research results have been successfully applied in the area in Xijiang River, which not only improves the 

intelligence and automation level of local low-voltage distribution network, but also provides a theoretical basis for future 

distribution network construction planning in other areas. 
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0  引言 

随着我国新能源战略的推进与智能电网建设的

不断深入，电网自动化、智能化建设向低压终端渗

透是未来电网发展的必然趋势[1-7]。当前，中低压

配网自动化、智能化水平与高压配网自动化、智能

化水平的逐渐趋向两极化发展。全面提升低压配网

终端的智能水平，减小与主网智能水平的落差，清

除电网智能化、自动化死角是亟待解决的难题与

方向[8-12]。 

当前，低压配网缺少对低压用户安全保障和负

荷分配遥控调节的有效手段，无法从源头上遏制用 
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户用电不当发生的灾害。随着生态文明旅游业的

蓬勃发展，旅游景区内大功率电器使用率暴增，

严重超出报装容量。前期配网建设预估不足，每

当旅游高峰期都会造成公变严重超负荷运行，导

致变压器和低压电缆故障。该地区原生态民族文

化旅游景区多以木质结构为主，用户用电线路承

载能力弱，如客户用电超报装功率易引起家用线

路过热短路，引发火灾。因此，建设一套遥控监

视系统[13]是智能电网安全保证建设的必要环节。 

数据采集与监视控制(Supervisory Control And 

Data Acquisition, SCADA)技术可以对现场的运行

设备进行监视和控制，以实现数据采集、设备控

制、测量、参数调节以及各类信号报警等各项功

能，在现今的变电站综合自动化建设中起了相当
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重要的作用[14-16]。文献[14]针对配电网大量调度监

控准实时数据查询效率不高的问题，利用富网络

组件容器和大数据二级索引机制将配电大数据嵌

入到大规模并行处理查询引擎中，提出一种跨平

台的配电网数据RWI快速查询新方法，可实现大

量准实时数据在调度监控应用的快速查询。文献

[15]提出一种强跟踪滤波动态状态估计算法，该算

法在扩展卡尔曼滤波器中引入时变次优渐消因

子，在线调整状态预报误差协方差矩阵和相应的

增益矩阵，使状态估计残差方差最小；同时引入

WAMS/SCADA系统的混合量测数据，增加了系统

的冗余量测，进一步提高了动态状态估计的性

能。文献[16]主要从防御角度研究了SCADA的安

全防范，在断路器常规可靠性模型基础上，建立

断路器修正后的强迫停运率模型，考虑几种常见

的攻击SCADA使断路器跳闸的方式，利用攻击树

模型评估不同攻击场景的成功率，并利用非序贯

蒙特卡洛方法计算电力系统可靠性指标。 

本文选择最具用户用电波动大、用户用电容量

随意性增长、木房居多等典型代表性的原生态民

族文化旅游胜地西江千户苗寨为工程研究背景，

围绕面向低压用户安全保障及负荷调节控制系统

体系架构、拓扑结构、技术需求展开针对性研

究，提出并建设了一套低压配网含所有低压开关

的SCADA，可实现低压用户用电信息的共享，不

仅能保障客户用电的安全，还能作为配网建设规

划理论依据。 

1 基于SCADA的低压用户安全保障控制系统 

本节主要针对西江千户苗寨为工程研究背

景，构建基于SCADA技术的低压用户安全保障控

制系统。整个系统可以分为三个层级：软件系统

层、通信技术层、终端硬件层[17-19]。 

软件系统层的作用，主要设计低压配电网回

路拓扑结构，营配监测指挥系统的扩展与数据的兼

容，遥测数据的交互及遥控系统的兼容和配置等。

当配变重过载报警后，低压用户安全保障及负荷调

节控制系统能够自动分析展现用电异常用户，并实

现自动控制或人工进行负荷分配调节，动作信息及

时提示及用户开关位置显示。 

通信技术层的作用，主要实现终端数据多通

道传输，多点采集，集中汇总后信号传输通道与现

有集抄通道的兼容，数据交互系统的兼容。采用当

前最先进的通信技术，主要应用433 MHz无线通信

技术 [20]收集终端硬件层的无线温度传感器的信

息，集中汇总后通过4 G有线通信技术[21]传输至系

统层的监控中心，实现有线技术与无线技术的友好

配合联动。 

终端硬件层的作用，主要采用低压配电用户

电气量采集器及安装策略，保证低压用户安全保

障控制器的正常运行，具有能够实现一台装置多

路电气量数据收集，遥控指令多路输出的突出

优势。 

基于SCADA的低压用户安全保障控制系统的

总体构架图如图1所示。 

 
图 1 总体架构图 

Fig. 1 Overall architecture 

由图1可知，低压用户安全保障系统通过对终

端层表区进线负荷、温度监测，采集各类运行数

据，通过通信层传输至系统层进行综合分析评估，

预防火灾等各类事故的发生，保障用户用电安全。

具体主要有如下四过程： 

(1) 通过复合型传感器将表区出线温度、带电

状态、电流信息传入低压保护控制器； 

(2) 无源无线测温传感器通过无线将表区总开

关温度、电流数据传入低压保护控制器； 

(3) 断路器通过RS-485通信接口将低压用户信

息接入低压用户故障控制器； 

(4) 低压用户保障控制器集成4G/WIFI模块，

通过载波将低压用户信息传输到台区并通过台区的

低压保护控制器将数据发送至系统后台，进行统一

的数据显示、统计和分析。 

低压保护控制器通信架构如图2所示，控制器

框图如图3所示。 

由图2和图3可知，低压用户保障控制器具备

4 G通信功能。它能将采集到的表区(台区)数据及

用户侧带电状态通过4 G远传至控制中心，同时控

制中心可通过4 G下发控制指令，远程控制开关

分合闸。 
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图 2 低压保护控制器通信架构 

Fig. 2 Communication architecture of low voltage 

protection controller 

 

图 3 低压保护控制器框图 

Fig. 3 Block diagram of low voltage protection controller 

2   终端硬件集成 

低压用户安全保障控制系统的终端硬件集成

主要包含传感器(温度及电气量监测)和智能断路

器、低压保护控制器等硬件设备，如图4所示。 

 

图 4 终端硬件集成 

Fig. 4 Terminal hardware integration 

2.1 传感器 

传感器[22]主要包含能量收集、测量及数据传

输两部分。其中，能量收集指的是收集交流通电线

路的电磁能量并转化成电能，为传感器提供工作电

源。当被测物通过交流电流大于0.5 A时，传感器

即可启动工作；测量及数据传输可实现监测：

① 监测电缆的温度；② 流经电缆的电流；③ 线路

的带电状态；④ 传感器本体温度；⑤ 传感器工作

电压；⑥传感器无线上传次数；⑦ 传感器供电状

态；⑧ 传感器软硬件版本信息；⑨ 传感器无线通

信链路质量。 

2.2 智能断路器 

智能断路器 [23]可实现保护、操作和量测功

能。① 保护功能：产品具有过载、短路、剩余电

流、缺相、过压、欠压、断零保护功能，同时可以

自动重合闸；② 操作功能：产品能进行手动、电

动分合闸操作；③  量测功能：可以检测工作电

压、电流、线路剩余电流。 

2.3 低压保护控制器 

低压保护控制器[24]各模块主要功能为：① 微

处理器负责逻辑控制，与外部设备信息交互，4 G

和433 MHz无线通信，输入输出控制等各项功能；

② 专用电能IC负责采集电流、电压、谐波等信息；

③ 4 G通信模块负责与营配监测指挥平台之间的通

信；④ 433 MHz无线通信模块：收集无线温度传感

器的信息；⑤ 开关量和RS485通信负责监测和控制

断路器；⑥ 状态灯指示：指示低压保护控制器的各

种工作状态；⑦ 电源管理：电源管理模块负责为各

部份电路提供合适的、可靠的电源(MCU电源3.3 V、

继电器电源12 V、RS485电源5 V等)。 

3   系统软件实例展示与说明 

3.1 基于地理信息系统[25]的台区监视 

基于地理背景基础上的台区监视，在地理背

景信息上实时监视全部台区的运行状态，通过颜色

区分正常与报警站点，并以画面、音响等多种报警

手段，向管理人员提供站端设备的运行状态异常信

息的实时告警，如图5所示。 

3.2 运行状态监视 

通过点击台区标志，可进入当前台区一次系

统图，一次图显示当前台区运行状态。 

显示系统拓扑图，并在图上显示出所有表区

与台区进出线温度、电流、电压等参数，并实时显

示出断路器的分合闸状态与表箱门的开合状态。运

行状态监视界面如图6所示。 
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图 5 台区监视图 

Fig. 5 Station monitoring map 

 

 

图 6 运行状态监视界面 

Fig. 6 Operation status monitoring interface 

3.3 历史数据展示 

数据库存储所有测点各个时刻的温度值，并

可进行查询，数据可能通过曲线或列表显示。历史

曲线界面如图7所示，历史数据查询界面如图8所示。 

 

图 7 历史曲线界面 

Fig. 7 Historical curve interface 

 

图 8 历史数据查询界面 

Fig. 8 Historical data query interface 

3.4 报警管理 

系统检测到过热、过压、过流、欠压等故障

时，根据缺陷级别进行报警，可根据不同设备的工

作环境来设置不同的告警使用标志。报警分为数据

报警与通信报警。报警管理界面如图9所示。 

 

图 9 报警管理界面 

Fig. 9 Alarm management interface 

3.5 实时控制 

在一次图界面可远程控制断路器的分合闸，

系统会根据不同的权限提供不同的提示信息。实时

控制界面如图10所示。 

 

图 10 实时控制界面 

Fig. 10 Real-time control interface 

4   结语 

为了解决低压配网低压用户安全用电及负荷
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调节控制难的问题，本文在已建立的营配监测指挥

中心基础之上，同时应用先进的大数据技术实现两

者之间数据共享、功能联动，使用实时监测的营配

监测指挥中心实现对低压配网的运行运筹帷幄，杜

绝低压配网的异常影响高一级别电网的稳定运行，

为高配网的可靠运行提供保障。 

本文研究成果的运用不仅可以杜绝西江千户

苗寨因用户用电而引起的火灾事故的发生，提升低

压配网的智能化、自动化水平，而且依托西江千户

苗寨汇集全球各地数以万计游客资源优势，可以达

到全球化展示的效果，带来的效益不仅是提升用户

用电安全保障，还可以全面提升优质服务形象。本

文所提出的低压配网含所有低压开关的SCADA系

统，可对未来智能配电网的建设起到一定的工程借

鉴意义。 

系统通信方式改进与功能扩展是下一步研究

工作的重点，主要规划如下： 

(1) 通信方式改进。表区与台区之间通过电力载

波通信，这样能够免除大部分的通信流量费；台区

汇总所有表区的数据后，可通过 4 G 通信将数据传

至后台控制中心。 

(2) 功能扩展。考虑当时湿热气候，为更好地适

应现场环境，配电箱中增加除湿功能模块。后期可

以与现场的低压集抄系统或者其他系统集成。 
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