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变压器保护子机的信息环网异常解决方案 
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摘要：就地化分布式变压器保护采用子机模式，通过环网传输交流采样、开入量及参数等信息，环网的信息异常

将直接影响保护装置的可靠运行。为了解决各种环网异常情况下变压器保护装置不正确动作的问题，以 220 kV 变

压器保护子机配置模式为例，分析了环网可能存在的各类异常情况。并有针对性地提出处理原则及解决方案，基

于该方案搭建测试环境，验证了方案的合理性和可行性。该环网异常方案可有效提高就地化分布式变压器保护装

置运行的稳定性和可靠性。 
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Abstract: The localized distributed transformer protection adopts the sub-machine mode, and transmits information such as 

AC sampling, input and parameters through the ring network. The information abnormality of the ring network will directly 

affect the reliable operation of the protection devices. In order to solve the problem that the transformer protection device 

does not operate correctly under various abnormal conditions of the ring network, the 220 kV transformer protection 

sub-machine configuration mode is taken for an example to analyze various abnormal situations that may exist in the ring 

network and the processing principles and solution are proposed. Based on the solution, the test environment is built and the 

rationality and feasibility of the solution are verified. The ring network anomaly solution can effectively improve the stability 

and reliability of the operation of the localized distributed transformer protection devices. 
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0  引言 

智能变电站的迅速发展，有力推动了继电保护

技术创新，同时也暴露出一些问题[1-4]，主要体现在：

智能变电站继电保护多种技术路线并存、技术原则

不统一、发展方向不明确，甚至突破了继电保护“四

性”基本原则，给电网运行带来诸多潜在风险。因

此，智能变电站的继电保护技术亟待提升。 

近年来，国家电网公司提出了就地化继电保护

的思路[5-9]，其主要特点是贴近一次设备，减少了装

置模拟量采集及跳闸回路的中间环节，提高了保护 
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装置可靠性和速动性。采用标准化接口，可实现“工

厂化”调试及“更换式”检修，具备良好的环境适

应能力，提高了装置运维的便捷性。 

1   就地化变压器保护方案 

220 kV 就地化分布式变压器保护配置方案如

图 1 所示，变压器高压侧、中压侧、低压 1 侧、低

压 2 侧及本体侧分别配置相应的分布式保护子机，

各保护子机采集本侧的模拟量和开关量信息，并通

过环网共享采样数据[10-15]。 

就地化分布式变压器保护采用双向环形网络，

各子机的启动 CPU 和保护 CPU 分别接入一个双向

冗余环网，使得启动 CPU 和保护 CPU 在模拟量和
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开关量的采集、传输、运算处理等方面均能做到物

理独立，从而保证除出口继电器外的任一元器件损

坏时保护不误动[16-18]。网络拓扑结构如图 2 所示。 

 
图 1 220 kV 就地化变压器保护配置图 

Fig. 1 Configuration diagram of 220 kV localization 

transformer protection 

其中，启动环和保护环为物理独立的双向冗余

环，具有零时间恢复特性；环网报文格式由标准以

太网报文增加环网特征字段组成；环网报文含报

文传输延时修正域(FTCF)，具有传输延时修正的

能力。 

 

图 2 双向双环网络拓扑结构图 

Fig. 2 Bidirectional dual-loop network topology 

装置保护环(启动环)网内传输的内容包括采样

值、开关量、自检校验和定值校验(含软压板、参数)

信息等，其报文帧格式如表 1 所示。 

采样值：变压器保护各子机采用双 AD 采样，

启动环和保护环各传输一路 AD。保证了启动 CPU

和保护 CPU 在模拟量的采集、传输和运算处理等方

面均能做到物理独立。 

表 1 环网报文帧格式 

Table 1 Ring network message frame format 

目的地址 

源地址 

环网类型(0x892F) 

PathID 
LSDUSize 

链路数据长度 

SequenceNumber 报文序号 

Ethertype 应用帧类型 

APPID 应用标识 

长度(m+8) 

报文头 

FTCF 报文延时修正域 

APDU 数据 T-L 

APDU 版本 

ASDU 数目 

ASDU 数据 T-L 

ASDU T-L 

样本计数器 

采样率 

采样值 T-L  

通道 1 

通道 2 

ASDU_1 

采样值 

  

ASDU  T-L 

测试标志 test 

GOOSE 数据的 ASN.1 编码单元

个数 

状态值 T-L  

第 1 组开关量状态 

第 2 组开关量状态 

第 3 组开关量状态 

ASDU_2 

开关量 

第 4 组开关量状态 

ASDU  T-L 

整型值_1 

整型值_2 

  

APDU 数据 

ASDU_3 

整型值 

整型值_16 

MAC 填充 
报文尾 

FCS 帧校验 

开关量：各子机采集本侧的开关量，分别在启

动环和保护环中传输。 

自检信息：各子机保护 CPU 和启动 CPU 将各

自运算处理的自检信息，分别在启动环和保护环中

传输。 

定值校验码：各子机的保护 CPU 和启动 CPU
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分别计算各自定值、软压板和参数的校验码，分别

在启动环和保护环中传输。 

2   环网异常情况分析 

如上所述，就地化分布式变压器保护方案中各

子机之间通过环网连接来交换数据，较之前独立的

保护装置增加了环网环节。环网中可能存在的异常

情况将影响保护装置采样，进而直接影响保护装置

整体运行的稳定性和可靠性。因此需要对环网中可

能存在的问题进行详细分析，并采取有针对性的处

理措施和解决方案。 

根据环网中传输的数据、运行环境、环网结构

等因素分析，环网可能存在的异常情况有以下几个

方面。 

1) 环网中断。针对双向双环的环网方案，主要

的中断情况有：(1) 单向中断；(2) 双向中断，如图

3 所示。 

 
图 3 保护环中断网络拓扑结构图 

Fig. 3 Topology diagram of protection ring interrupt network  

在双向双环模式下，保护环和启动环任意一个

环单方向中断后，各子机之间的数据仍能通过该环

另外一个方向进行传输共享，因此单方向中断对保

护逻辑无影响。但双向网络均中断的情况下，各子

机之间的数据交互将中断，因此双向环网中断影响

保护逻辑。 

2) 采样值数据品质异常。某子机采样异常时，

其发送至环网的采样值将置无效品质位，以告知其

他子机该子机存在采样异常的情况。如果其他子机

接收并使用异常的数据，将影响保护逻辑。 

3) 采样值数据异常。数据异常主要包含以下几

方面： 

(1) 报文异常； 

(2) FTCF 超范围； 

(3) 帧序号不连续； 

(4) AD 报文异常； 

(5) AD 通道数目错误； 

(6) 等间隔性异常； 
  

某子机的软件或者硬件异常均可能导致本子机

发送异常报文的情况发生，将影响接收子机的采样，

进一步影响保护逻辑。 

4) CRC 校验异常。环网报文 ASDU_3 中传输

的参数信息 CRC 可能存在不一致的情况，主要有以

下几种： 

(1) 环网定值不一致； 

(2) 环网软压板不一致； 

(3) 环网参数不一致。 

以上三类异常时将直接影响保护装置的定值、

软压板和参数，影响采样及保护逻辑。 

5) 子机异常。当某子机自检异常时，本子机的

采样信息将不可靠，其他正常运行子机需进行相应

处理，以防止异常子机的数据影响本机的保护逻辑。 

3   环网异常解决方案 

环网出现异常时，保护装置需要进行有针对性

地处理。采样值数据出现异常时，保护逻辑需快速

有效闭锁。针对可能出现的环网异常情况，软件处

理主要有如下两种方案。 

方案 1：某一子机环网数据异常时，闭锁全部

子机的全部保护逻辑。 

方案 2：某一子机环网数据异常时，闭锁与异

常数据相关的保护，保留与异常数据无关的保护

逻辑。 

上述两种方案中，方案 1 实现简便，但由于分

布式模式采用多子机实现整套保护功能，保护装置

整体发生异常的概率升高，任意一子机的异常将导

致保护装置整体退出，因此该方案会使异常影响的

范围扩大。方案 2 根据异常数据对不同保护的影响

情况划分了异常数据的影响范围，保留了部分正常

的保护功能，可最大限度地减小异常情况对保护的

影响。对比分析选择采用方案 2。 

以 220 kV 典型组网模式为例，分析各子机采集

的部分交流量及其所涉及的保护逻辑[19-20]，如表 2

所示。 

依据方案 2，分析环网数据异常情况下保护的

处理方案，结合图 4 中 220 kV 就地化分布式变压器

保护组网拓扑图，以本体子机采集通道异常为例进

行分析。 
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表 2 220 kV 各子机采集部分交流及涉及保护 

Table 2 220 kV sub-machines collecting part of the 

communication and related protection 

子机 电流 涉及保护 

高压 1 侧电流 
高子机 

高压 2 侧电流 

差动保护 

高后备保护 

中子机 中压侧电流 
差动保护 

中后备保护 

低压 1 侧电流 
差动保护 

低 1 后备保护 低 1 子机 

低压 1 侧电抗器电流 低 1 电抗器后备保护 

低压 2 侧电流 
差动保护 

低 2 后备保护 低 2 子机 

低压 2 侧电抗器电流 低 2 电抗器后备保护 

公共绕组电流 

公共绕组零序电流 
公共绕组后备保护 

接地变电流 
本体子机 

接地变零序电流 
接地变后备保护 

 
图 4 保护环采集通道异常网络拓扑结构图 

Fig. 4 Topology diagram of protection loop acquisition  

channel abnormal network 

情况 1：本体子机采集通道异常时应闭锁本体

子机相关的保护功能，即闭锁全部子机的公共绕组

后备保护、接地变后备保护；而与之无关的其他保

护，如差动保护、高后备保护、中后备保护、低后

备保护、电抗器后备保护等功能均正常投入。 

情况 2：本体子机装置异常时，应闭锁本子机

的全部保护功能；其他子机应闭锁与本体子机采集

通道相关的保护，即公共绕组后备保护、接地变后

备保护；而与之无关的其他保护如差动保护、高后

备保护、中后备保护、低后备保护、电抗器后备保

护等功能均正常投入。 

情况 3：涉及全部子机的异常情况，如环网内

传输的定值 CRC 不一致，此时无法确定定值信息的

错误来源，进而无法区分正常与异常的保护逻辑，

因此需要闭锁全部子机的全部保护。 

基于方案 2 的原则，环网中可能存在的异常情

况，采取如下的处理方案。 

1) 环网中断 

单向环网中断不影响保护功能，不闭锁保护，

但应告警提示，以提醒运行人员及时处理。 

双向环网中断会影响子机之间的数据传输，此

时子机将出现采集数据不完整的情况，应按照上述

情况 1 进行处理。 

2) 采样值数据品质异常 

采样值数据品质异常时，该通道数据无效，应

按照上述情况 1 处理，闭锁与异常通道相关的保护，

其他保护正常投入。 

3) 采样值报文格式异常 

采样值报文格式异常时，该帧报文按无效处理，

应按照上述情况 1 处理，闭锁与该报文内通道相关

的保护，其他保护正常投入。 

4) CRC 校验异常 

CRC 校验中含有定值、软压板及参数信息，任

意一个不一致时无法划分影响保护的范围，应按照

上述情况 3 处理，闭锁全部子机的全部保护功能。 

5) 子机异常 

某子机的软件或硬件出现自检异常告警时，本

子机的保护功能退出，此时其他子机接收保护此信

息后，应按照上述情况 2 处理，闭锁与该子机相关

保护，其他保护正常投入。 

针对影响保护功能的环网异常情况，保护逻辑

判据应实现快速判断：在怀疑异常时应瞬时闭锁，以

防止短时异常引起快速保护的异常动作；经过一定延

时后仍异常应发长延时告警。环网异常返回后，异

常告警及保护功能应能自恢复，且自恢复过程应留

有足够的判断裕度，以躲过对保护逻辑算法的影响。 

4   环网异常试验验证 

为验证方案有效性，搭建测试环境[21-24]如图 5

所示。 

测试装置设置情况：采用 220 kV 变压器典型接

线(高 1+中 1+低 2+本体，共 5 个子机)，保护装置

投入纵差保护、高压侧过流保护、中压侧过流保护、

低压 1 侧过流保护、低压 2 侧过流保护、低 1 电抗

器过流保护、低 2 电抗器过流保护、公共绕组过流

保护及接地变过流保护。 

高、中压侧子机的启动环接入网络测试仪，可

通过网络测试仪更改环网报文数据以模拟环网中的

各种异常情况，进而验证异常处理方案的可行性，

验证情况汇总如表 3 所示。 
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图 5 保护环网异常测试拓扑图 

Fig. 5 Protection ring network abnormal test topology 

表 3 测试方案及测试现象 

Table 3 Test plan and test phenomenon 

项目 测试方案 保护动作行为 

单向

中断 

模拟环网单向中断，使用继保测

试仪对各环网设备施加故障量，

依次验证投入的各个保护 

保护均正常动作 

双向

中断 

模拟高压侧子机环网双向中断，

使用继保测试仪对各环网设备

施加故障量，依次验证投入的各

个保护 

高侧子机：高过流正常

动作，其他保护闭锁 

其他子机：差动、高过

流闭锁，其他保护正常

动作 

采样

数据

品质

异常 

模拟启动环内高压侧三相电流

采样值数据品质异常，施加故障

量，依次验证投入的各个保护 

差动、高过流保护闭锁 

其他保护可正常动作 

采样

值报

文格

式异

常 

模拟启动环内高压侧子机发送

的报文格式异常，包含报文头异

常、FTCF 超范围、帧序号不连

续、AD 报文异常、AD 通道数

目错误、间隔性异常等环网报文

类异常。 

施加故障量，依次验证投入的各

个保护 

差动、高过流保护闭锁 

其他保护可正常动作 

CRC

校验

异常 

整定高压侧子机定值(软压板、

参数)与其他子机不一致 

施加故障量，依次验证投入的各

个保护 

闭锁全部保护 

子机

异常 

模拟高压侧子机硬件类异常，高

侧子机自检异常，保护退出 

施加故障量，依次验证投入的各

个保护 

高侧子机：闭锁全部保护 

其他子机：差动、高过

流闭锁，其他保护正常

动作 

断电

测试 

模拟高压侧子机直流失电 

施加故障量，依次验证投入的各

个保护 

其他子机：差动、高过

流闭锁，其他保护正常

动作 

经试验证明，测试现象符合设计预期，当某一

通道或者子机异常时，可以有效闭锁异常通道相关

的保护逻辑，防止异常数据引起保护误动，同时也保

留了正常通道的保护逻辑，缩小了异常的影响范围。 

5   结论 

就地化分布式变压器保护通过双向环形网络实

现数据交换，环网的信息异常将影响保护装置的可

靠运行。按照本文介绍的环网异常整体解决方案，

可以完整且有效地应对就地化保护环网出现的各类

异常，从而保证就地化保护装置的稳定可靠运行。 
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