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摘要：继电保护系统的隐性故障是造成保护误动或拒动、系统失稳并造成大面积停电的重要原因之一。分析了继

电保护隐性故障机理，应用语义网技术，在 CLIPS 平台上建立了智能变电站领域知识库和继电保护隐性故障辨识

规则库。对变电站一次系统、二次系统、通信系统、辅助系统的建模体系进行说明，并在此建模基础上进一步关

联了隐性故障辨识规则库。同时，以某 500 kV 智能变电站为例，通过可视化平台验证了静态特性、动态特性和不

确定隐性故障辨识规则与处理策略的有效性，为智能变电站运维检修及故障排查提供决策依据。 
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Abstract: The hidden fault of the relay protection system is one of the important reasons for the protection malfunction or 

refusal, and the power system instability. The hidden failure mechanism of relay protection is analyzed. Based on the 

semantic web technology, the smart substation domain knowledge base and the relay protection hidden fault identification 

rule base are established on the C Language Integrated Production System (CLIPS) platform. The modeling system of 

substation primary system, secondary system, communication system and auxiliary system is explained, and the implicit 

fault identification rule base is further correlated on the basis of this modeling. At the same time, taking a 500 kV 

intelligent substation as an example, the effectiveness of static characteristics, dynamic characteristics and uncertain 

hidden fault identification rules and processing strategies are verified by the visualization platform, which provides 

decision-making basis for intelligent substation operation and maintenance inspection and troubleshooting. 
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0  引言 

继电保护系统的隐性故障是造成保护误动或拒

动、系统失稳导致大面积停电的重要原因之一，对

电力系统的安全稳定运行造成了极大危害[1]。由于 
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继电保护隐性故障造成的大面积停电屡有发生，例

如2003年的美加大停电、2003年的意大利大停电[2-3]，

智能站方面则有 2014 年甘肃 330 kV 永登变线路保

护拒动， 2015 年西藏 220 kV 墨竹工卡变母差保护

误动作等事件。 

文献[4]通过对变电站内各设备的信息物理模

型映射，提出了面向断路器的电力系统网络模型，

分析了继电保护系统隐性故障对电力系统可靠性的
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影响。文献[5-6]提出了应用概率统计分析法和概率

模型法对继电保护隐性故障发生的具体概率值进行

风险评估。文献[7]提出了“准误动集”的概念，准误

动集可以为继电保护隐性故障可能的影响范围提供

参考，对隐性故障的反演过程及反事故措施的制定

具有实用价值。文献[8]提出了一种基于多源异构数

据处理的保护系统安全性与可靠性自适应保护方

案，旨在降低隐性故障隐患以减少大面积停电事故

的发生。文献[9-10]提出了基于智能变电站的继电保

护隐性故障特性研究平台，为实现智能变电站二次

系统的风险预控提供了技术手段。上述研究成果大

多数仅针对传统继电保护隐性故障进行研究，部分

结合智能变电站特征的继电保护隐性故障风险评估

方法也只是针对输电断面的风险进行评估，并未对

隐性故障辨识规则及处理措施进行研究。 

继电保护隐性故障的发生不仅与二次系统保护

原理相关，而且涉及一次系统运行方式、故障位置、

故障类型以及二次系统整定原则、动作方式、各保

护原理和保护装置之间的配合等多方面的复杂问

题[11]。智能变电站的二次系统全部被封装在配置描

述文件(Substation Configuration Description, SCD)

中，大量采用网络交换机、智能终端、合并单元等

设备，二次电缆被光纤取而代之，存在设备数量大、

关联关系复杂、回路信息不直观的问题。鉴于智能

变电站继电保护系统的复杂性，继电保护隐性故障

风险大大增加，导致现场运维困难，极大增加了电

网运行的安全隐患。 

语义网，最早应用于网络搜索问题，用于对网

络中纷繁复杂的语言描述进行合理的模型构造，从

而便于机器理解和搜索[12]。智能变电站大量采用

XML 语言描述回路信息、虚端子关联信息、一次系

统拓扑连接关系等，为采用人工智能语义网技术提

供了可能性。本文运用语义网本体概念对智能变电

站一次系统、二次系统、通信系统和辅助系统进行

建模，在基于 C 语言集成产生式系统(C Language 

Integrated Production System, CLIPS)上设计合理的

隐性故障辨识规则库和“准误动集”，使得各类设备

间可以对隐性故障的影响区域及其可能诱发连锁故

障发生的路径进行搜索，提高智能站隐性故障辨识

诊断能力并制定相应处理措施。并通过一个案例，

对继电保护隐性故障的诊断效果进行验证。 

1   继电保护隐性故障辨识技术研究 

1.1 继电保护静态隐性故障辨识 

静态特性是指系统正常运行而无故障量的扰动

情况下继电保护装置进行采样和计算，不进行逻辑

判断和跳闸出口，此环节涉及的硬件设备有互感器

测量回路、合并单元(Merging Unit, MU)、继电保护

前置处理电路、智能终端、过程层交换机、连接光

纤等[11]。同常规站相比，智能变电站测量环节采用

非常规互感器和合并单元，且大量布置于户外汇控

柜中，运行环境恶劣，可靠性降低，隐性故障发生

概率大大增加。 

1.1.1 测量环节隐性故障辨识 

智能变电站保护的测量数据来源于合并单元的

SV 报文，而 SV 报文包含所有 CT 次级信息，按照

“谁使用，谁解析”的原则，由 SV 报文的接收端

解析相关保护所需要的模拟量信息。 

由此，来源于不同次级模拟量信息可以通过对

于 SV 报文的解析，构成不同源量测量的比对，实

现不同间隔保护设备的隐性故障诊断。理论上，来

自互感器不同次级的幅值与相位计算值应相等，考

虑到实际情况，其关联测量点的计算值应在很小范

围内变化，若某一关联测量点的计算值与平均测量

计算值之差超过一定范围，则判定其存在隐性故障，

其范围可设定为报警门槛值。 

以对合并单元多个测量通道中的 1 个测量通道

进行故障诊断为例，可按以下步骤进行。 

1) 合并单元测量值均值 

            
1

1 n

i
i

X X
n 

                  (1) 

式中： iX 代表第 i个参与比较的测量值；在变电站

中同一地点互感器有不同次级用于多套保护或测量

IED，因此，n等于 IED 装置的数量。 
2) 当连续多组采样值均满足式(2)。 

X̂ X  ＞                 (2) 

式中：X̂ 为连续多组值；  为隐性故障报警门槛值。

则可以确定这一合并单元异常。 

1.1.2 保护装置自身隐性故障辨识 

保护装置本身的隐性故障是由于不同保护设备

厂家对于 IEC61850 标准理解的偏差，对于不同的

保护信息、事件信息等的描述不一致，无法保证站

内告警信息的唯一性和正确性。从永登变事故分析

来看，事故的根源就在于告警信息的混乱。这种类

型的隐性故障辨识就是由软件根据保护装置设计原

理自动分析各种告警信号的确切影响，如某保护改

信号或停役、某一次设备停役、某保护改定值等，

检测保护或一次设备的实际状态是否与分析的结果

一致，否则就可能存在隐性故障。 



张 驰，等   基于语义网的智能站继电保护隐性故障辨识诊断技术研究                  - 97 - 

1.1.3 执行环节隐性故障辨识 

智能变电站保护装置采用 GOOSE 报文向智能

终端发出保护跳闸指令和自动重合闸指令，智能终

端通过 GOOSE 报文向保护装置反馈断路器的分合

闸位置信息。因此，保护的跳合闸通道实际上就是

GOOSE 报文虚通道，GOOSE 虚通道的状态应该满

足保护工作状态的需求。执行环节隐性故障辨识需

要检查 GOOSE 虚通道相关的软压板、硬压板、闭

锁信号以及智能终端的检修压板状态等是否能够与

保护工作状态相适应。 

1.1.4 软件版本隐性故障辨识 

智能变电站软件版本方面存在的隐性故障包括

配置文件、程序版本管理混乱的问题。在二次设备

软件版本信息建模基础上，运用在线版本校核技术，

通过从装置上召软件版本信息，与发布的基准信息

实时比对校验，实现运行设备软件版本隐性故障的

在线辨识。根据变电站新建、改造、运维不同阶段

的不同用户需求，研发规范化的软件管控流程。完

善由调试单位、制造厂家、系统集成商、工程管理

单位、二次管理部门、运维单位、检修单位参与的

软件管理流程，并实现软件网络装载、版本升级权

限控制及操作痕迹记录，并保证全过程文件版本可

追溯。管理层面研究基于角色的权限设置，保证用

户的各种操作基于权限控制(譬如，调控部门具有配

置文件审核权限；运维部门具有配置文件签入签出

权限，配置文件修改权限等)，实现软件版本隐性故

障在线、离线辨识。 

1.2 继电保护隐性故障在线诊断 

继电保护隐性故障影响着保护装置的动作正确

性，可分为保护原理与保护定值两个方面。继保装

置以互感器的模拟量作为输入，通过采样、滤波后，

利用保护原理计算、逻辑判断、定值比对，确定是

否存在故障。继保装置的隐性故障通常出现于系统

发生扰动的场景下，当系统发生故障、振荡等事件

时，若原理与逻辑存在问题或定值整定不合理，保

护装置将会出现拒动或误动的情况，给系统的安全

运行带来严重隐患。保护装置的隐性故障可通过事

件发生后的录波数据进行分析，但由于是事后分析，

无法及时避免保护不正确动作事件的发生，因此保

护装置隐性故障的在线监测对于超高压与特高压系

统尤其重要。 

1.2.1 基于保护原理的隐性故障辨识 

保护原理的隐性故障大多出现于单端保护，即

需要上下级配合的保护方法可能存在隐性故障，因

此此类隐性故障通常针对电流保护或距离保护。就

相间故障的电流保护而言，当线路发生故障时，保

护装置先通过检测电流、电压判断是否满足启动条

件，然后再利用傅立叶算法计算电流相量，这时除

了涉及保护装置的数据采集预处理部分的硬件装置

外，还涉及保护算法软件模块和微机保护硬件部分，

仅当从硬件采样、硬件滤波、软件计算、逻辑判断

等环节都能正常工作时，才能说明保护装置的动态

特性正常。 

智能变电站站域保护提供全站保护的冗余，如

果存在隐性故障将使得全站保护处在高风险隐患之

中，后果不堪设想。如图 1 所示，站域保护中的简

易母线保护，由于母线 I 保护和母线 II 保护存在重

叠的保护范围(如图中虚线框图)，站域保护的正确

动作需要保护本体和母线上的支路元件共同完成，

保护重叠范围会因原理上的隐性故障而发生误动

作，因此是隐性故障易发、多发的高风险区域。 

 
图 1 站域保护隐性故障分析示意图 

Fig. 1 Schematic diagram of hidden fault analysis for 

substation area protection 

若间隔 1 线路 F处发生故障，间隔 1 出线保护

和站域保护均会起动，间隔 1 出线保护应正确动作

将故障切除，并且以过程层 GOOSE 发出闭锁信号

至站域保护。但是如果间隔 1 出线保护闭锁元件存

在隐性故障，将导致站域保护无法闭锁而造成全站

停电的严重后果。上述保护原理的隐性故障是在故

障的发生、发展的动态过程中逐步显现出来的，在

智能变电站中造成的危害更加严重。 

为实现对站域保护的在线监测，需要将全站保

护的联闭锁信息进行全局考虑，有如下关系。 

2 1( ( )) ( ( )) ( )I i t I i t t             (3) 

式中： 2 ( ( ))I i t 为站域保护测量电气量； 1( ( ))I i t 为闭

锁元件测量电气量； ( )t 为隐性故障报警门槛值。 

若保护P1、P2 存在隐性故障，则以下条件成立： 

2 1( ( )) ( ( )) ( )I i t I i t t ＞            (4) 
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反之则说明保护不存在隐性故障。 

1.2.2 基于整定值的隐性故障诊断 

馈线发生故障时，需由保护装置检测、判断并

发出信号至断路器，由断路器切除故障。若馈线故

障被可靠切除，馈线保护应发出闭锁信号，防止站

域保护误动；若故障未被正确切除，支路元件闭锁

信号应瞬时返回，站域保护作为支路保护的后备，

应可靠动作切除故障支路所在母线。 

由于站域保护闭锁元件采用支路过流启动计算

值，为了定量分析站域保护隐性故障发生概率，应

用保护过流保护安全裕度的定义[14]。 

            m
r

set sr

I
P

I gK
               (5) 

式中： rP为保护安全裕度； mI 为故障相电流测量元

件计算值； setI 和 srK 分别为馈线保护整定值与灵敏

度系数。当 rP大于 1 时，表示该整定值越不容易发

生误动或拒动。 

2   基于语义网的智能变电站继电保护隐性

故障辨识可扩展建模 

2.1 语义网概述 

语义网是将 Web 中数据以 RDF 与 OWL 来表

示，建立数据之间的语义关系，是一套减少数据摩

擦，加快数据流动速度的方法，语义网的目标是提

供一个通用的语义框架，实现数据在不同应用之间

的共享和集成[15-16]。 

语义网的多层构架自上而下功能逐渐弱化，分

别为信任层、验证层、逻辑层、本体层、资源描述

框架、句法层与基础层。语义网的多层构架如图 2

所示。本体(ontology)作为语义网的基本单位，是对

专业领域知识模型化和概念化的一种途径，通常被

用来描述信息的语义涵义[17]。目前学界普遍采用

Studer 在 1998 年提出的关于本体的概念：“本体是

共享概念模型的明确的形式化的规范说明”[18]。 

 

图 2 语义网的多层构架 

Fig. 2 Multi-layered structure of semantic web 

上述多层构架中的本体层、资源描述框架和句

法层是实现语义网的核心层。其中，可扩展标示语

言 XML 是句法层的基本语言，数据则是资源描述

框架层的基本要素，本体层则是面向对象建模的

核心[19]。 

运用本体的特征对智能变电站各系统进行建

模，具有以下两方面的优点： 

1) 基于本体的逻辑推理使得领域知识间的概

念明确、结构清晰，便于智能变电站在结构和规模

上的扩展和删减，为知识的运用奠定了良好的基础。 

2) 统一的构架便于机器对相关领域规则的理

解，有利于提高继电保护隐性故障辨识的精确度和

制定相应的反事故措施。 

2.2 分系统建模 

保护状态监视、SCD 全站模型和保护定值及录

波数据管理是智能变电站隐性故障辨识的三个重要

组成部分，保护系统隐性故障辨识及风险评估的实

现基础是部署在变电站内的在线监测装置。运用语

义网本体概念中关于类的继承和关系继承的概念，

结合 IEC61850-6 标准中 SCL 对对象模型的要求，

构建智能变电站分系统的本体模型[20]。 

1) 变电站一次系统：包括 IEC61850 中已给出

的SSD(System Specification Description)文件涉及的

一次设备及其拓扑连接关系，例如变压器、母线、

线路、断路器等设备的连接和功能描述。 

2) 变电站二次系统：包括 IEC61850 中给出的

SCD 文件中涉及的二次设备，例如继电保护设备、

监控设备、合并单元和智能终端等 IED(Intelligent 

Electronic Device)和 LN(Logic Node)实现。 

3) 通信系统：包括智能站与通信相关的设备，

例如交换机、光纤等，并以 LN 和服务器之间的连

接关系为基础，描述通信设备之间的连接关系。 

4) 辅助系统：该部分应包括直流系统、消防、

空调、暖通等辅助系统的相关对象模型，并拓展到

站外电网的信息建模。 

基于语义网本体的智能变电站分系统建模，有

助于为智能变电站继电保护隐性故障“准误动集”

搜索路径提供统一的模型信息，分系统建模如图 3

所示。 

3   案例分析 

3.1 应用案例建模 

为验证基于语义网智能变电站继电保护隐性故

障诊断技术应用的有效性，以如图 4 所示的某 500 kV

智能变电站为应用场景，在 CLIPS 平台上对建模过

程、隐性故障辨识及其处理措施进行验证。 
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基于语义网的智能变电站继电保护隐性故障

辨识和诊断的相关工作在 CLIPS 平台进行实现。限

于篇幅，本文只举例说明领域知识和领域规则。在

平台上建立如下领域知识(知识库)：合并单元、智

能终端、保护装置、交换机、光纤之间逻辑/物理关

系；保护装置与被保护的一次设备之间的对应关系；

设备之间的冗余互备关系；功能与设备之间的关系。

建立如下领域规则(判别规则)：相邻线路保护测量

阻抗之差减去线路阻抗大于隐性故障报警门槛值，

则保护整定值存在隐性故障；如果采样值大于隐性

故障报警门槛值，则装置存在隐性故障；如果直流

电源异常、网口光强异常则关联马尔科夫概率评估

模型进行判别。建立如下处理规则：如果主变、线

路保护两套保护异常，则停役相应一次设备；

GOOSE 和 SMV 控制块的地址配置是否一一对应，

是否存在地址冲突；如果开关智能单元异常，则退

出该开关智能单元的出口硬压板，并断开其装置电

源。上述变电站实际问题，在 CLIPS 中的具体实现

如图 5 所示。 

 
图 3 智能变电站分系统建模 

Fig. 3 Smart substation subsystem modeling 

 
图 4 某 500 kV 智能变电站一次接线图 

Fig. 4 Main wiring diagram of a 500 kV smart substation 

 
图 5 基于语义网模型的继电保护隐性故障诊断实现示例 

Fig. 5 An example for hidden failure of relay protection based 

on semantic web model  

3.2 隐性故障辨识测试 

在 CLIPS 上建立图 4 中 500 kV 智能变电站仿

真测试系统，基于上述领域知识和规则的基础，对

隐性故障辨识的有效性进行测试，测试系统界面如

图 6 所示。对该智能变电站实际运行状态进行实测，

得出测试结论如表 1 所示，3 个运行状态如下： 

状态 1：变电站 3 号主变 220 kV 侧采样值误差

超过隐性故障门槛值，5042 断路器保护智能终端跳

闸 1 回路异常，2 号主变 220 kV 侧 GOOSE 交换机

异常。 

状态 2：变电站 5907 线路保护区内故障，5043

断路器失灵保护未启动。2 号主变后备保护安全裕

度<1 告警。 

状态 3：变电站 220 kV 母线保护装置电源

FSVM 评价结果低于阈值，220 kV 母线合并单元网

口光强 FSVM 评价结果低于阈值。 

 
图 6 仿真测试系统 

Fig. 6 Simulation system for testing 
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表 1 智能变电站继电保护隐性故障辨识案例 

Table 1 An example of protection relay hidden fault identification in smart substation 

隐性故障种类 异常设备 准误动集 处理措施 

3 号主变 220 kV 侧合并单元采样值误

差超过门槛值 

3 号主变、220 kV 侧 

母线及其所有支路 

停 3 号主变，退出 3 号主变保护，退出 220 kV 

母线侧 3 号主变支路采样链路 

5042 断路器保护智能终端 

跳闸 1 回路异常 

5041、5043 断路器，5907、

5622 线路 

退出 5042 断路器智能终端出口硬压板，并断开其 

装置电源，切换保测装置。 

静态特性隐性 

故障 

2 号主变 220 kV 侧 GOOSE 交换机 

异常 

2 号主变、220 kV 侧 

母线及其所有支路 
断开该交换机光纤，更换交换机 

5907 线路保护区内故障，5043 断路器

失灵保护未启动 

5907 线路、5043 断路器、 

500 kV II 母 
停用 5043 断路器保护进行检修 

动态特性隐性 

故障 
2 号主变后备保护安全裕度<1 

2 号主变、220 kV 侧 

母线 
停用 2 号主变保护检查定值整定 

220 kV母线保护装置电源FSVM评价

结果低于阈值 

220 kV 母线，1、2、3 号

主变 
停用 220 kV 侧母线保护进行检修 

不确定隐性故障 
220 kV 母线合并单元网口光强 FSVM

评价结果低于阈值 

220 kV 母线，1、2、3 号

主变 
停用 220 kV 侧母线保护进行检修 

表 1 中得到的准误动集和处理措施与预期相

符，隐性故障诊断推理结果准确、有效。通过上述

仿真测试可以得出如下结论： 

1) 合并单元隐性故障率高，影响范围大。如母

线合并单元故障，会导致相关的所有线路保护、主

变保护、母差复压闭锁功能受到影响，甚至误动。 

2) 智能站使用大量交换机用于实现信息共享，

交换机作为信息枢纽，数据流量大、牵涉范围广，

故障时影响多套测控、保护和安全自动装置，产生

大量告警信号，多达近万条，给运维人员带来很大

困难。如智能站母差保护通过中心交换机接收所有

间隔的失灵信号，若中心交换机故障，存在失灵保

护拒动越级跳闸风险。 

3) 智能站保护采样环节增加了合并单元，出口

环节增加了智能终端，导致整体动作延时增加

7~10 ms，保护速动性和可靠性降低，影响电网安全

和供电可靠性。 

4) 合并单元、智能终端及部分保护装置布置于

户外智能控制柜内，运行环境恶劣，增加了不确定

隐性故障的发生几率，可靠性降低，不便开展运维

检修工作。 

4   结语 

本文提出了一种基于语义网的智能变电站继电

保护隐性故障辨识诊断技术，根据智能变电站继电

保护系统特点，基于语义网的集成产生式系统

(CLIPS)平台建立了包括变电站一次设备、二次设

备、通讯系统、辅助系统的多层规则及辨识策略，

实现了智能变电站从 IED设备到直流辅助系统的立 

体化全方位隐性故障辨识。以某智能变电站为例，

校验了基于语义网的智能变电站继电保护隐性故障

准误动集和处理措施，为智能变电站的运行状态进

行评估，对智能变电站结构方面的缺陷提出进一步

改进的建议，具有广泛的实用价值。本文提出的方

法深度依赖于专家知识库的准确度和完整性，但是，

智能变电站不断更新迭代的构架使得专家知识库需

要在实践中不断完善和补充，今后仍需对传统变电

站和智能变电站继电保护隐性故障知识间的关联关

系即本体的属性关系进行更深入的研究。同时，本

文仅针对部分典型故障建立了本体模型，下一步将

研究重点放在建立智能变电站完整本体模型上面，

实现更加智能和完备的隐性故障辨识。 
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