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基于继电保护信息与改进谱聚类分析的电网故障 

区域识别算法 

刘建锋，张科曌，高 亮，黄世龙 

(上海电力大学，上海 200090) 

摘要：为了提高聚类算法在故障区域识别中的定位能力与容错性，提出了一种基于继电保护状态信息与谱聚类相

结合的电网故障区域识别算法。该方法首先利用各个智能电子装置(IED)提供的继电保护状态值形成特征向量，然

后根根事先划定的元件与 IED 的关联方式，对谱聚类结果进行分析，最后得到故障元件。在容错性方面，对特征

向量畸变对聚类分析的影响做出了分析，并发现使用密度调整谱聚类可以取得更好的效果。经仿真实验表明，对

核函数的密度差进行改进，相比于已有的基于聚类原理的故障定位算法有更高的定位精度和容错能力，并且定位

能力有所提高。 
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Abstract: In order to improve the positioning ability and fault tolerance of clustering algorithm in fault area identification, 

this paper proposes a grid fault area identification algorithm based on relay protection information and spectral clustering. 

The method firstly uses the relay protection state value provided by each Intelligent Electronic Device (IED) to form a feature 

vector, and then analyzes the spectral clustering result according to the previously delineated association between the 

component and the IED, and finally obtains the faulty component. In terms of fault tolerance, this paper analyzes the 

influence of eigenvector distortion on clustering analysis and finds that using density-adjusted spectral clustering can achieve 

better results. The simulation experiments show that the density difference of the kernel is improved, and the fault location 

algorithm based on the clustering principle has higher positioning ability and fault tolerance, and the positioning capability is 

improved. 
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0  引言 

随着我国电力系统的发展，电网规模不断扩大，

给电网的安全运行提出了更高的要求。电网发生故

障时海量的故障数据将从本地上传至决策中心，需 
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要调度人员从中发现故障原因，及时处理。同时互

联网技术的进步，使得电网调控进入了大数据时代，

故障诊断的数据来源更加多样，数据规模更加庞大，

对电网故障诊断问题进行更为深入的研究具有理论

和现实意义[1-2]。目前，电网故障定位研究分为输电

线路测距[3-4]、配电网故障区段定位[5-6]与输电网故

障元件搜寻[7]的研究，而输电网故障元件定位一般

是利用开关量和电气量信息进行判断，以确定故障

元件位置。根据使用的故障征兆信息及处理方法不
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同，学者们提出了多种不同原理的输电网故障定位

方法。 

文献[8]将有限状态自动机和产生式推理相结

合，提出了一种简单推理模型，形成了基于有限状

态机的专家推理系统，对复杂故障有一定的实时推

理能力。利用专家系统进行故障诊断和定位的还有

文献[9-10]等。然而，在实际应用中，通过人工维护

专家系统工作繁琐，在大规模电网应用中难以满足

需求[2]。 

文献[11]在 Petri 网的基础上，赋予电网元件有

色属性，并为有向弧引入变权，从而形成有色自控

Petri 网以实现对故障区域的快速搜索。文献[12]先

利用故障区域识别算法缩小目标区域，减小诊断范

围，然后再利用贝叶斯网络推算出故障元件，在级

联跳闸的情况下也可诊断出故障。 

文献[13-14]分别利用故障前后序电流信息变

化特点，利用模糊 C 均值对不同周期的电流进行聚

类寻找故障区域。但需要用到 PMU 与实时电流数

据，且由于数据量较大，算法的计算时间较长。 

本文基于保护状态值所形成的特征向量提出一

种基于继电保护状态信息与谱聚类分析相结合的电

网故障区域识别算法。该算法与文献[15]所提出的

算法类似，但在定位精度上有所提高。为了提高容

错能力与元件定位能力，本文在分析聚类簇的特点

基础之上，利用 IED 回传状态量因通信畸变会使类

内点数量较少的簇变为稀疏簇的特点，从而使得聚

类任务变为一个多尺度样本聚类问题。并针对此问

题，利用密度调整谱聚类分析法，形成一种改进型

故障区域识别算法。通过仿真算例表明，利用以密

度差为核心的谱聚类算法可以提高算法的准确度和

容错性能。 

1   基于谱聚类原型的故障区域识别算法 

1.1 谱聚类 

谱聚类(Spectral Clustering, SC)相比K-means等

传统聚类算法，它具有不受数据集样本点簇类形状

影响的特点，即使是非凸样本空间，也能全局收

敛[11]。SC 是由图论演化而来的，它将样本点看作

是图中的节点 S，节点之间的边权用 E来表示，而

节点的边权 E所形成的矩阵，即为相似度矩阵W。

由此可以形成一个无向加权图 G(S, E)，将聚类问题

转化成为切图问题。 

SC 的实现步骤大致可分为以下几步： 

(1) 根据样本集 1 2 3( , , , , )nX x x x x  建立度量

样本点距离的相似度矩阵W，其中 xn为特征向量，

n为样本数。 

(2) 根据相似度矩阵 W，构建邻接矩阵 J 和度

矩阵 D，并计算拉普拉斯矩阵 L=D-J。 

(3) 将拉普拉斯矩阵标准化为 L=D1/2LD1/2，并

计算L的前 k个最小的特征值，及其对应的特征向量。 

(4) 将 k个特征向量组成 n×k维特征矩阵 F，并

标准化；将标准化后的 F每一行作为新样本进行一

次 K-means 聚类，分类数亦为 k。 

(5) 得到聚类结果 C。 

需要说明的是，邻接矩阵 J是利用径向基函数

(RBF)进行构建的，如式(1)，其中参数 是宽度参

数，用于控制函数的径向作用范围[12]。此时相似度

矩阵W与邻接矩阵 J相同： 
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而度矩阵 D是一个对角矩阵，它由式(2)构建。 
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在式(1)和式(2)中，i与 j的取值遍历 1 到 n。 

1.2 特征向量的构建 

特征向量的每一维特征值可由 IED 提供，参考

相关文献[15,17]，本文将特征向量定义为式(3)所示。 

   IED I II III=i M F D D D B N     (3) 

其中 M、B、N 分别代表线路主保护、断路器

与母线主保护的动作情况；F、DI、DII、DIII分别需

利用故障方向、距离保护一段、距离保护二段、距

离保护三段阻抗继电器启动情况组成。代表继电保

护的每一个特征量的取值为-1、0、1，分别表示相

应保护不动作(或不启动)、保护信息传输丢失与保

护动作(或启动)；对于故障方向元件 F，规定正方

向是由母线指向线路且取值 1，故障在反方向为-1，

方向元件信息传输丢失为 0。最后，将特征向量按

行排列形成特征矩阵，作为算法的输入。 

1.3 聚类簇数量与元件关联域的定义 

当故障发生在区内时，相应的继电保护会发生

动作，区外的继电保护不会动作。与故障发生在区

外相比，区内故障时相应 IED 特征值变化的位数更

多，使得区内 IED 的特征向量更为近似。可以根据

这一特点，在停电区域内利用聚类算法寻找故障源。

经大量仿真实验发现，可以将 IED 分成 3 簇(类)，

根据文献[15]分别是：与故障元件关联的 IED；受

故障影响的 IED；不受故障影响的 IED。同时，在

实验中发现，有的情景分 3 类可能找不出具体的故

障源，分为 4 类则可以精确定位。因此，也可以将

IED 分为 4 簇。本文结合这两种分类情况，先对 IED
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分为 3 簇，如果不能精确找出故障源则分为 4 簇进

行寻找。并且通过大量实验结果发现，与故障元件

关联的 IED 簇一般就是包含 IED 数量最少的那一

簇，这一特点是由与故障元件相比非故障元件要多

所决定的。 

在聚类分类以后，可以按照元件关联域规则[15]

来确定故障关联簇中的具体元件位置。 

线路关联域：即为线路直接相连的 2 个 IED 

组成。 

母线关联域：与母线直接相连的线路近母线侧

的 IED 组成，与相连线路数目相等。 

如图 1，线路 L1 的关联域为 IED1 与 IED2，母

线 B2 的关联域为 IED2、IED3、IED18。 

由于存在信号错误或者丢失的情况，聚类结果

中有可能无法按照关联域规则精确定位出故障元

件，若按照关联域规则不能够精确地识别故障元件，

则只能将这一簇中 IED 与其相关的元件作为故障

区域。如图 1，例如 IED3 相关元件为母线 B2 与线

路 L2。 

 

   图 1 IEEE 3 机 9 节点系统 

    Fig. 1 IEEE 3-machine 9-bus system 

2   改进谱聚类算法 

2.1 IED 特征向量传输畸变带来的问题 

由于状态量广域信息在传递过程中相比电气量

更容易发生畸变，因此学者们所提出的电网故障区

域识别算法都具有一定的容错性能[16-17]。在进行容

错性实验时发现，实际上应该属于故障元件关联簇

内的 IED 特征向量发生畸变时，更容易破坏最后的

聚类结果，会被分到其他簇，受参数 取值影响，

使得结果发生误判、不稳定或是正常。通过阅读相

关的文献发现，产生该现象的原因是由于类内点数

量较少的故障元件关联簇相对于 IED点数较多的其

他两个簇，在发生类内 IED 畸变时候更容易变为稀

疏簇，从而使得 无法适应多重尺度聚类问题最后

表现出聚类不稳定或是不理想的结果。以 L5 发生

故障为例，当 IED10 发生畸变时与 IED9 之间的距

离就会远离，相似度矩阵也会随之变化，若畸变严

重，切图结果也会发生变化；但是，实际上 IED10

应该被分到 IED9 一类，这样 IED9 与 IED10 若想分

到一簇，该簇相对其他簇就为稀疏簇类。图 2 所示

为以 L5 为例的多尺度聚类问题示意图。其中：IED9

与 IED10 位于左侧稀疏簇中，IED13 位于右侧的密

集簇当中。假设它们之间的欧氏距离 9 10( , )d     

10 13( , )d   ，那么经过高斯函数式(1)计算过后就有邻

接矩阵 9,10 10,13J J ，即 IED10 有可能被分类至密集

簇中去。但实际上 IED9、IED10 应该在同一簇中，

且应该是 9,10 10,13J J 。那么，就应该按照各点所处

区域密度的不同来调整 RBF 计算结果。即两个点所

处领域密度差别大的时候适当缩小 ,i jJ ，密度差小

的时候放大 ,i jJ 。 

 
图 2 多重尺度聚类问题示意图 

Fig. 2 Schematic diagram of multi-scale clustering 

2.2 改进算法的引入 

在数据挖掘研究领域，针对类似问题已有对应

的解决方案，文献[18]基于文献[19]提出了密度可调

的自适应改进谱聚类算法(DSC)，其原理在于将样

本点 ix (在本文就是 i )与周围相邻最近的第 K个点

Kx 的欧氏距离作为密度来反映 ix 所处领域的密度，

然后利用两个点的密度差调整 RBF 核。由于输电网

中一条母线关联域内 IED 数量一般为 5 个以下，按

照聚为一簇的观点看，K取为 5。 

按照该方法将式(1)进行改进为式(4)。 
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其中， maxi   、 、 的计算公式分别如式(5)—式(7)

所示。 

           
2i i Kx x                (5) 

   max max ; 1, , ; 1, ,i j i n j n          (6) 
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2.3 故障区域判别算法实现 

电网发生故障后，有决策机构收集到来自各变

电站继电保护状态量形成特征向量，并按行排列成

矩阵。先分为 3 类利用 DSC 进行分类。基于故障域

判别准则对分类结果中 IED数量最少的一类进行判

别，若能找出关联域则认定为故障元件；若不能组

成关联域，则将聚类数目升为 4 类重新聚类。若分

为 4 类还不能找到关联域，则按照疑似故障区域确

定的规则将 IED 相连元件作为疑似故障区域。其判

别流程图如图 3 所示。 

 
图 3 基于 DSC 故障区域判别算法流程图 

Fig. 3 Flow chart of fault region discrimination  

algorithm based on DSC  

3   算例分析 

为了验证本文所提出的基于继电保护信息与改

进谱聚类分析的电网故障区域识别算法的定位能力

和容错性，本文利用 PSCAD 搭建了如图 1 所示的

IEEE 3 机 9 节点系统对算法进行验证，算法在

python3.6 环境下编译完成。并且在几种典型的 IED

信号畸变情况下与已有文献结论进行了对比，最后

进行了随机实验验证算法的改进效果。 

3.1 当线路发生故障时故障区域判别 

假设线路 L5 发生故障，线路主保护拒动，线

路距离保护 I 段、II 段、III 段阻抗继电器启动，并

由距离保护 I 段发出跳闸信号，断路器切断线路，

两侧故障方向元件均指示正方向，母线保护未动作。

同时，相邻线路 IED12 距离 III 段发生误动。此时，

将特征向量按照顺序排列，可形成特征矩阵 A作为

算法输入。 
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(8)

 

经过改进后的 DSC 算法计算后，可以得到分类

向量式 (9)，其中每一维数字分别按顺序代表

IED1~18 的分类情况。 




2 1 2 1 2 1 1 2 0

0 1 2 1 2 1 2 1 2

C
       (9) 

由式(9)可以看出，IED9 与 IED10 标号为 0，分

为 0 类，并且该类中 IED 数量最少，按照 1.3 节的

关联域定义可以识别出线路 L5 为故障线路。 

3.2 容错性对比实验 

3.2.1 线路故障时的容错性实验 

设线路 L5 发生故障，具体的聚类结果见表 1。 

从表 1 可以看出，本文所述方法的故障定位能

力与准确性在某些 IED信号畸变较为严重的情况下

要高于 FCM 算法，同时说明了权值的引入与利用

密度自调整的谱聚类算法是有效的，且 IED10 的严

重畸变会使得原本的故障关联域变为一个稀疏簇。 

本文算法虽然会将受故障影响的 IED也被分入

该类，但依据元件关联域定义可以分辨出故障元件。

对于第三种情况经多次实验发现，若将分类数增加

到 4 位，则可以更准确地分类 IED，结果如下： 




1 0 1 0 2 0 0 2 3

3 0 2 0 1 0 1 0 1

C
      (10) 

与分 4 类相比，分为 3 类只是将受故障影响的

IED5、8、12 分入故障关联类，但不影响结果，而
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分为 4 类可将分类界限更明晰一些。 

3.2.2 母线故障时的容错性实验 

设故障元件为母线 B2，聚类对比结果如表 2

所示。 

由表 2 结果，侧面证明了按 2.1 节分析后利用

2.2 节方法进行改进是有效的，且本文算法相比于文

献[15]的 FCM 算法改进了其在某些情况下的缺点，

因此本文算法有一定的价值。 

若未像式(4)对 RBF 核进行改进，且 =0.4 与

0.8 时分别进行表 3 中的最后一项容错性实验可得

到如下结果： 




0.4 1 0 2 1 0 0 0 0 0

0 0 0 0 0 0 0 1 2

C
     (11) 




0.8 1 2 2 1 0 0 0 0 0

0 0 0 0 0 0 0 1 2

C
     (12) 

从上两个结果可以看出， 值对结果影响很

大，当 B2 母线关联 IED2、3、18，因为信号畸变

变为稀疏簇时参数 会影响最后的结果，因此 2.1

节的分析及 2.2 节的改进方法的选用是有意义的。 

表 1 故障元件为 L5 时的容错性对比情况 

Table 1 Comparison of fault-tolerance when the faulty component is L5 

故障元件 IED 元件状态 FCM 分类结果 本文算法分类结果 结果对比 

电网中其他元件信息准确，故障

线路 2 个 IED 全部丢失 
IED9、10 关联线路 L5 IED9、10 关联线路 L5 均准确识别线路 L5 

电网其他信息准确，故障线路其

中一个关联 IED 丢失，非故障线

路 IED4 信息丢失，其他 IED 中任

意 3 个特征值丢失 

IED4、9、10 关联线路 L5 IED4、9、10 关联线路 L5 

均将 IED4 分类为故障关联类，

由线路关联域定义 2 中方法都

可识别故障线路 L5，且 IED4

可以确定为非故障线路 IED 

L5 

其他元件信息正确，故障线路

IED10 内信息全部错误 
IED10 无法确定故障元件 

IED5、8、9、10、12 由关联

域定义可找出故障线路为 L5 

FCM 算法无法找出故障位置，但

本算法可准确找出故障元件L5 

表 2 故障元件为 B2 时的容错性对比情况 

Table 2 Comparison of fault tolerance when the fault element is B2 

故障元件 IED 元件状态 FCM 分类结果 本文算法分类结果 结果对比 

其他元件状态信息准确，任意 4 个

IED 的断路器信息丢失 
IED2、3、18 关联域为 B2 IED2、3、18 关联域为 B2 均准确识别故障母线 B2 

其他元件状态信息准确，任意 2 个

关联 IED母线主保护信息状态丢失 

IED1、4、17 只能给出大概

故障区域 
IED2、3、18 关联母线 B2 

FCM 只能给出大概故障区域，

而本文算法可以给出准确的故

障元件 B2 

B2 

故障元件关联 IED2 信息全部错误 
IED1、2、4、17 关联域为

L1 
IED2、3、18 关联域为 B2 

FCM 算法误判为 L1，但本算法

可准确找出故障元件 B2 

3.3 随机实验 

为了进一步得到本算法的容错位数，利用改进

后的算法与改进之前的算法，在不同位数的数据传

输错误和数据传输消失的情况下分别进行了 100 次

随机实验，故障源为 B2。其统计结果如表 3、表 4 所 

表 3信号随机错误时算法的性能 

Table 3 Algorithm performance when signals are  

randomly errors 

随机错

误位数 
算法 

精确定

位次数 

找出的区域带

故障源次数 

找出的区域未

带故障源 

SC 83 17 0 
2 

DSC 90 10 0 

SC 66 35 1 
3 

DSC 80 20 0 

SC 46 45 11 
4 

DSC 79 18 3 

表 4 信号随机丢失时算法的性能 

Table 4 Algorithm performance when signals are randomly lost 

信号随机

丢失位数 
算法 

精确定

位次数 

找出的区域带

故障次数 

找出的区域

未带故障源 

SC 100 0 0 
5 

DSC 100 0 0 

SC 97 3 0 
6 

DSC 100 0 0 

SC 93 6 1 
7 

DSC 99 1 0 

示。另一方面，随机实验也可以看作是发生故障时

继保的误跳闸情景。 

由表 3 可以看出，在 RBF 核经过密度差改进后

精确定位的次数相比原本 SC 算法要更高，且无法

正确寻找到故障区域的情况要比原 SC 算法少，引

入基于密度差的谱聚类算法对于提高定位精度与容
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错能力有一定意义。总体上看，随机位数错误对于

聚类结果有一定影响，容错位数至多 4 位。根据文

献[20]对SDH网继电保护信号误码率做出的规定为

不大于 41 10 。因此，对于本算法仅需要的开关量、

启动信息来说，4 位容错能力是有一定意义的。 

经过大量随机实验发现，出现定位错误或是不

能准确定位的情况，大部分原因是由于与故障相关

联的 IED(2、3、18)及与受故障影响的 IED(IED1、4、

17)中的某 1~2 位同时发生错误所产生的。其产生原

因在于与故障相关联的簇和与受故障影响的簇中的

IED 数量皆较少，且部分 IED 发生畸变后，将使两

簇同时变为稀疏簇，使得畸变 IED 所处领域密度相

近或相等，密度差作用将失效。DSC 在这样的特殊

点上将退化为 SC 算法，会出现两个簇之间的 IED

分类发生跳跃的情况。虽然，密度差引入 RBF 核会

有这样的缺陷，但是在定位精度上相比于原算法有

较大的提升。 

由于是随机情景，因此相比于特定的停电区域

更能体现算法的定位能力。由于某些特定随机情景

下双稀疏簇的存在，算法定位精度会受到一定的影响。 

由表 4 可以看出，算法对于信号随机丢失位数

的容忍能力要大于信号错误的容忍能力；虽然，原

SC 算法与改进后的 DSC 算法在定位能力方面相

近，但是在统计结果的过程中发现，在 7 位信号丢

失的情况下，SC 算法需要分为 4 类才能准确定位的

随机情况有 32 次，而 DSC 算法只有 2 次。因此，

密度差改进对于算法的定位性能是有帮助的。 

4   结论 

本文提出了一种基于继电保护状态信息与谱聚

类的电网故障区域识别算法。该方法收集 IED 提供

的特征向量，再利用谱聚类进行聚类分析，最后按

照关联域定义找出故障元件位置。 

同时，为了提高算法故障定位的准确性与对数

据的容错能力，本文对 IED 特征向量畸变严重情况

下不能准确定位的原因进行了分析，并对此利用基

于密度调整的谱聚类分析进行改进，形成了改进后

的电网故障区域识别算法。 

仿真结果表明，在容错性方面与已有的 FCM

算法相比，在其不能准确定位或是定位错误的算例

情况下，有更准确的定位能力。同时，状态量的使

用相比于电气量没有严格的同步要求，且数据量少、

传输快，数据的容错能力得到提高。 
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