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摘要：针对智能变电站就地运维中缺少二次设备位置自动定位、设备压板无强制闭锁的现状，提出了基于设备自

锁定技术的二次设备就地运维方法。该方案在监控主机上部署一套智能运维防误模块，通过一体化业务平台获取

站内信息并结合规则库来实时计算站内所有操作对象的防误闭锁状态。通过智能变电站二次设备空间数据模型和

电力专网的智能变电站二次设备物联网系统，完成就地运维操作的二次设备自定位与自识别功能。并完善二次设

备与智能运维防误模块交互的防误机制，实现智能变电站二次设备定位及操作对象自动锁定，达到就地防误操作

的双重确认机制。该方案在实际工程应用中取得了良好的效果，提高了运维安全性，解决了运维人员的困惑。 
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A method of local operation and maintenance for secondary equipment based on 

 equipment self locking technology 
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Abstract: Aiming at the situation that it lacks of secondary equipment automatic positioning in intelligent substation local 

operation and maintenance and the device strap has no forced lockout, a method of local operation and maintenance for 

secondary equipment based on equipment self-locking technology is proposed. The method deploys an intelligent 

anti-misoperation module on the monitoring server, the anti-misoperation and lockout status of all operating objects inside 

of the substation is calculated in real-time through the combination of the substation information obtained from integrated 

business platform and rule library. By using the construction of smart substation secondary equipment spatial data model 

and the smart substation secondary equipment internet of things system based on electric power network, the secondary 

equipment self-positioning and recognizing function of the local operation and maintenance is established. Meanwhile, 

the anti-misoperation mechanism of interaction between the secondary and intelligent operation and maintenance 

anti-misoperation module is improved to achieve the secondary equipment positioning and operating object automatic 

lockout of the smart substation and get the local anti-misoperation double confirm mechanism. The method has achieved 

great effects during the actual project application, improved the security of the operation and maintenance and solved the 

doubts of the operation and maintenance personnel. 
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0  引言 

随着科学技术高速发展，以互联网技术、德国 

 

基金项目：国家电网公司科技项目资助(520530180015)“第

三代智能变电站辅助系统研究” 

“工业 4.0”和美国“工业互联网”为代表的新一轮

科技变革正在深刻影响传统产业发展。面对快速增

长的电网容量和电网数据，传统的方式已经很难满

足作业效率和精准度的需求[1]。目前智能变电站运

检模式以大量人力投入为主，难以有效提升运检作

业效率。一是信息获取方式传统、来源单一，较多
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依靠电话和现场勘查等人工方式获取设备相关信

息；二是设备状态感知仍以停电检修、离线试验为

主，在线监测、带电检测、机器人、无人机等先进

手段及数据利用率不高。 

在国网 2016 年 12 月的《智能运检体系白皮书》

中提出要以推动现代信息通信技术与传统运检技术

融合为主线，以智能运检九大典型技术领域为重点，

全面构建智能运检体系。其中九大典型技术领域的

二维自动感知中要求实现基于设备本体与设备识别

技术的设备状态信息自动感知。并全面开展基于物

联网的运检资源智能管控体系建设。综合应用

RFID、二维码等设备智能识别技术及传感器、移动

终端、北斗定位等感知技术，实现设备识别与信息

互联，打造电网设备物联网。 

近年来智能变电站的防误研究主要着眼于一次

设备操作防误[2-16]，文献[2]设计了智能变电站一次

设备的操作防误体系，文献[3-5]从调度主站和集控

站角度对常规变电站一次设备防误体系进行研究，

文献[6-7]对智能变电站虚回路进行设计、配置与展

示，文献[8-12]对智能变电站二次安措及新形式下的

运维系统进行研究。这些研究都侧重于对智能变电

站运维操作的全过程监视与管理的讨论[13-16]，对智

能变电站二次就地运维操作的防误机制讨论不多，

尤其是对强制闭锁机制的研究较少。智能变电站二

次就地操作时，由于相似间隔的设备具有相似的模

型、外观，设备内的操作对象描述相似，易使运维

人员产生误操作[17]。在实际的就地运维中，设备和

操作对象的自锁定能够帮助运维人员及时、准确地

进行操作，提高安全，降低工作强度。 

1   智能变电站就地运维操作现状 

目前智能变电站二次设备就地操作工作流程，

由运维人员手持打印的纸质操作票依据票中所列操

作任务及操作步骤再就地依次进行操作。 

二次设备装置集中部署在小室中，同类型装置

具有相同的外观，装置内的操作对象(压板类)也拥

有相似的名称，且二次设备装置内操作对象就地操

作防误逻辑判断不完善和无强制闭锁功能，故就地

操作存在下面几个问题： 

1) 相似间隔具有相同外观的装置，可能会误入

其他间隔； 

2) 二次设备装置中的操作对象名称相似，可能

会误操作其他对象； 

3) 二次设备装置只拥有本设备信息，无法获取

全站信息，就地操作防误逻辑判断不完整，无强制

闭锁功能，就地操作中发生误操作不能强制闭锁。 

2   智能变电站二次就地操作自锁定整体方案 

根据智能变电站二次设备就地运维业务需求分

析，亟需研究智能变电站二次设备就地操作自锁定

技术，来解决二次设备就地操作中遇到的问题。 

本方案采用下面几个关键技术来解决目前就地

运维中存在的问题： 

1) 站控层部署智能运维防误模块实现全站运

维防误统一计算； 

2) 构建智能变电站二次设备空间模型和智能

变电站二次设备物联网系统来实现二次设备自识别； 

3) 建立智能变电站二次设备及操作对象自动

锁定机制，实现就地操作中操作对象的双重确认与

强制闭锁。 

整体方案如图 1 所示，首先在监控主机上部署

智能运维防误模块，该模块属于监控系统中最底层

防误闭锁机制，监控系统中所有模块的二次设备操

作都需要由智能运维防误模块实时计算操作对象的

防误闭锁状态，条件不满足直接闭锁。 

 

图 1 智能变电站二次就地操作自锁定整体方案 

Fig. 1 Self locking system for the secondary equipment of  

intelligent station 

站端就地运维操作票由监控系统中的安措系统

或一体化五防完成开票，操作步骤及防误闭锁规则

经过智能运维防误模块校验通过后，将操作任务通

过综合应用服务器和二次设备物联网系统下发至运

维手持终端。同时智能运维防误模块通过comm61850

通信模块将解锁的操作对象下发给相应装置。 

运维人员根据运维手持终端的提示信息，引导

到预操作设备前，此时由于监控系统已将任务下发
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到被操作装置上，装置接收到监控命令自动点亮液

晶屏幕。运维人员使用运维手持终端扫描设备二维

码信息，再次确认是否为当前操作设备，完成就地

操作设备的双重确认。验证正确后手持终端提示可

以在设备上操作相应的某操作对象。此时装置内只

解锁监控系统下发的操作对象，其他操作对象无法

操作。操作完成后监控系统根据操作对象位置信息

或手持终端人工确认完成操作任务。 

3   智能变电站智能运维防误模块 

智能运维防误模块通过一体化业务平台的标准

访问接口、数据类型、数据模型实例，获取全站的

配置信息包括断路器、刀闸位置信息、电流、电压

等电网运行参数，并能够通过防误逻辑规则库，实

现与运行监视模块的交互，完成站内一次、二次操

作防误闭锁判断，如图 2 所示。 

 

图 2 基于一体化业务平台的智能防误模块 

Fig. 2 Anti-misoperation module of intelligent operation 

 based on integrated service platform 

智能运维防误系统在传统防误闭锁基础上实现

智能变电站运行、操作、检修等各个环节中的防误

操作，操作范围覆盖断路器、隔离开关等一次设备

及保护、测控等二次设备。通过分析变电站运行过

程中出现的故障和问题制定对策，建立强制控制、

实时分析体系，实现智能变电站运维的智能防误，

实现运维工作的智能化。 

智能运维防误模块通过安措规则专家库，对需

要进行操作的一次或二次设备防误规则进行判断，

安措规则专家库包括操作对象的典型防误规则库和

安措操作票。操作对象的典型防误规则库和安措操

作票由运维专家根据实际需求对防误规则库和安措

操作票进行审核和修改生成，防误规则库和安措操

作票是由初始防误规则库和安措操作票结合本站站

内实际配置自动实例生成，初始防误规则库和安措

操作票依据安措标准和规范或者根据典型规则库和

工程案例生成。 

4   智能变电站二次设备自识别方案 

本方案的设备自动识别技术主要涉及 RFID 技

术、移动终端技术和 GPS 导航技术。 

4.1 智能变电站二次设备空间模型 

建立智能变电站二次设备空间模型系统，空间

模型系统内涵盖站内所有二次设备、所属间隔、设

备类型、部署位置、RFID 号、GPS 定位信息(经纬

度)等如表 1 所示。相关信息由人工测绘批量导入系

统，也可进行人工编辑修改。 

智能变电站二次设备空间模型的建立为变电站

二次设备物联网提供模型数据库，并充分考虑扩展

功能的需求，例如可为设备投运前验收、检修、设

备全生命周期管理等功能提供数据模型。 

表 1 智能变电站二次设备空间模型数据库 

Table 1 Spatial model database of the intelligent station secondary equipment 

设备名称 所属间隔 RFID 号 经/纬度 备注 

FCK-851B 测控装置 110 kV 线路 1 2017031802523001566 113.814 43/234.022 33 110 kV 小室 

WXH-803A 保护装置 110 kV 线路 1 2017031802523001567 113.814 45/634.022 46 110 kV 小室 

WXH-802A 保护装置 110 kV 线路 1 2017031802523001569 113.814 46/634.022 82 110 kV 小室 

FCK-801A 测控装置 35 kV 线路 1 2017031802523001612 113.815 32/434.026 73 35 kV 小室 

4.2 基于电力专网的智能变电站二次设备物联网系统 

构建智能变电站二次设备物联网系统，首先要

考虑无线电力通信网络安全，近些年国内相关领域

专家对智能电网中能够采用的各种无线通信方式和

加密机制进行了深入的研究，取得了巨大的成就[18-20]。

采用 TD_LTE 电力无线专网是目前使用较多且相对

成熟的技术方案，很多地市局已经进行过试点，本 

文不再详细阐述。 

智能变电站二次设备物联网系统涵盖站控层智

能变电站运维服务器、无线感知设备以及二次设备。

系统依托 RFID，并且后期可扩展接入二维码、智

能芯片等智能识别技术，结合各类设备状态传感器、

在线监测装置等感知元件，构建电网设备物联网系

统，实现电网设备信息互联互通。 
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智能变电站运维服务器部署在安全 II 区，通过

私有协议与安全 I 区的监控主机交互，接收操作任

务、设备工控以及站内告警信息，同时将相关信息

通过无线电力专网发布到运维手持终端上。由于能

够获取到变电站二次设备空间模型的数据信息，未

来能够扩展设备全生命周期管理以及家族性缺陷分

析等智能运检相关功能。 

运维手持终端是变电站二次设备物联网系统中

重要的无线感知设备，主要包括以下功能。 

1) 通过无线专网与智能变电站运维服务器

交互。 

2) 获取二次设备就地操作任务、设备工控以及

站内告警信息。 

3) 浏览设备位置部署信息。 

4) 通过在就地二次设备旁读取设备 RFID识别

预操作设备，判断是否为当前操作设备。 

5   智能变电站二次设备及操作对象自动锁

定方案 

5.1  二次设备及操作对象自动锁定技术 

根据第 2 节的整体方案，二次设备及操作对象

自动锁定技术的主要功能如下。 

1) 运维人员在二次设备就地操作时，被操作装

置屏幕自动点亮，提示运维人员操作正确的设备。 

2) 运维人员在设备中操作某操作对象时，设备

中仅能解锁当前需操作的操作对象，其余操作对象

均为闭锁操作状态。 

操作流程如图 3 所示，就地操作由运维人员通

过监控系统中的安措系统或一体化五防系统发起。

在操作任务执行中，系统将当前操作对象的操作请

求发送至智能运维防误模块进行防误规则校验，校

验通过后智能运维防误模块提取出当前需就地操作

的装置，并将点亮屏幕命令下发至相应装置。装置

接收到点亮屏幕命令，经过解析后点亮屏幕提示运

维人员。如果智能运维防误模块校验未通过，直接

将闭锁操作信息返回给用户操作界面，暂停操作。 

运维人员在就地装置上进行操作时，先根据操

作任务选择预操作对象，装置得到操作对象信息后，

将操作请求发送至智能运维防误模块进行防误规则

校验，若允许操作则将允许执行命令下发至装置。

装置收到命令解锁对应操作对象，操作对象可执行。

若智能运维防误模块校验不通过，则强制闭锁，并

将结果发送到装置，提示用户操作被强制闭锁。监

控系统将整个操作过程进行记录，生成操作报告文

件，记录操作源、操作对象、操作时间、防误闭锁

结果及闭锁原因等信息。 

 

图 3 二次设备就地操作强制闭锁方案 

Fig. 3 Forced locking for local anti-misoperation of 

secondary equipment 

5.2 二次设备与监控系统智能运维防误模块通讯方案 

二次设备与监控系统智能运维防误模块通信

包含模型和通信流程两个部分。 

表 2 定义了实现自锁定技术装置模型需要扩展

的内容。 

表 2 装置模型扩展 

Table 2 Extended model of device 

信息类型 属性名 属性类型 中文含义 

ScrnLig SPC 点亮屏幕 
控制信息 

OpUnlock SPC 操作解锁 

ScrnSta SPS 屏幕状态 

LockSta SPS 闭锁状态 

OpenRqt SPS 分允许 
状态信息 

CloseRqt SPS 合允许 

对于每个操作对象模型，分别扩展了分、合允

许数据类型，图 4 以某装置中的操作对象支路 1_SV

接收软压板为例。 

 
图 4 操作对象模型扩展 

Fig. 4 Extended model of operation object 
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图 5 所示为装置与智能运维防误模块通信流

程，装置发送报告支路 1_SV 接收软压板分允许，

一体化业务平台收到 MMS 报文并解析报告，将支

路 1_SV 接收软压板本地分请求推送到智能运维防

误模块进行规则计算。智能运维防误模块将闭锁逻

辑计算结果(0，闭锁；1，允许)传输到一体化业务

平台，由一体化业务平台转化成 MMS 报文发送到

装置。对于是否解闭锁采用 SetDataValue 属性值，

支路 1_SV 接收软压板分允许(0，闭锁；1，允许)。 

 

图 5 二次设备与智能运维防误模块通信流程 

Fig. 5 Communication process of secondary equipment and 

anti-misoperation module of intelligent operation 

6   结语 

本文分析了智能变电站二次就地运维操作中易

出现的误操作现象，提出了智能变电站二次就地操

作自锁定技术。通过构建智能变电站二次设备物联

网系统，对二次设备的自识别技术进行了较为详细

的探讨，并结合二次设备就地运维操作的特点，论

述了二次设备屏幕自点亮及操作对象的就地强制闭

锁方案。基于设备自锁定技术的二次设备就地运维

方法依托于国家电网公司科技项目开展了该项目的

深化研究及工程应用。在实际应用中取得了良好的

效果。本文所运用的多种技术构建智能变电站物联

网系统以及设备自动锁定技术，可进一步扩展至一

次设备运维中，值得继续深入研究和推广。 
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