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摘要：为提高调度数据网接入层厂站对网络故障和异常行为的自我判断能力，提出了一种网络监测装置的设计方

案。方案基于镜像数据监听技术，采用 Ping 程序检测厂站内各联网设备的数据链路通断状态，使用开源 Linux 数

据包捕获工具 Tcpdump 作为监听实现途径，并制定了多端点监听下基于非剥夺式的静态优先级调度算法的任务调

度机制。通过分析监测结果中的源 IP 地址、目标 IP 地址、通信时间和传输数据量，判断网络内是否存在非法通

信操作、数据传输隧道断开和 DoS 攻击等异常行为。测试结果表明，装置的设计方案是可靠且有效的，能够对网

络故障和异常行为作出较为准确的判断，有助于增强厂站对自身网络运行状态信息的识别与掌控能力。 
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Design of network monitoring device for power dispatching data network at power station 
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Abstract: A network monitoring device is designed to improve the ability of the power station, which belongs to the 

access layer of power dispatching data network, to make accurate self-judgements on network faults and abnormal 

behaviors. Based on mirrored data monitoring technique, the device uses Ping to detect the data link on-off state of other 

connect-to-network devices and Tcpdump to capture data packages. In addition, a task scheduler for multiple endpoints 

monitoring based on non-deprivation static scheduling is designed. With the monitoring results of source and destination 

IP addresses, communication time and amount of transported data, the monitoring device can make judgements on the 

existing of abnormal situations such as illegal communication, data channel interruption and DoS attack. Testing results 

have verified that the device is reliable and effective, and can make accurate judgements on network faults and abnormal 

behaviors, which helps to enhance the ability of the power station to identify and control the working condition of its own 

network. 
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0  引言 

随着信息以及网络技术的迅速发展和广泛应

用，信息安全形势愈发严峻，电力行业对信息安全

问题的重视程度也日益提高，越来越多的网络安防

技术开始在电力系统中得到应用。 

近年来，国家电网公司逐步加大对电力二次系 

 

基金项目：新疆维吾尔自治区自然科学基金项目(2017D 

01C030)“基于大数据的低压配网单相故障监测与诊断定位” 

统安全防护措施的建设投入力度，并对智能电网调

度控制系统中存在的安全隐患进行集中检查和整

改[1-4]，重点加强调度数据网接入层厂站掌控网络运

行状态，抵御黑客及恶意代码攻击侵害的能力。鉴

于目前接入层厂站尚不具备对其自身调度数据网络

的运行状态进行监测的功能，需要设计开发一类专

用设备来满足这一功能需求。 

文献[5-6]中所描述的基于简单网络管理协议

(Simple Network ManagementProtocol, SNMP)的网

络监测方法在传统商用以太网当中应用广泛，通过
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SNMP 服务的数据流量统计功能监测小型局域网运

行状况的理念，源自网络数据流量能够反映网络行

为状态特征的以太网监测理论。然而，尽管目前调

度数据网中绝大部分的网络设备能够提供SNMP服

务，基于此项技术的网络监测方法也不宜推广使用。

根本原因在于目前主流的SNMP版本的安全机制过

于薄弱，仅通过设置用户权限口令来阻挡非法操作。

设备开启 SNMP 服务后，其他运行状态参数同样可

以被监视和修改。一旦权限口令被非法窃取，则口

令拥有者可以任意地对设备进行读写操作，更改设

备状态，从而使调度业务无法正常有序地进行[7]。

因此，在实际的电力调度现场中，除非特别必要，

SNMP 服务均处于禁用状态。 

文献[8]中研究了基于 Netflow 技术的网络监测

方法，该方法同样关注网络数据流量。Netflow 特

有的数据流输出格式在监测大型企业级局域网或城

域网时优势明显。然而，接入层厂站侧的调度数据

网通常规模较小，数据流量较低，应用 Netflow 技

术不仅很难体现其优势，还需额外配置能够支持该

技术的昂贵监测设备。因而从经济角度考虑不宜采

用 Netflow 技术进行厂站侧的网络状态监测。 

本文在分析调度厂站的局域网故障与异常行为

种类和特征的基础上，提出了一种较为经济可行的

基于旁路监听技术的网络安全监测装置设计方案。

测试证明该装置能够稳定运行并对调度数据网厂站

侧常见的链路故障和数据量异常等情形作出较为准

确的判断，有助于增强厂站对网络运行状态的掌控

能力。 

1   工程应用需求分析 

在 220 kV 省调直调厂站内，由调度终端节点采

集到的调度数据依次经历安全大区交换机、纵向加

密网关认证装置和路由器等网络设备，最终通过光

传输线路送至调度主站[9-10]。根据调度控制系统数

据传输规范，不同类型的调度业务数据的流向应当

是确定的，即包含了调度信息的数据报文的发送源

地址和接收目的地址都应当是合法且对应的调度终

端或主站前置机的 IP 地址[11-12]。而非法的通信行为

必定会产生包含非法 IP 地址的数据报文，这类报文

的检测对于厂站排查非法通信异常具有重要的参

考价值。 

通信数据量也是一个重要的网络异常判断指

标，正常调度过程中产生的数据量应当稳定在某一

范围内，而网络异常状况往往也能通过流量的变化

得到反映[13]。例如目前常见的资源消耗型 DoS 网络

攻击通常采取持续不断地向主站 SCADA 服务器或

数据中心发送无用的大体积数据包的做法，引起短

时间内数据量的急剧升高[14]；若某条数据传输隧道

发生故障，则该条链路上的数据量会迅速降至一个

极低的数值甚至归零[15]。因此厂站需要通过监测数

据量来初步判断是否发生网络异常。 

通过以上分析，将解决的问题归纳为：获取厂

站侧调度数据网各节点的流量信息，并根据异常流

量的特征判断是否有网络故障或异常行为的发生。 

2   基于旁路监听的监测方法 

2.1 监测装置总体设计 

监测装置的模块结构与安装位置见图 1，参考

了传统商用以太网流量监测领域中基于旁路监听的

局域网监测方法，由数据链路状态检测模块、数据

帧监听模块和监听结果分析模块组成。 

监测装置通过普通网线与交换机直接相连。数

据链路状态检测模块负责检查厂站内各网络设备的

数据链路的通断情况，数据帧监听模块负责监听目

标设备的镜像数据，监听结果分析负责统计相关信

息，作出对网络运行状态的判断。 

监测装置使用基于 BCM2837 微处理器的嵌入

式硬件平台，以专门针对 ARMv7 及其以上芯片架

构设计开发的基于 Linux 4.4.38 内核的 Ubuntu 

MATE 16.04.2(Xenial)为操作系统，编程语言为 C

语言。 

 

图 1 网络监测装置架构及安装位置 

Fig. 1 Structure of network monitoring device 

and its installation location 

2.2 相关网络技术支持 

2.2.1 端口镜像技术 

目前，厂站侧配置的主流交换机支持端口镜像

技术，这项技术能够将流经交换机的镜像源端口的

数据帧全部复制并转发至本机的镜像目的端口。其

他监听设备连接至该镜像目的端口后便能够获取所
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有被复制的数据帧[16]。 

在调度数据网中应用端口镜像技术的优势在于

数据帧的复制与转发过程均由交换机的内部处理程

序完成，不占用任何网络带宽，不会影响调度业务

数据帧的正常转发[17-18]；而考虑到厂站交换机的实

际数据处理能力，开启端口镜像功能后产生的额外

数据处理负荷对这些设备性能造成的负面影响仍在

可以接受的范围内。因此，可以利用端口镜像技术，

选取合适的监听手段获取数据帧内部的相关信息，

并通过分析这些信息最终得到各网络节点的流量

状况。 

2.2.2 Tcpdump 数据帧监听技术 

Tcpdump 是 Linux 环境下一款非常经典的开源

网络数据采集分析工具。该程序能够抓取并解析流

经指定网络接口上的数据帧，用户可以根据自身需

求指定程序的输出格式和内容，进而仅浏览数据帧

中的关键信息。图 2 展示了调度数据网中的标准数

据帧格式。 

 

图 2 104 规约报文在以太网数据帧中的封装格式 

Fig. 2 Encapsulation format of IEC104 in Ethernet frame 

IEC60870-5-104 传输规约是电网调度自动化系

统中使用的标准以太网调度通信协议，属于应用层

协议[19]。由于 Tcpdump 仅能解析基本的传输层、网

络层和数据链路层协议[20]，因此无法仅通过该工具

知晓即使处于明文状态的具体调度业务信息。然

而，一些包含在 IP 首部中且对流量统计至关重要的

信息仍然可以通过这一工具获取。 

2.3 监测程序模块设计 

在端口镜像技术和数据帧监听技术的支持下，

实现对网络数据流量的监测便成为可能。开启交换

机的端口镜像功能，监测装置在连接至交换机的镜

像目的端口后便能够等效地监听镜像源端口的所有

数据，通过对监听内容的分析便可统计出流量信息。 

根据上述的监测方法，将监测程序按照数据链

路状态检测模块、数据帧监听模块和监听结果分析

模块三个部分分别进行设计。 

2.3.1 数据链路状态检测模块 

任何一个具有价值的流量监测结果的产生前提

是数据传输链路能够正常地工作。因此，在开始流

量监测前，需要对厂站内的调度终端、交换机、纵

向加密网关认证装置、路由器和光传输设备的数据

链路通断状态进行检测，只有在这些设备的数据链

路都保持畅通时才进行下一步的监听操作。 

检测的方法是利用网络诊断工具 Ping 程序，当

上述被测设备均能够正常地 Ping 通且没有发生数

据包丢失时，认为该设备的数据链路畅通，否则产

生数据链路故障告警[21]。 

Ping 程序的原理和使用方法都较为简单，在此

不作赘述。 

2.3.2 端点状态描述机制 

由于“节点”这一术语通常用于网络拓扑结构

研究，以下在论述与数据帧监听和分析相关的研究

内容时使用 TCP 术语“端点”一词替代“节点”。 

为方便其余模块的设计，参考 Moore 状态机的

运行过程进行如下定义[22]： 

(1) 每一个被监测端点都具有三个状态：监听就

绪态、正在监听态以及结果分析态。 

监听就绪态表明该端点最近一次的监听结果已

经被分析统计完毕，可以进行下一次监听； 

正在监听态表明该端点正在被监听； 

结果分析态表明该端点最近一次的监听已经完

成，生成的监听结果尚未被分析统计完毕。 

三种状态之间的迁移如图 3 所示。 

 

图 3 端点状态迁移示意 

Fig. 3 Transfer of endpoint state 

(2) 就绪队列与后备队列 

为管理处于不同状态的端点，保证监测有序进

行，设置两个数据存储结构：就绪队列与后备队列。 

就绪队列仅存储处于监听就绪态的端点，后备

队列可存储监听就绪态和监听完毕态的端点。 

2.3.3 数据帧监听模块 

数据帧监听模块(以下简称监听模块)的主要功

能就是生成每个端点的监听结果，为监听结果分析

模块(以下简称分析模块)提供数据来源。 

考虑到本次设计的监测装置对实时性要求并不

苛刻，为降低监听任务执行时的复杂程度，监听程

序每次运行时仅对一个端点进行监听。具体流程见

图 4。 

每个端点被监听的内容如下： 

(1) 该端点发送的所有数据的目的端点地址、发

送时间和数据量； 
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图 4 监听流程图 

Fig. 4 Flowchart of monitor progress 

(2) 该端点接收的所有数据的源端点地址、接收

时间和数据量。 

由于调度数据网实质上就是调度信息在不同调

度部门间进行交互的平台，而信息的交互又是以数

据在不同的端点间进行传输为体现。因此监听以上

信息足够支撑对当前调度数据网的活动行为做出

判断。 

考虑到监听程序需要抓取到数量足够多的数据

包才能使得解析出的数据具有可分析统计的价值，

因而在设置监听终止条件时，首先需要考虑设置数

量终止条件，当解析结果的条目数量超过限定值时

终止监听。 

然而，若被监听端点的数据吞吐量过低，则达

到数量监听条件所需的时间有可能过于漫长，因此

还需要设置优先级更高的时间终止条件，在监听超

时后立刻结束监听。 

本模块中有关端点状态的部分代码如下： 

switch(endpoint_state){ 

  case monitor_rdy: 

    if (act == tcpdump_on) { 

      endpoint_state = monitoring;…… } 

  case monitoring: 

    if (act == tcpdump_off) { 

      endpoint_state = monitor_over;…… } } 

2.3.4 监听结果分析模块 

分析模块的主要功能是通过分析监听模块生成

的监听内容，获取被监听端点的数据流向以及吞吐

量，进而判断调度数据网内有无非法访问或可能导

致数据异常的网络行为。 

图 5 展示了分析模块的工作流程。 

 

图 5 轮询分析流程图 

Fig. 5 Flowchart of polling analysis 

分析模块在调取到某个处于监听完毕状态下的

端点最新的监听结果后，统计其中的数据链路建立

情况，归类所有与被监测端点有过数据交互的 IP 地

址、通信时间以及传输的数据量。随后判断这些 IP

地址是否在被测端点被允许访问的范围内，若不在

这一范围内则被视为非法通信，产生告警信息。 

对于合法的数据链路，按照上行与下行方向检

查其传输的数据量是否存在异常，数据量过高或过

低都会触发故障告警，通知用户对链路所经历的其

他网络设备进行检查，是否存在影响调度数据正常

传输的故障。 

分析模块中有关端点状态的部分代码如下： 

switch(endpoint_state){ 

  case monitor_over: 

    if (act == analysis_done) { 

      endpoint_state = monitor_rdy; 

…… } 
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2.3.5 任务调度策略设计 

在实际现场中，交换机与多个调度终端相连，

而每个调度终端所传输的业务数据对于传输时延或

数据完整性的要求并不完全相同，因而可以制定出

各个端点的监听优先级，按照非剥夺式的静态优先

级调度算法对不同端点的监听进行任务调度[23-25]。 

任务调度流程如图 6 所示。 

 
图 6 监听任务调度流程 

Fig. 6 Flowchart of monitoring task dispatching 

正常状态下，监听程序在监听开始前先将各端

点的 IP 地址按照其监听优先级由高至低进行排序，

并将排序后的地址依次加载至就绪队列。随后监听

程序读取就绪队列中的首个端点的 IP 地址对其进

行监听。监听结束后，将该端点的状态变为结果分

析态并转入后备队列末尾，监听程序继续读取就绪

队列中的下一个端点开始监听。 

结果分析态的端点在后备队列当中等待其上一

次监听结果接受分析模块的分析统计，完毕后重新

转为监听就绪状态等待进入就绪队列。 

当某个端点的监听正在进行时，若后备队列中

其他端点的监听优先级发生了变更，则对后备队列

中的所有端点按照优先级重新进行排序。重新排序

后优先级最高的端点在变为监听就绪态后进入就绪

队列的末尾。 

由于监听结果分析的持续时间基本固定，不随

端点监听优先级的变更而发生明显变化，而且远远

低于监听过程通常所消耗的时间。因此监听结果分

析可以按照常规轮询的方式进行调度，仅检测处于

结果分析态的端点并在其监听结果分析完毕后将其

迁移至监听就绪态。 

3   装置性能测试及结论 

监测装置的最终设计目的是使厂站能够掌握调

度数据网的运行状态，增强其网络异常自诊能力。

因此，测试监测装置的性能时，人为设置一些厂站

中常见的故障或异常状况，并重点关注监测装置能

否对这些状况作出准确的判断。 

在调度子站中，仿照正常的调度数据网厂站侧

拓扑结构临时搭建测试专用网络，内含若干个测试

用调度终端。通过配置交换机、纵向加密装置以及

路由器的相关参数，建立各测试终端与主站前置机

10.53.1.61 之间的数据传输链路，确认双方通信正常

后开始进行测试。 

首先测试监测装置的数据链路通断状态检测功

能。关闭调度终端 53.121.20.13 与 53.121. 20.13 的

网络端口访问权限，并限制路由器的数据转发功能，

模拟调度终端和光传输数据链路故障情形。测试结

果见表 1。 

表 1  数据链路状态检测结果 

Table 1 Detection result of data link state 

IPv4 地址 代表设备 检测结果 

53.121.20.13 网络节点 1 数据包完全丢失 

53.121.20.18 网络节点 2 数据包完全丢失 

53.121.20.3 交换机 网络正常 

53.121.20.41 纵向加密网关 网络正常 

53.121.60.1 路由器 网络正常 

10.53.1.61 调度主站前置机 数据包完全丢失 

无论是拒绝访问还是限制转发，由 Ping 命令发

出的数据包都无法越过故障点，故而返回“数据包

完全丢失”的回显内容。 

通过参考监测装置对各设备数据链路通断状态

的判断结果，结合调度数据网厂站侧的拓扑结构，

可以得出数据链路中断故障的诊断结论(见表 2)。 

其次测试流量监测功能。同数据链路通断检测

一样，流量监测仅是实现监测装置最终设计目的的

手段，因而测试时仍需关注监测装置能否对网络异

常状况作出相应的警示，具体流量数值是否精确并

不影响对网络状态作出肯定的判断。 

对处于正常工作状态的测试终端节点进行如下

异常状态设置。 
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(1) 节点 53.121.20.13 不做任何处理，使其正常

工作，作为其他节点的对照组。 

(2) 关闭纵向加密网关认证装置中与节点

53.121.20.18 相关的数据传输隧道。 

(3) 仿照常见的 DoS 攻击行径，通过节点

53.121.20.21 向主站额外发送大量无用数据。 

(4) 节点 53.121.20.22向主站前置系统中另一个

不允许被其访问的前置机地址发送数据。 

表 3 记录了流量监测功能的测试结果。 

节点 53.121.20.18 的数据传输隧道被关闭后，

来自调度主站的信息无法到达交换机。监测装置也

就无法监听到任何由主站发送给节点 53.121.20.18

的数据帧，进而根据过低的数据量作出“上行链路

数据量过低”的告警信息。

表 2 常见的数据链路检测结果及故障诊断结论 

Table 2 Common detection result of datalink and error causes 

各网络设备的数据链路状态监测结果 

网络节点 交换机 纵向加密网关 路由器 调度主站前置机 
故障原因 

网络正常 网络正常 网络正常 网络正常 数据包完全丢失 光传输或主站前置机故障 

数据包完全丢失 网络正常 — — — 调度终端故障 

— 数据包完全丢失 — — — 交换机故障 

— 网络正常 数据包完全丢失 — — 纵向加密网关故障 

— 网络正常 网络正常 数据包完全丢失 — 路由器故障 

注：表 2 中的“—”表示该项检测结果不影响故障诊断结论。

表 3 流量监测测试结果及告警信息 

Table 3 Test result of network traffic monitoring and warning information 

源 IP 地址 目的 IP 地址 通信起止时间 单向通信时长/s 应用层协议载荷数据量/Byte 告警信息的内容 

53.121.20.13 10.53.1.61 22:07:13-22:10:55 202 1 692 

10.53.1.61 53.121.20.13 22:07:11-22:10:54 203 715 
无告警 

53.121.20.18 10.53.1.61 22:10:15-22:15:14 299 320 

10.53.1.61 53.121.20.18 — — — 
上行链路数据量过低 

53.121.20.21 10.53.1.61 22:15:15-22:16:05 50 71 643 

10.53.1.61 53.121.20.21 22:15:16-22:16:05 49 144 
下行链路数据量过高 

53.121.20.22 10.53.2.32 22:18:27-22:23:26 299 163 非法通信行为 

注：1) 表 3 中“—”表示监测装置无法获取该项的有效数据。 

2) 在调度厂站内，上行链路指自交换机至调度主站间的数据链路，下行链路指自调度终端节点至交换机间的数据链路。 

节点 53.121.20.21 向主站发送了大量的无用数

据，而主站仅对有效的调度数据进行回应，故而造

成监听程序抓取到的数据包数量在较短的时间内便

达到限定值。经过分析，监测装置判定下行链路的

数据量过大，发出“下行链路数据量过高”的告警

信息。 

节点 53.121.20.22 尝试向不被允许访问的地址

发送数据后被监测装置发现，并作出“非法通信行

为”的告警。 

通过测试可以看到，监测装置对所设置的网络

异常状态均作出了较为准确的判断，说明基于旁路

监听的流量监测方法是有效的且可靠的，其监测的

结果能够反映出网络中存在的某些异常状态。然而，

目前调度数据网中存在着多种因素能够造成链路数

据量过高或过低。例如针对厂站的路由协议攻击能

够过滤由主站发往特定调度终端的数据，从而触发

上行链路数据量过低告警。由于本文在设计监测装

置时并未对这些因素进行细致区分，因此告警信息

仅局限于数据量的高低表征。若要进一步探明导致

流量异常的原因，则需要监听数据流的网络端口号，

通过分析不同端口号中流过的数据量大小来确定网

络中是否存在非法攻击等行为。 

以上的测试结果表明，监测装置能够对厂站侧

调度数据网当中所发生的链路故障、数据量异常和

非法通信等状况作出较为准确的判断，厂站可以参

考监测装置提供的信息对调度数据网的运行状态有

一个基本准确的了解。在实际的网络故障或异常行

为发生时，厂站通过来自调度主站的告警信息并结

合监测装置的诊断结论，可以更好更快地做出反应，

恢复电力调度业务的正常进行，这也符合了监测装

置设计开发的最终目的。 

4   结语 

本次调度数据网厂站侧网络监测装置的设计，
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主要通过监测网络流量的方法，分析判断调度数据

网运行状态并告知厂站，从而达到提高厂站对调度

数据网运行状态相关信息的掌握程度，特别是增强

对网络故障的诊断能力和网络异常行为的识别能力

的最终目的，进一步保障了调度数据网的安全运行。 

监测装置的设计方案中也存在着不少局限性，

例如其监听任务的调度优先级的确定以及链路通行

数据量高低阈值的设置都依赖于人的经验判断，并

且需要设计相关措施保证监听过程的数据安全性

等，这些问题都有待在后续的改进中解决。鉴于目

前调度数据网厂站侧的网络监测手段还比较少，因

此该装置具有良好的开发应用前景。 
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