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摘要：为了解决当前智能变电站自动化系统内网络冗余存在的问题，提出了一种变电站内新型网络冗余的设备(双

网冗余接口盒及双网冗余接口卡)软硬件实现方法，将变电站内部保护测控等装置通过双网冗余接口设备接入符合

IEC62439-3 规范的 PRP/HSR 网络实现新型双网冗余。采用 FPGA+CPU 的硬件构架，通过利用在 FPGA 设计出以

太网通信控制 MAC 模块、PRP/HSR 模块、存储控制模块、多路报文转发控制模块协同完成变电站系统内以太网

报文冗余处理。试验证明，所研制的冗余设备满足电力系统保护装置对于速动性的要求，在智能变电站自动化系

统内具有较好的实用性。 
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Abstract: In order to solve the problem of network redundancy in substation automation systems, a new network 

redundancy device (double network redundant interface box and double network redundant interface card) is proposed to 

implement. The devices of the substation internal protection and control are connected to the PRP/HSR network which 

conform to IEC 62439-3 specification through the redundancy connection equipment. By using the hardware architecture 

of FPGA+CPU, the Ethernet communication control MAC module, PRP/HSR module, storage control module and 

multiple message forwarding control module are designed by using the Ethernet communication control module, and the 

redundant processing of Ethernet message in the substation system is completed. The test proves that the redundant 

equipment developed meets the requirements of the power system protection device for quick action, and has good 

practicability in smart substation automation systems. 
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0  引言 

当前电力系统变电站自动化系统二次设备(保

护、测控等装置)之间的通信大部分都已经采用工业 
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以太网技术，为保证通信的可靠性，对 220 kV 以及

以上电压等级的变电站自动化系统多配置为双

网 [1-5]，双网内的通信数据完全一样，保护、测控装

置接收到双网数据后，由装置 CPU 系统(或 DSP)

对双网数据进行甄别处理。在当前的智能电网的应

用模式下，网络上的数据流量越来越庞大[6-9]，因此

对装置 CPU 的运算处理能力要求越来越高，而选用

高运算处理能力的 CPU 会大大增加装置成本，增加

了整个装置的功耗，降低了装置运行的可靠性。随
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着网络冗余协议 IEC62439-3[10](PRP/HSR)的颁布，

由于其具有单网故障时双网切换零延时、不丢包的

特点，国外在变电站内部网络组网中已经广泛应用，

国内对 IEC62439-3 协议应用于变电站网络也做了

相关的研究[11-16]。本文利用 FPGA 独有的并行及高

速处理的特点，提出了一种基于 CPU 系统+FPGA

架构实现的网络冗余设备(双网冗余接口盒 RedBox

及双网冗余接口卡)的软硬件的技术方案，将变电站

内部原有的保护测控等装置通过双网冗余接口卡或

者接口盒接入符合 IEC62439-3 规范的 PRP/HSR 网

络实现新型双网冗余。在 FPGA 内部通过设计出

MAC 以太网通信模块、1588 对时模块、PRP&HSR

模块、报文存储控制模块、多路报文转发控制模块

来完成自动化变电站系统内以太网报文的收发、双

网冗余处理、报文的存储转发控制、风暴过滤及报

文的分类传送功能，大大降低了对 CPU 的运算处理

需求，提高了变电站保护测控装置运行的可靠性。 

1   网络冗余设备的硬件与软件实现 

1.1 硬件实现 

智能变电站 PRP/HSR 网络中需要进行网络冗

余的设备包含双连接节点 (DAN)和单连接节点

(SAN)，其中双连接节点自身就有支持 PRP/HSR 协

议的网络接口卡，而单连接节点需通过支持 PRP/ 

HSR 协议的网络接口盒(RedBox)接入 PRP/HSR 冗

余网络中。某基于 PRP 双网冗余的 110 kV 智能变

电站网络结构图如图 1 所示。 

 
图 1 基于 PRP 双网冗余的变电站结构图 

Fig. 1 Structure of hybrid network based on PRP 

图 1 所示的变电站自动化系统保护测控装置通

过双网冗余接口卡直接接入 PRP/HSR 网络中的 A、

B 网，监控系统、打印机则是通过冗余接口盒(RedBox)

接入。 

本文所研制的双网冗余设备(冗余接口盒及接

口卡)的硬件原理框图如图 2 所示，采用 FPGA+CPU

的硬件构架，其中网络冗余功能主要由 FPGA 完成，

CPU负责 FPGA功能的配置及收发以太网报文的解

帧及组帧。FPGA 通过内部 MAC_A 和 MAC_B 控

制两个以太网口 ETH_A 和 ETH_B，对于网络冗余

接口盒则通过 MAC_DEV 扩展 DEV 端口连接打印

机、监控系统等单节点设备，网络冗余接口卡则不

存在 DEV 端口。 

 
图 2 冗余设备硬件原理框图 

Fig. 2 Hardware schematic diagram of redundant device 

冗余设备的工作参数和状态由 CPU 进行配置

和管理，对外连接端口支持光电模式自适应，光口

模式下根据应用数据流量的不同可选择配置百兆

或千兆模式，系统支持光模块光功率的在线采集和

监测。 

1.2 软件实现 

冗余装置的 FPGA 软件本文进行了四个方面的

设计：MAC 以太网通信控制模块、存储控制模块、

PRP&HSR 模块、报文分组转发模块。如图 3 所示。 

 
图 3 冗余装置的 FPGA 软件实现 

Fig. 3 Implementation of FPGA software for redundant devices 
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FPGA 软件的实现流程如图 4 所示。 

 

图 4 FPGA 软件流程 

Fig. 4 Software process of FPGA 

MAC 以太网通信控制模块在通用 MAC 功能

的基础上，将接收到的报文分类，并且填写相应的

描述符寄存器，供后级的 FPGA 分类处理报文使用；

在报文的尾部加上时标，供 CPU 处理报文使用；并

且在报文是 1588 报文的时候，会在报文的尾部再追

加 1588 时标。 

存储控制模块将接收到的报文同时拷贝到接收

缓存和转发缓存，然后根据 MAC 提供的 PRP/HSR

信息，向查表模块提交查询请求，查表模块根据

PRP/HSR 查表算法返回的结果决定 A 路或者 B 路

接收缓存和转发缓存的有效性，对需要转发的报文，

存储控制模块可在接收到 HSR 标识时启动数据转

发，以减少转发报文的驻留时间。对需要接受的报

文进行必要的过滤，报文分组模块识别 SV、GOOSE、

MMS、1588 报文，分别存入不同的缓存区。 

PRP/HSR 模块处理了 MAC 端的双网数据，其

利用 IEC62439-3 的 PRP/HSR 协议对两个网口接收

的报文进行分析处理。当接收报文为非 PRP/HSR

报文时，只接收，不转发；当接收报文目的地址符

合本节点接收条件，且源地址不为本节点源地址时，

同时接收和转发；当源地址为本节点地址时，不接

收也不转发，同时利用报文丢弃算法使得两个网口

接收的冗余报文只保留一份。PRP/HSR 协议的丢弃

算法，基本原理是首先根据接收报文建立源设备的

MAC、报文序列号、接收时间等节点信息，然后根

据报文中 PRP/HSR 标识的序列号，接收先到的报

文，丢弃后到的报文，最后再更新源设备节点信息。

由于 A、B 端口始终同时处于接收报文状态，在其

中一个端口发生通信故障时，另一个端口仍然正常

实时接收报文，使得基于 PRP/HSR 实现的冗余网络

具有故障恢复零延时、故障不丢帧等优点。同时从

PRP/HSR 模块和 CPU 的接口来看，始终是提供一

份处理过的报文，此模块优化了 FPGA 内部模块构

架，也大大减轻了 CPU 数据处理的负担。 

对于 HSR 协议，除了上述的两个网口接收的报

文利用丢弃算法只送一份到 CPU 以外，还需通过查

找表确定当前网口收到的报文是否要通过另外一个

网口转发出去。对需要转发的报文，存储控制模块

在接收到 HSR 标识时立即启动数据转发，以减少转

发报文的驻留时间。当 CPU 发送报文和转发报文同

时出现时，可通过发送控制模块选用转发优先控制

策略优先进行报文转发。 

FPGA 根据报文的类型和通道，分类上送 SV、 

GOOSE、1588 及 MMS 报文。接收报文时，根据

MAC 提供的描述符，将 SV、 GOOSE、1588 和

MMS 报文传送给相应 CPU；发送报文时，MAC 根

据描述符，发送相应的报文。通过多路报文转发控

制，数据流更加明晰，能很好地提高系统的可靠性

与可扩展性。 

2   网络冗余设备的工作流程 

2.1 以太网报文发送流程 

当网络冗余设备向外部发送报文时，PRP/HSR

中的发送模块接收上层应用的报文，并根据

PRP/HSR 模式配置参数，增加报文标志、RCT 等信

息，将报文同时拷贝到端口 A 和端口 B 的存储控制

模块发送缓存中，在控制模块判断链路可用时，将

报文发送至 MAC，最终由 PHY 发送出去。 

2.2 以太网报文接收流程 

当网络冗余设备接收外部报文时，设备的物理

层双路 PHY 芯片接收比特流并通过 MII 接口传输

至 FPGA 芯片，FPGA 中的 MAC 模块完成网络链

路层数据校验，并识别 PRP/HSR 报文类型、报文

MAC 地址以及 RCT 等信息，存储控制模块将按过

滤规则[17-19]过滤之后所接收到的报文同时拷贝到接

收缓存和转发缓存，然后根据 MAC 控制模块提供

的 PRP/HSR 信息，向查表模块提交查询请求，查表

模块根据 PRP/HSR 查表算法返回的结果决定 A 路

或者 B 路接收缓存和转发缓存的有效性，对需要转

发的报文，存储控制模块可在接收到 HSR 标识时启

动数据转发，以减少转发报文的驻留时间。对需要

接受的报文上送至 InterLink 模块，进行报文目的地
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址进行多播的 HASH 及 VLAN 过滤。报文分组模块

识别 SV、GOOSE、MMS、1588 报文，分别存入不

同的缓存区转发。各自送入对应的处理器。 

3   网络冗余装置功能的实验验证 

3.1 测试系统搭建 

为验证本文所实现的双网冗余设备的性能，在

某省电力科学研究院利用本文所设计的网络冗余接

口盒将原有的合智一体装置、母线集中式保护搭建

成站级规模网络测试系统，进行了智能变电站网络

动模实验测试，并将相应的测试结果与常规网络的

结果进行了对比分析。对 PRP 冗余技术，过程层网

络采用树形网络结构；对 HSR 冗余技术，网络采用

环网结构。本次测试进行了过程层网络性能测试，

保护装置采用母差保护，使用的冗余盒(Redbox)采

用了千兆网口，试验组网中最大接入间隔数量为 13

个，经交换机级联组网，网络测试仪也通过 Redbox

接入 PRP/HSR 网络，通过网络测试仪施加背景流量。

PRP 和 HSR 网络测试系统分别如图 5 和图 6 所示。 

3.2 PRP/HSR 网络传输对保护动作时间影响测试 

由于单个冗余盒的传输延时约为微秒量级，冗

余盒的接入对并行网络影响较小；对 HSR 网络，多

级装置串级形成环网时其交换延时为所有 RedBox

中传输时间之和，同时由于 HSR 网络中 RedBox 承

担了对各装置上送报文数据的转发交换功能，装置

运行压力较 PRP 网络大，对环网报文传输的交换时

间问题也会产生一定影响，因此测试主要针对 HSR

环网结构进行。由于变电站系统内网络通信延时的

抖动性以及保护逻辑的分散性，单次保护动作的时

间具有一定的离散性，本文针对常规网络组网和图

5 所示 HSR 网络组网分别进行了十次保护动作试

验，并对这十次保护动作时间做统计分析对比。 

 

图 5 PRP 冗余网络测试系统结构图 

Fig. 5 Structure diagram of PRP redundant network test system 

 

图 6 HSR 冗余网络测试系统结构图 

Fig. 6 Structure diagram of HSR redundant network test system 

实验结果对比如表 1 所示。 

表 1 HSR 环网与常规网络保护动作时间对比 

Table 1 Protection action time comparison between  

HSR and conventional network  

动作时间 
序号 

HSR 网络/ms 常规网络/ms 

1 15.20 17.50 

2 14.00 13.00 

3 12.85 13.80 

4 15.00 16.70 

5 13.60 15.75 

6 17.40 15.85 

7 14.85 17.00 

8 17.55 14.05 

9 14.90 16.00 

10 18.70 12.70 

平均 15.4 15.2 

最大 18.70 17.5 

根据表 1 中的 HSR 环网中保护动作时间与常

规网络的保护动作时间对比，采用 HSR 网络十次动

作的平均时间要比常规网络的十次动作的平均时间

慢 0.2 ms，采用 HSR 网络十次动作的最大延时时间

为 18.7 ms，常规网络的十次动作的最大延时为 17.5 

ms，采用 HSR 网络最大延时慢了 1.2 ms。可见在

HSR 环网采用千兆网通信速率和环网中级联装置

数量有限时，由于网络传输引起的延时对于保护整

组动作时间的影响可以忽略，能够满足电力系统主

保护对于速动性的要求。 

3.3 网络压力测试 

网络中不同报文的发送频率及报文帧长均会对
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数据传输情况造成影响，智能变电站自动化系统过

程层网络中对带宽占用最高的主要为 SV 报文，网

络压力测试主要模拟系统中存在大量 SV 报文的情

况。通过网络测试仪对发送报文的 MAC 地址、以

太网类型、VLAN Tag、APPID、报文长度、发送频

率等参数进行配置，在冗余网络中注入定制的类似

SV 报文帧格式的背景流量报文，验证 PRP/HSR 网

络在大量数据交换压力下的性能，试验结果分别如

表 2 和表 3 所示。 

表 2 PRP 网络压力测试 

Table 2 Network pressure test based on PRP 

背景流量/% 网络总流量/% 保护动作情况 

0 8.61 正常 

10 18.67 正常 

20 28.82 正常 

30 38.69 正常 

40 48.61 正常 

50 58.54 正常 

60 68.35 正常 

70 78.95 正常 

表 3 HSR 网络压力测试 

Table 3 Network pressure test based on HSR 

背景流量/% 网络总流量/% 保护动作情况 

0 8.54 正常 

10 18.31 正常 

20 28.26 正常 

30 38.24 正常 

40 48.72 正常 

50 58.54 正常 

60 68.08 正常 

70 79.14 正常 

上述实验结果表明，PRP 和 HSR 网络在注入

背景流量达到千兆网口 70%带宽的情况下数据交换

情况正常，按现有报文分析仪定值规定在流量较大

时报过负荷告警，在网络压力未触发系统故障时保

护能正确动作。 

3.4 网络故障切换测试 

冗余网络技术通过实时的双重链路冗余保证了

冗余网络单网故障后报文的零丢失和切换的零延

时，通过在冗余网络运行中设置各种链路中断情况

测试冗余网络的通信路径切换性能。根据 IEC 

62439-3 协议，冗余网络协议在严格保证网络切换

过程中报文不丢包的情况下可能出现单个报文重复

上送的情况，通过网络报文分析仪对网络切换过程

报文的上送情况分析冗余网络在系统故障中链路切

换的性能。 

在 PRP 和 HSR 冗余网络中各自进行 20 次网络

切换测试，A 网中断切换至 B 网单独运行后恢复，

试验过程中出现了 5 次单个报文重复上送的情况，

但未出现丢帧和不完整帧现象。测试结果表明本文

所设计的网络冗余装置达到了冗余网络单网故障链

路中断后报文的零丢失和网络切换的零延时的效果。 

4   结语 

本文基于 IEC62439-3 规范研制的智能变电站

双网冗余装置，在智能变电站网络是基于 PRP/HSR

的冗余网络架构时，实现了冗余网络单网故障恢复

零延时、单网故障时不丢帧，完全满足当前智能变

电站的应用要求。基于 PRP/HSR 的冗余网络架构是

将来智能变电站内部组网的趋势。随着 SOC 芯片在

电力系统开始广泛使用，本文所采用的 CPU+FPGA

实现的硬件构架可以用 SOC 芯片替代，达到更低的

硬件成本及更好的系统性能。本文所研制的双网冗

余装置中的双网冗余接口卡已成功应用于变电站二

次设备就地化系统[20]。 
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