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相依网络理论下电力通信网节点重要度评价 
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(四川大学电气信息学院，四川 成都 610065) 

摘要：智能电网中电力系统与通信系统的紧密结合，使得电力通信网络在双网相依系统中愈加重要。通信网络中

节点发生故障，尤其是高重要度节点，不仅会影响自身网络系统还会影响与其相依的网络，导致连锁故障的发生。

因此，对智能电网中电力通信网络节点重要性进行评价具有重要意义。将电力物理-信息相依网络中单侧网络提取

出来，以链路已用率和电力线阻抗值作为边权参数建立有权网络模型。根据有权网络节点重要度评价方法，分别

对两子网进行分析。然后根据电力网依存于信息通信网的依存边矩阵，计算相依网络中电力通信网络节点的重要

度指标，找出重要度大的节点。以 IEEE30 节点系统为例进行了仿真实验，证明了该方法指标的可行性和实用性。 
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Evaluation method for node importance in power telecommunication network based on 
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Abstract: The close combination of power system and communication system in smart grid makes the power 

communication network more important in the system of interdependent network. The failure of nodes in the 

communication network, especially the important nodes, will not only affect their own network but also affect its 

dependent network, leading to the occurrence of chain failure. Therefore, it is of great significance to evaluate the 

importance of power communication network nodes in smart grid. In this paper, the single side network is extracted from 

the power physics-information network, and the subnet models are established with the link-used rate and power line 

impedance value as the edge weight parameter. According to the importance evaluation method of the weighted network 

node, the two subnets are analyzed separately. Then, on the basis of the dependent edge matrix of electric power subnet 

depending on the information communication subnet, it calculates the important index of power communication network 

nodes in dependent network and finds the important nodes. The IEEE30 node system is used as an example to 

demonstrate the feasibility and practicability of the method. 
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0  引言 

随着社会的进步，电网朝着大规模[1]、高复杂

性不断发展。为了对电网进行真实有效调控，先进

信息通信技术在电网系统中广泛应用，加深了通信

信息系统和电力物理网络融合[2-4]，形成智能电网中 
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的电力信息-物理相依系统(CPPS) [5-6]。 

相依网络[7]是指由若干网络彼此依赖而耦合成

的网络。由定义可知，首先要有多个网络，其次这

些网络间需存在依赖与被依赖的关系。 

电网主要由各种电力设备以及电力线组成；而

通信网络可以实现远距离信息传输，主要由通信线

路将主机联系起来构成通信网络。为保证智能电网

可靠稳定地运行，电网中各级站点均需要进行有效

调控，调度与控制指令的安全可靠传输必须通过通
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信网来实现。因此电力设备通过数据线与通信节点

相连接，即实现电力网依存于电力通信网络。通信

网运行需要有电能的支持，智能电网中的通信设备

部署在电力站点上，可直接由电力站点为通信节点

提供能量驱动，即电力通信网需要依存于电力网络。

根据相依网络的定义，电力网与通信网相互融合形

成电力信息-物理相依系统[5-6]。 

当 CPPS 中通信网络部分发生故障时，如通信

链路[8]等，会造成信息交互的缺失和中断，进而影

响电力系统正常工作，而电力节点故障也会对通信

网络造成影响。即不仅会发生单个网络的级联故障，

而且故障会通过耦合连接传递到另一侧网络，在网

间产生交互传播的级联故障[9]，加大故障范围。因

此节点重要程度应不仅依据于单侧网络，还与其耦

合网络有关。由于通信网络对电力网络的重要作用，

使得电力通信网的安全可靠运行至关重要。因此分

析出智能电网中电力通信网节点的重要性，对重要

性较高的节点加强保护，减少和避免故障的发生，

对智能电网正常运行具有重要现实意义。 

近年来，电力系统中因通信系统故障引发的事

故已经出现多次[10]。2003 年的北美大停电事故[11]，

由于通信系统软件的故障，加大了停电的规模。2005

年通信光纤中断造成了中国华中电网电力系统事

故[12]。2012 年印度的大停电事故，是由于运行控制

智能化的缺乏[12]。2015 年乌克兰和美国也由于遭受

网络攻击而造成了严重的电力系统事故。 

目前，评价网络中节点重要性程度的指标主要

有：节点度、中心度、点介数、PageRank、特征向

量[13]等。经典的分析网络重要性的方法有 TOPSIS

算法[14]、节点删除法[15]、节点收缩法[16]以及基于业

务流量[17-18]等的分析方法。文献[16]中验证了节点

收缩法对于评价网络节点重要度的可行性。节点重

要度的研究，开始主要从无权网络拓扑结构的角度

出发，而现在的网络都有特有属性和参数，并且多

为耦合相依网络[19]。一般节点重要度的分析只考虑

自身所在网络，并没有将其相依网络的影响考虑进

去。所以本文将电网看作有权网络[20]，以站点级为

基本研究单位，综合考虑智能电网中电力通信网与

电力网组成的双层相依系统，主要研究思路是首先

将 CPPS 网络中单侧网络提取出来，并且分别以链

路已用率[21]和电力线电抗值[20]作为边权参数建立

有权网络模型，根据有权网络基于节点收缩法以及

凝聚度的节点重要度评价方法，分别对两子网进行

分析，然后根据双网的依存关系，计算相依网络中

电力通信网络节点的综合重要度指标。 

1   有权网络节点重要度评估 

1.1 有权网络 

无权网络在表示复杂网络时，由于其无标度特

性，仅能描述网络节点间是否存在连接，并不能表

示连接的强弱程度，因此，出现了可以将复杂网络

的结构表示的更加完整的有权网络模型。  

研究目的不同，权的选择不同，比如本文在电

网中选择电力线阻抗值，通信网中选择链路中带宽

的已用程度即链路已用率[21]作为边权值。在无权网

络模型的基础上，通常可以用图 ( , )G V E 以及边

权邻接矩阵W 表示有权网络的数学模型，表示为 
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式中， ijw 为网络的边权值，等于0表示节点本身，

大于0表示两节点直接相连，无穷大表示该边不存在。 

1.2 加权平均路径长度 

研究网络时，一般定义两节点间的距离为连接

这两个节点的最短路径的边的数目，因此定义平均

路径长度[22]为网络节点间距离的平均值，通常用于

无权网络中的计算。 

本文中电力信息-物理相依网络为有权网络。为

了衡量有权网络的传输性能和效率，在原有的平均

路径长度的基础上，将链路的权值作为参数，定义

了加权平均路径长度[20] (WAPL)。定义式为 

WAPL

1

( 1)
ij

i j V

L L
n n  




             (2) 

式中：n为有权网络节点的节点个数； ijL 为有权网

络中，节点 i和 j之间边权重之和最小的路径所含

的边数。 

1.3 带权重网络凝聚度 

节点收缩理论[23]：节点 iv 收缩是指将网络中与

iv 直接连接的节点与其融合成一个新节点。若节点

iv 在网络中是一个“核心节点”，则收缩后，网络

凝聚程度将会增强。所以，考察节点对网络的影响

程度时，可以用节点收缩后网络的凝聚度[23]来表

示。定义带权重网络凝聚度[20]为 

WAPL

1 1
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式中：n为节点数； WAPL ( )L G 为网络G的加权平均

路径长度。式(3)表明了 ( )G 的两个影响参数，网
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络的节点数 n和可以表示网络中各节点间的连通能

力的连接边的权值。 

1.4 基于凝聚度的节点重要度评估 

因电力信息-物理相依系统中的网络有自己相

应的指标参数，为有权网络。为了更好地分析网络

性能，本文采用了在有权网络模型基础上的带权重

网络凝聚度指标[20]，以及在此基础上的节点重要度

指标的评价方法。 

定义有权网络中节点 iv 的重要度为 

( )
( ) 1
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G
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
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            (4) 

将式(3)代入得到 
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式中： ( ( ))iG v  表示收缩 iv 后形成的新的网络图

( )iG v 的带权重网络凝聚度，因收缩后加权平均路

径长度[20]是减小的，所以 ( ( ))iG v  大于 ( )G ； ik 为

与节点 iv 存在直接相连的节点个数。 

文中为均衡节点重要度评价结果存在的差异，

对所得节点重要度指标归一化时进行线性化处理： 

min

max min

(1 )i
i

I I
I X X

I I


   


         (6) 

为了体现出不同节点重要度的差异，而且差异

值也不宜过大，现将重要度最大差异设定为10倍，

取 0.1X  ，把重要度值映射到[ ,1]X 上。 

有权网络模型中基于凝聚度的节点重要度指标

的评价方法，可以很好地反映出节点在网络拓扑结

构中的分布特性。同时，这种节点重要度指标的评

价方法也适用于其他有权网络模型。因此可以分别

用于计算电力通信单侧网络和电力单侧网络节点的

重要度指标。 

2   CPPS网络中电力通信网节点重要度评价 

2.1 电力信息-物理相依网络 

智能电网中电力网络与通信网络的相互融合形

成电力信息-物理相依网络[24]。根据其网间连接的

不同，CPPS 网络模型可以分为[12]：“一一对应”

相依网络模型、部分相互依存网络模型、多重依存

相依网络模型、一对多相依网络模型、多对多相依

网络模型和考虑节点异质性的电力信息-物理相依

网络模型等。上述大多模型都是基于理论和假设提

出的，未得到实际的验证，所以并不符合现实中的

中国电力系统。 

通过对国内某省电网的分析以及参考文献[5]中

所指明的中国 CPPS 模型，在中国实际电力系统中，

为了对各电力站点进行有效监测与控制，各电力站

点都部署有数据采集与监视控制系统等信息节点。

信息通信网络中还存在中继节点以及各级调度中

心，但由于它们的重要作用，会配备有完备的备用

发电机组，可使其成为自治节点。即每个电力节点

有且只有一个信息节点与之对应，而通信网中却存

在独立节点，但其他通信节点也与电力节点一一对

应。所以，考虑到中国实际的电力系统情况，我国

的 CPPS 网络可以表示为“部分一一对应[5]”关系，

其模型如图 1 所示。 

 

图 1 部分一一对应相依网络模型[13] 

Fig. 1 Partial one-to-one dependent network model 

2.2 CPPS网络中单侧网络节点重要度 

本文中采用信息单侧网、电力单侧网及其依存

关系的集合来表示电力信息-物理相依网络。 

在研究电力通信网络时，本文将拓扑中的路由

器等通信设备视为节点，将链路视为无向的单线边，

并且将链路的已用率[21]作为边权值写出电力通信

单侧网边权值矩阵 CW 。通过式(1)、式(3)和式(4)的

计算，并经过式(6)进行线性归一化，可以得到电力

信息通信单侧网络节点重要度向量 OCI 。 

而为了反映电力单侧网络本质特性，文献[20]和

文献[25]等在研究有权电力网络时，网络中的电能

仅考虑有功功率且按照基尔霍夫定律分配，采用了

电抗值作为线路的权值，所以本文亦将电力连接线

的电抗值[20,25]作为边权值，并将链路视为无向的单

线边，得到电力单侧网边权值矩阵 PW 。通过式(2)、

式(3)和式(4)的计算，可以得到无等级物理电力单侧

网络节点重要度向量 PI 。 

电力系统中站点存在不同等级，并且在设备类

型以及部署方式等方面存在差异，所以等级不同的

站点重要度也会有所不同，并将其表示为电力节点

电压等级重要度。在已有方法中，部分学者分析电
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力系统时就是将其分为了不同层次等级进行分析

的，而对于电压节点的等级重要度，已有利用业务

的重要度进行分析计算[20]的方法以及本文中采用

的通过专家评分得到等级重要度的方法，电压等级

重要度如表1所示。 

表 1 电压等级重要度专家打分表 

Table 1 Expert scoring of voltage grade importance 

变电站等级/kV 750 500 220 

重要度专家打分 1 0.9 0.75 

通过等级重要度表，可以得到电力节点的等级

重要度向量 GI ，进而可以得到有等级的电力节点重

要度为 

( ) ( )+ ( ) ( ) ( )GP i P i G i P i G iI v I v I v I v I v        (7) 

经过式(6)进行线性归一化，得到电力物理单侧

网络节点重要度向量 OPI 。 

2.3 相依电力信息系统中电力通信网节点重要度 

相依系统中节点的重要性不仅依据于单侧网络

还与其耦合网络有关。因此在研究电力通信网节点

重要度时，可以先从信息-物理相依耦合系统中分别

提取出单侧网络，利用有权网络节点重要度评价方

法对单侧网络节点进行评价，最终再根据网络的耦

合关系可以得到相依系统中电力通信网络节点的重

要度。 

电力节点跟通信节点间存在联系，可以用双网

关联矩阵加以表示。 
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式中：n表示信息通信节点数量；m表示物理电力节

点数量；当通信节点i与电力节点j有直接联系时， ijf

记为1，没有直接联系时记为0。 

信息物理相依系统的两侧网络是相互依存的，

可以建立网间依赖关系。 C PF 表示信息网依存于电

力网的依存边矩阵， P CF 表示电力网依存于信息通

信网的依存边矩阵，若 ( , ) 1P CF u v  ，则表示电力

节点u的正常运行需要信息节点 v的调控或会在该

通信节点上产生业务数据，否则若无依存关系则值

为 0。因文章主要分析物理信息相依系统中电力通

信网络的节点重要度，就只需要分析信息通信网络

侧对物理电力网络侧的影响，即通信节点对电力节

点的影响程度，所以本文只需要写出 P CF 。 

本文定义依存度为：与该电力节点u相依的通

信网节点v因为该电力节点而产生或通过的业务量

uvt 占全网业务总量T 的比例，即该通信节点通过网

间的依存边对电力网络的影响程度。 

( , ) uvtd u v
T

                 (9) 

网络节点v对应于与其相连的电力节点，可以

是一个或多个。因此将依存边的权值依存度代入可

以得到有权相依矩阵 RP CF 。 

CPPS系统中，对于电力通信网节点重要性的评

价，最重要的是要将电力侧的重要度映射到通信网

侧，因此本文将电力网依存于通信网的依存度作为

映射参数，采用线性映射函数，将电力通信网节点

重要度定义为 

1

( ) ( ) ( , ) ( )
n

C i OC i RP C i j GP j
j

I v I v F v u I u


     (10) 

根据式(6)进行线性归一化处理，得到相依电力

信息系统中电力通信网节点重要度。 

3   实例分析 

本文电力物理网络拓扑以IEEE30网络模型为

例，拓扑如图2所示。信息通信网络是在电力物理网

络的基础上搭建的，而符合中国实际情况的相依网

络模型为“部分一一对应模型”[5]。 

 
图 2 IEEE30 网络拓扑图 

Fig. 2 IEEE30 network topology diagram 

因IEEE30相依网络模型较大，本文仅显示部分

的相依网络，如图3所示。 

 

图 3 IEEE30 部分相依网络拓扑图 

Fig. 3 Part of the dependent network diagram of IEEE30 network 
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以IEEE30网线路电抗值作为电力单侧网拓扑

模型边权值，可写出电力边权值矩阵，信息通信网

络侧采用通信线路带宽已用率作为边权值，其值由

Matlab程序生成，得到通信边权值矩阵，列于表2。

30个电力节点的电压等级如表3所示。 

表 2 网络边权值 

Table 2 Edge weight of network 

首端节点 末端节点 电抗值 链路已用率 首端节点 末端节点 电抗值 链路已用率 

1 2 0.057 5 0.049 654 4 12 13 0.14 0.625 618 6 

1 3 0.185 2 0.902 716 1 12 14 0.255 9 0.780 227 4 

2 4 0.173 7 0.490 864 1 12 15 0.130 4 0.081 125 8 

2 5 0.198 3 0.489 252 6 12 16 0.198 7 0.929 386 

2 6 0.176 3 0.337 719 4 14 15 0.199 7 0.435 858 6 

3 4 0.037 9 0.369 246 8 15 18 0.218 5 0.508 508 7 

4 6 0.041 4 0.389 738 8 15 23 0.202 0.510 771 6 

4 12 0.256 0.241 691 3 16 17 0.193 2 0.794 831 4 

5 7 0.116 0.096 454 5 18 19 0.129 2 0.532 825 6 

6 7 0.082 0.956 134 5 19 20 0.068 0.939 001 6 

6 8 0.042 0.575 208 6 21 22 0.023 6 0.587 044 7 

6 9 0.208 0.059 779 5 22 24 0.179 0.470 923 3 

6 10 0.556 0.234 779 9 23 24 0.27 0.844 308 8 

6 28 0.059 9 0.353 158 6 24 25 0.329 2 0.170 708 

8 28 0.2 0.168 99 25 26 0.38 0.435 698 7 

9 10 0.11 0.731 722 4 25 27 0.208 7 0.311 102 3 

9 11 0.208 0.647 746 27 28 0.396 0.184 816 3 

10 17 0.084 5 0.296 320 8 27 29 0.415 3 0.904 881 

10 20 0.209 0.744 692 8 27 30 0.602 7 0.979 748 4 

10 21 0.074 9 0.188 955 29 30 0.453 3 0.594 896 1 

10 22 0.149 9 0.686 775 4 — — — — 

表 3 电力网节点电压等级表 

Table 3 Node voltage level table of grid node 

变电站等级/kV 750 500 220 

节点编号 6,10,12,24 4,15,22,25,27 其他 

根据表3的电压等级，通过查询表1的内容，得

到网络中30个电力节点的等级重要度向量IG。利用

文章中有权网络的节点重要度评估方法，分别得到

表4中的电力单侧网节点重要度和通信单侧网节点

重要度。将电力网依存于通信网的依存度作为映射

系数，利用映射函数式(10)得到相依网络理论下的

电力通信网节点重要度，与依存度以及算法中间数

据一起列于表4。 

以电力通信网中 2、3 节点为例，在单侧网络计

算时，重要度分别为 0.542 和 0.165，在电力网依存

通信网依存度值差不多的情况下，考虑相依关系后，

重要度变为 0.531 和 0.173，说明与其相互依存的网

络也会对本网络的节点重要度指标产生影响。而 29

和 30 节点，因依存度的不同，最终相依理论下电力

通信网节点重要度也存在差异，如果这两个节点出 

现故障，因 30 节点依存度更高，则 30 节点造成的

影响会比 29 节点的更大。根据表中数据可以看出，

相依理论下电力通信网重要度指标较高的节点有

6、4、12 等，而重要度指标较低的有 11、13、26

等节点，即如果网络遭受攻击，高重要度节点发生

故障比低重要度节点造成的影响大，所以加强对高

重要度节点的监控、增加保护措施至关重要。 

表4中最后一列为利用普通无权网络节点收缩

法得到的节点重要度结果，传统的无权网络节点收

缩法仅体现该节点在拓扑中的位置属性。表4中第三

列为不考虑相依网络情况下的一般有权网络节点重

要度，不仅有网络最基本的拓扑结构属性，还添加

了线路参数，更能反映网络的本质，但以上两种方

法均未考虑实际电力通信网与电力网相依存问题。

而经典的TOPSIS算法对于电力通信网中节点的评

价与本文方法的侧重点不同，是利用多属性目标决

策的方法，主要将单个节点看作一个整体，重点考

虑其影响因素为拓扑位置、社会外部因素及所关联

电网节点的影响因子，但与AHP方法均很大比重依
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赖于打分制度，且不能考虑到通信网络实际运行时

的流量数据问题。而本文是考虑信息物理相依网络

中受到电力网侧影响的电力通信网节点重要度的评

价方法，且将链路已用率作为线路参数，可以更好

地反映运行的电力通信网属性，通过依存关系将电

力侧的影响映射到通信网侧，电力通信网节点重要

度评价更加客观全面，也更符合智能电网中双网依

存情况下电力通信网的实际状态。 

表 4 依存度与节点重要度评估表 

Table 4 Degree of dependence and the evaluation result of node importance 

编号 
电力网依存通信

网依存度 

通信单侧网节点 

重要度 

电力单侧网节点 

无等级重要度 

电力单侧网节点 

有等级重要度 

相依理论下电力通信 

网节点重要度 

无权复杂网络基于网络凝聚 

度节点收缩法节点重要度 

1 0.023 078 0.165 832 0.224 744 0.806 186 0.168 149 0.168 934 

2 0.033 137 0.542 538 0.536 847 0.884 212 0.531 876 0.415 896 

3 0.030 822 0.165 832 0.209 615 0.802 404 0.173 902 0.168 934 

4 0.036 143 0.649 402 0.610 372 0.961 037 0.637 312 0.552 055 

5 0.014 193 0.220 094 0.190 704 0.797 676 0.212 257 0.156 017 

6 0.070 431 1 1 1 1 1 

7 0.025 506 0.156 257 0.215 288 0.803 822 0.160 94 0.156 017 

8 0.018 033 0.119 55 0.156 665 0.789 166 0.120 589 0.217 955 

9 0.034 876 0.230 1 0.526 007 0.881 502 0.239 885 0.321 231 

10 0.069 867 0.535 119 0.750 052 1 0.562 998 0.705 195 

11 0.015 696 0.110 773 0.1 0.775 0.110 407 0.1 

12 0.064 41 0.636 834 0.678 366 1 0.653 373 0.560 545 

13 0.015 16 0.1 0.127 353 0.781 838 0.1 0.101 289 

14 0.029 468 0.180 196 0.300 387 0.825 097 0.186 995 0.211 869 

15 0.037 227 0.527 025 0.577 695 0.957 769 0.523 277 0.461 45 

16 0.041 781 0.239 246 0.266 347 0.816 587 0.251 641 0.189 405 

17 0.026 441 0.215 306 0.243 654 0.810 914 0.217 263 0.189 405 

18 0.025 234 0.261 589 0.275 803 0.818 951 0.259 988 0.208 842 

19 0.035 665 0.264 781 0.290 931 0.822 733 0.271 132 0.208 842 

20 0.040 799 0.264 781 0.294 714 0.823 678 0.275 134 0.208 842 

21 0.018 804 0.244 03 0.359 01 0.839 753 0.238 929 0.182 04 

22 0.042 279 0.367 657 0.408 178 0.940 818 0.377 518 0.323 002 

23 0.032 836 0.271 164 0.364 683 0.841 171 0.275 509 0.268 143 

24 0.036 007 0.392 517 0.478 876 1 0.397 32 0.408 137 

25 0.022 233 0.397 489 0.502 441 0.950 244 0.388 017 0.379 563 

26 0.010 558 0.143 09 0.167 471 0.791 868 0.137 178 0.122 18 

27 0.057 685 0.523 578 0.612 415 0.961 241 0.538 626 0.498 08 

28 0.017 131 0.490 299 0.488 695 0.872 174 0.469 348 0.413 951 

29 0.036 343 0.229 67 0.292 822 0.823 206 0.238 707 0.219 482 

30 0.038 157 0.229 67 0.292 822 0.823 206 0.240 109 0.219 482 

4   结语 

电力网与通信网互相融合成为相依系统，电力

通信网作为电力网的支撑网络而存在，起到调控和

传输数据的作用。若通信网发生故障，故障可通过

相依边进行网间传播，造成更严重的网间连锁故障，

因此，对智能电网中电力通信网络节点重要性进行

评估具有重要的现实意义。 

将CPPS作为有权网络分析，电力单侧网以电力

线电抗值作为边权值，通信单侧网以链路带宽已用

率作为边权值，再根据双网间的相依关系矩阵，根

据文中评价模型可以得到相依网络中电力通信网络

的节点重要度指标。对重要度高的节点加强保护，

可以减少和避免故障的发生，提高系统的可靠性，

保证智能电网的正常可靠运行。 
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