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二次系统隐性故障的多指标综合风险评估 

周虎兵
1
，张焕青

1
，杨增力

1
，李 君

1
，王 晶

1 
，殷建军

2 

(1.国网湖北省电力有限公司，湖北 武汉 430077；2.北京四方继保自动化股份有限公司，北京 100085) 

摘要：针对二次系统隐性故障可能引发的连锁故障，提出了一种多指标综合风险评估方法。采用马尔科夫状态空

间转移方法，求解系统处于不同状态的时变概率及平稳概率。将平稳概率与距离保护相结合，构造反映系统隐性

故障的模型。从电网容量、电网用户、电网稳定性 3 个方面建立电源孤立、负荷切除以及电网解列的风险指标，

加权得到反映连锁性故障的综合风险指标。建立了基于蒙特卡洛抽样算法的风险评估体系，并通过具体的算例对

多指标风险评估的方法应用进行展示。 
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0  引言 

在变电站中，先进的通信组网方式以及集成化

的智能设备使得变电站的运行管理更为规范和高

效。然而新技术的应用经验欠缺，初期体系尚未完

善，给二次系统的运维带来了新的挑战。其二次回

路不可见的特点，使得发生隐性故障后难以及时排

查。这类只有在系统发生不正常运行状态才会表现

出来的故障[1]，可进一步地引发危害极大的连锁性

故障，严重威胁电网的安全稳定运行[2-4]。 

 

基金项目：国网湖北省电力公司项目资助(26150515003C)；

国家自然科学基金项目资助(51207113) 

现有的研究系统隐性故障的方法主要有概率统

计法和概率模型法[5]。概率统计法根据运行数据或

仿真模拟系统不同运行状态，统计隐性故障的发生

概率，虽然在样本容量越大，其模型的可信度也越

高，但是这种方法并未考虑连锁性故障后，潮流转

移等实时运行条件对于隐性故障概率的影响。而概

率模型的方法则从保护原理的角度揭示隐性故障的

概率，主要有距离保护、过电流保护概率模型等[6-8]。

除了上述涉及保护原理方面的概率模型外，还有计及

自然因素及设备自身环境所致的故障概率模型[9-12]。 

当前用于隐性故障风险评估的仿真算法主要有

蒙特卡洛抽样算法[13]和重点抽样法[14]，二者均通过

多次抽样仿真得到连锁故障的发生概率，不同的是
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重点抽样法采用的是均值不变基础上的替换概率，

能够增大稀有事件出现的次数且减少计算工作量。

近年来，马尔科夫状态空间法被不断用来评估系统

的可靠性[15-23]。文献[20, 22]从保护整体功能出发，

根据其故障、检修和修复特性，建立继电保护系统

的状态转移空间，量化保护系统稳态可用率。文献

[23]考虑隐性故障的操作失败和意外跳闸两种表现

形式，充分计及各元件间的相互配合和影响，建立

了反映隐性故障对系统影响的马尔科夫模型。现有

基于马尔科夫链的继电保护系统评估方法大多从电

网规划与系统运行状态的安排角度，解析得到保护

装置状态的稳态概率。文献[24]统筹考虑了二次设

备的故障和其对一次系统的影响，以风险传递建立

二次系统的风险评估。 

本文针对二次系统隐性故障提出了一种多指标

综合风险评估。利用马尔科夫状态转移空间理论，

计算系统的时变和平稳概率，在此基础上得到反映

系统隐性故障的距离保护概率模型。同时，考虑到

隐性故障发生后系统发生的连锁性故障，提出了涵

盖多指标的综合风险评估体系，并通过蒙特卡洛抽

样算法对相应风险指标进行计算。 

1   继电保护状态转移的隐性故障模型 

1.1 基于马尔科夫链的继电保护状态转移划分 

继电保护系统在运行过程中随着运行时间的累

积将可能由正常运行状态转移至不同的故障状态，

而继电保护系统具有可修复性，经过检修可以使系

统重新回到正常状态。马尔科夫链理论能够用来分

析继电保护装置的可靠性，根据其运行特点、动作

行为进行分析，确定保护装置各状态的转移关系，

建立动作状态空间模型[15]。继电保护装置状态具体

划分和对应的状态空间如表 1 和图 1 所示。 

表 1 继电保护装置的状态划分 

Table 1 States division of relay protection device 

划分状态 线路及保护状态 

状态 1 线路和保护装置均处于健康状态 

状态 2 线路被停用，保护装置被检修 

状态 3 线路正常工作，保护装置的拒动失效状态不可自检 

状态 4 线路正常，保护装置的拒动失效状态可自检，并报警闭锁 

状态 5 保护装置自检误动失效状态不可检，发生误动且线路被隔离 

状态 6 线路正常，保护装置的误动失效可自检，并报警闭锁 

状态 7 线路发生故障，保护装置拒动，故障范围扩大 

状态 8 线路发生故障，保护装置正确动作切除故障 

状态 9 线路故障隔离后，保护装置的误动失效状态不可自检 

状态 10 线路故障隔离后，保护装置的拒动失效状态不可自检 

状态 11 线路故障被修复，保护装置的拒动失效状态不可自检 

状态 12 线路被隔离后，保护装置的拒动失效状态可自检 

状态 13 线路被隔离后，保护装置的误动失效状态可自检 

 

图 1 单一保护装置的状态转移空间 

Fig. 1 State transfer space of a single protection device 
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 (1) 

保护信息系统调度中心的主站可对各变电站

保护信息子站中的数据进行统一采集，建立单一保

护装置的状态转移矩阵 A13 × 13 。矩阵 A 中

p 1z Q     ； p wj      ； ' 1s s  ； p 1    。



- 122 -                                         电力系统保护与控制   

矩阵A中所有继电保护参数将随着历史样本数据的

增加动态变化。利用 A 矩阵可推出任意时间间隔 t

的时变概率所满足的方程组，从而可以求解时变概

率，对于任意 i,j 及 t ≥ 0，有 

   ( ) ( )ij ik kj ii ij
k i

p t q p t q p t


           (2) 

其中，可根据柯尔莫戈洛夫向前/后方程及初始

条件求得 pij(t)为 
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当最后所处状态 j 固定时，pij(t)(i=0,1, , N)

采用向后方程较方便；当初始状态 i 固定时，pij(t)

时( j=0,1, , N)采用向前方程较方便。求解的矩阵

表达形式为 
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同样地，已知系统各转移状态概率可进一步求

得平稳概率。 
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                 (5) 

1.2 隐性故障模型 

继电保护在隐性故障下的误动是一种概率事

件，导致系统初始故障继续发展，严重情况下引发

连锁故障造成大停电等事故。本文采用常用的概率

模型来描述电力系统线路保护装置的隐性故障，其

特性如图 2 所示[8]。 

 

图 2 线路保护的隐性故障特性 

Fig. 2 Hidden failure characteristic of line protection 

继电保护隐性故障模型有距离保护模型和过流

保护模型。考虑到过流保护通常受系统运行方式的

影响较大，其原理本身的缺陷容易对保护准确动作

造成干扰。而距离保护第 3 段的动作阻抗按躲过最

小负载阻抗整定，相对于第 1 段和第 2 段而言，距

离保护第 3 段对电网出现故障以及扰动后显得更加

敏感，因此用距离保护第 3 段来反映保护的隐性故

障，其概率模型为 
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在线路保护中，保护装置误动的概率 PL与测量

阻抗 Z 有关，当测量阻抗 33Z Z 时，保护装置误动

概率为常数。当 33Z Z 时，保护装置误动概率按指

数规律迅速减小。 

在 1.1 节的保护状态转移基础上，利用马尔科

夫理论求解距离保护误动的平稳概率。在该概率模

型中可以看到，其不正确动作的概率并非常数，而

是取决于电力系统的故障条件和运行工况，电网每

条支路对应的保护装置都有相应的误动概率。当保

护装置跳闸清除线路故障后，系统原有潮流流向将

会发生改变，即潮流转移。在潮流转移的情况下，

与故障点临近的其他正常运行线路则有可能分担断

开线路原本的能量，导致相应的保护临近跳闸状态。 

2   多指标综合风险评估体系 

考虑到继电保护发生隐性故障时，其不正确动

作将导致系统发生连锁性电力安全事故，造成了经

济和社会损失。本节从电网容量、电网用户、电网

稳定性来建立反映涵盖上述三方面评估风险的综合

风险指标。 

(1) 电源孤立风险指标 

在电力系统发生连锁故障时，由于线路的连锁

跳闸以及发电机保护的动作可能造成发电机脱离系

统，将此现象定义为电源孤立。电源孤立的概率为 

 BI
1

1
( )

N

i

P B i
N 

                (7) 

式中：N 表示某次模拟中的故障仿真次数；i 是此次

模拟中的故障仿真次数编号，若出现电源孤立，则

B(i)为 1，反之为 0。 

由于电源孤立将会造成整个系统容量的减小，

进行标幺化后，电源孤立的严重度指标为 

 BI G
1S

1
( )

N

i

I P i
P N 




            (8) 

式中：PG(i)为第 i 次故障仿真时导致的电源容量损

失；PS为系统容量；IBI 为电源孤立的后果，为方便

不同系统之间的对比，将其标幺化。 

综合考虑电源孤立的概率和对应的严重度，则

电源孤立的风险指标可定义为 

 BI BI BIR P I               (9) 

(2) 负荷切除风险指标 

在发生连锁故障时，由于线路的连锁跳闸以及
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发电机保护的动作可能造成负荷切除，其概率为 

 LI
i

i

L
P

N
                (10) 

式中：N 表示某次模拟中的故障仿真次数；i 是此次

模拟中的故障仿真次数编号；Li表示第 i次仿真中，

如果需要切负荷则为 1，反之为 0。 

在系统发生连锁性故障切除负荷时，不同次算

法仿真所求出的负荷损失不同，因此采用期望功率

损失并对其进行归一化处理后来评估。 

 L ( )
N

i

EIP P i             (11) 

LI

ELP
I

SL
               (12) 

式中：N 表示总的仿真数目；i 是每一次连锁故障仿

真的编号；PL(i)表示第 i 次仿真中的负荷消减数量；

ELP 为期望功率损失；SL 为系统的总负荷； LII 为

归一化期望功率损失。 

考虑负荷切除的概率和对应的归一化期望功率

损失，根据风险的定义，负荷切除的风险指标值可

定义为 

LI LI LIR P I               (13) 

(3) 电网解列风险指标 

线路发生连锁跳闸可使得电网分裂成 2 个以上

互不连接的部分，造成电网解列现象，其概率为 

 NB
1

1
( )

N

i

P S i
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              (14) 

式中：N 表示某次模拟中的故障仿真次数；i 是此次

模拟中的故障仿真次数编号，若出现电网解列，则

S(i)为 1，反之为 0。 

由于电网解列会造成整个电力系统容量的减

小，同理分析可知，电网解列的严重度为 

 NB
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( )
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i

I P i
P N 
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            (15) 

式中：PN(i)为第 i 次模拟故障造成的系统容量损失；

PS为系统容量；N 表示总的仿真数目。 

电网解列的风险为其发生可能性与严重度的结

合，其风险指标为 

 NB NB NBR P I            (16) 

(4) 综合风险指标 

系统的综合风险(IR)反映了继电保护不正确动

作时连锁故障对整个电力系统的影响，可定义系统

的综合风险为电源孤立风险、电网解列风险、负荷

孤立风险及加权和，即 

 1 BI 2 NB 3 LI+ +IR R R R            (17) 

式中：IR 为系统的综合风险； 1 2 3  、 、 为权重因数。

获取电源孤立风险 BIR 、负荷孤立风险 LIR 、电网解

列风险 NBR 后，可结合系统的关键因素选取合适的

权重因数计算系统的综合风险 IR。 

电力系统的连锁故障风险有不同的表现形式，

系统综合风险(IR)综合了连锁故障对于电源孤立、

负荷切除、电网解列方面的风险，反映连锁故障对

系统安全的综合风险。另外，通过 BIR 、 LIR 、 NBR 指

标量化对继电保护设备不正确动作导致系统的综合

风险分析，可以定位出系统继电保护的薄弱环节，

并实施有效加强保护性能或者改变电网运行方式等

措施，以规避电网连锁故障的发生。 

3   基于蒙特卡洛算法的风险评估 

蒙特卡洛抽样法是根据继电保护隐性故障的概

率模型以及故障切除时间的概率分布，通过多次抽

样仿真得到连锁故障的发生概率及综合评价指标。

在第 1、2 节的基础上，本节利用蒙特卡洛概率抽样

算法对继电保护隐性故障进行风险评估，计算流程

如图 3 所示。 

 

图 3 基于蒙特卡洛模拟的连锁故障风险指标计算流程 

Fig. 3 Calculation process of cascading failure risk  

indicators based on Monte Carlo simulation 
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仿真由设定的随机初始线路的三相故障开始，

判断初始线路对应的继电保护是否拒动。若拒动，

相邻线路会被断开，记录数据并开始下一次仿真；

若未发生拒动，继电保护正确切除该线路，则判断

保护误动集(初始线路的上一级保护)内的距离保护

是否误动。若距离保护未发生误动，则说明系统中

已经不存在故障，此时记录故障所涉及的继电保护

装置并开始新的模拟仿真。若继电保护误动后导致

出现负荷切除、电源孤立及电网解列等现象，则记

录此次模拟仿真的风险评估指标和故障所涉及的继

电保护，并重新开始新的模拟仿真，否则继续模拟

仿真直至算法达到设置的最大模拟仿真次数。模拟

仿真结束后，计算电源孤立、负荷切除及电网解列

的概率和严重度，并得出继电保护的综合风险。 

4   算例分析 

算例选取专门针对电网可靠性的 IEEE10 机 39

节点可靠性测试系统，其拓扑结构如图 4 所示。参

考 500 kV 线路中保护系统基本数据和历史运行数

据[25]，建立系统状态转移矩阵时输入数据如表 2

所示。 

 

图 4 IEEE10 机 39 节点系统模型 

Fig. 4 IEEE 10 machine 39 node system model 

表 2 继电保护装置动作行为基础数据 

Table 2 Basic data of action behavior of relay protection device 

p/h
1 1/h

1 op1 /h
1 1 /a

1 

1/8 1/24 1/3.5 0.5 

6 110 /j a    6 1
w 10 / a    s/% Q/h1 

24.11 24.11 80 1/40000 

(1) 隐性故障概率计算 

根据表 2 中的基础数据以及马尔科夫链建立的

状态转移矩阵，可计算隐性故障概率。图 5 所示为

系统处于状态 5(误动)、状态 7(拒动)的时变概率。 

 

 

图 5 系统处于状态 5 和 7 的时变概率 

Fig. 5 Time-varying probability in state 5 and 7 

当线路发生故障且保护处于拒动状态时，相对

于保护误动而言，工作人员不仅要对保护装置进行

检修，另外还需要对线路本身进行排查和维修，只

有当线路和保护装置的故障均排除后才能恢复正常

状态，因此会消耗更多的时间。如图 5 所示，同样

是从初始状态恢复正常状态的概率曲线，初始状态

为状态 7 的时变概率在 24 h 内均低于初始状态 5，

维持在初始状态的时变概率则高于初始状态 5。 

相应地，根据式(5)求得继电保护装置处于状态

5 和状态 7 的平稳概率分别为 0.001 2 和 0.005 5。 

(2) 风险指标计算 

对图4所示的39节点系统进行蒙特卡洛抽样仿

真计算，每次仿真均为随机线路故障，利用第 3 节

中的蒙特卡洛抽样法计算各风险指标。其中，采用

方差系数来表征计算精度。对每个风险指标的方差
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系数进行比较，选取方差系数最大的风险指标，其

方差系数作为收敛判据，这样可以保证所有风险指

标的估计值都能接近其数学期望值。本仿真中设置

收敛方差系数为 0.000 13，循环进行单次仿真，仿

真次数不断增加。当方差系数小于 0.000 13 时，仿

真计算停止，此时单次仿真的次数为 17 500 次，进

行 5 次循环仿真，取计算结果的平均值作为各概率

指标，结果如图 6—图 9 所示。 

从图 6 中可以看出，在电源孤立、负荷切除、

电网解列的出现概率指标中，电源孤立的出现概率

最高，电网解列发生的概率最小。从图 7 中可以看

出，在电源孤立、负荷切除、电网解列的后果指标

中，出现电网解列的后果最严重，电源孤立与负荷

切除的严重度比较接近。从图 8 可以看出，电源孤

立、负荷孤立、电网解列的风险指标中，电源孤立

和电网解列的风险指标都比较大，需要重点预防，

负荷切除导致的风险较低。 

 
图 6 概率指标与抽样次数关系 

Fig. 6 Relationship between the probability index 

 and the sampling number 

 
图 7 后果指标与抽样次数关系 

Fig. 7 Relationship between the consequence index 

and the sampling number 

 
图 8 风险指标与抽样次数关系 

Fig. 8 Relationship between the risk index 

and the sampling number 

 

图 9 综合风险指标与抽样次数关系 

Fig. 9 Relationship between the comprehensive 

 risk index and the sampling number 

根据不同次仿真计算结果可得各类风险(电源

孤立、负荷切除、电网解列)发生的概率和后果，如

表 3 所示。 

表 3 各类风险发生的概率和后果 

Table 3 Probability and consequence of 

various types of risk 

类别 概率 后果 风险(×104) 

电源孤立 0.045 54 0.005 43 2.47 

负荷切除 0.032 48 0.003 42 1.11 

电网解列 0.004 12 0.065 83 2.71 

对这三类风险各设置权重
1 2 3

1

3
     ，可

求得系统的综合风险指标为 2.10×104。 

上述仿真分析假定系统发生三相故障，无论是

暂时性故障还是永久性故障，从脆弱性的角度考虑，
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依据这种假设得到的结果较为保守(系统最常发生

的还是单相故障)。另外，本算例中的保护配置均为

单一化的距离保护，可将综合风险最大的继电保护

采用多重化配置以及 3 取 2 动作跳闸策略等措施来

降低系统发生连锁性故障的风险。 

5   结语 

本文从变电站二次系统隐性故障的角度出发，

对其引发的连锁性故障进行风险评估。根据继电保

护装置的状态转移模型，提出了基于连续时间马尔

科夫链的保护装置运行状态时变概率和平稳概率的

求解算法。建立了反映二次系统隐性故障的距离保

护概率模型以及涵盖多指标(电源孤立、负荷切除以

及电网解列)的风险评估体系，利用蒙特卡洛算法对

连锁故障发生的各项风险指标进行计算，并评估继

电保护发生隐性故障时对系统造成的运行风险。算

例中借助典型 10 机 39 节点系统对连锁故障风险进

行了评估，仿真结果表明该方案能够有效评估继电

保护不正确动作所产生的风险。 

此外，作者已与某电网公司就本文成果的落地

可行性方案进行了初步探讨，其可用来定量评估评

估智能变电站二次系统隐性故障的严重程度，定位

薄弱环节。 
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