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基于双层 CRC 校核的智能变电站配置文件在线诊断方法 

万 勇，辛建波，谢国强，杨 越，桂小智，潘本仁
 

(国网江西省电力有限公司电力科学研究院，江西 南昌  330000) 

摘要：针对智能变电站配置文件变动带来的校核难问题，提出了基于双层 CRC 校核的智能变电站配置文件在线诊

断方法。该方法能有效地提高智能变电站配置文件的安全性和一致性。首先分析基于 IEC61850 的智能变电站配

置文件及其形成机制。接着介绍 CRC 算法原理及其在智能变电站配置文件的动态校核应用情况，结合变电站配置

文件特点采用双层 CRC 校核的原理，进一步详细研究该方法的实现过程和具体步骤。基于双层 CRC 校核方法研

发了具有可视化功能的智能变电站配置文件在线诊断系统。现场应用情况证明了所提方法的有效性。 
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Online diagnosis method for configuration file of smart substation  

based on double CRC checking method  
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Abstract: In view of the difficulty of checking the changes of smart substation configuration files, this paper presents an 

online diagnosis method for smart substation configuration files based on double CRC checking. This method can 

effectively improve the security and consistency of smart substation configuration files. This method can efficiently 

realize the security and consistency of the configuration file. Firstly, the configuration file and its formation mechanism of 

smart substation based on IEC61850 are analyzed. Then it introduces the principle of CRC algorithm and its application in 

the dynamic check of the smart substation configuration file. It combines the characteristics of the substation 

configuration file with the principle of double decker CRC checking, and further studies the implementation process and 

specific steps of the method. Based on the double CRC checking method, an online diagnosis system for smart substation 

configuration files with visual functions is developed. The application of the on-line diagnosis system proves the 

effectiveness of the method. 
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0  引言 

随着智能变电站建设的逐步推广和深入应用，

智能变电站普遍采用当前电力系统最全面的自动化

协议 IEC61850 标准。IEC61850 标准采用面向对象

技术，通过统一的信息模型，实现不同厂家智能电

子设备的相互可操作性[1]。由于 IEC61850 标准可使

智能变电站建设和运维变得规范、统一和透明，我

国也等同采用 IEC61850 标准，形成我国的电力行 

 

基金项目：江西省电力公司科技项目(521820160015) 

业标准编号 DL/T 860。 

IEC61850 采用变电站配置描述语言 SCL，实

现变电站和智能电子设备的功能描述。IEC61850 配

置文件以统一格式提供了变电站和站内智能电子设 

备的配置情况，配置文件更新的正确性和及时性，

直接影响变电站是否可靠运行[2]。 

因此，研究智能变电站配置文件的在线诊断方

法，能够实时、简便地检测智能电子设备现场变化

情况，使得智能电子设备现场运行情况与配置文件

描述完全一致，对于智能变电站高效、可靠运行具

有重要意义。 

https://baike.baidu.com/item/%E5%BE%AA%E7%8E%AF%E5%86%97%E4%BD%99%E6%A0%A1%E9%AA%8C
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1   IEC61850 配置文件 

智能变电站配置文件主要包括智能电子设备能

力描述文件 ICD，智能电子设备实例配置描述文件

CID，系统规范描述文件 SSD，全站配置描述文件

SCD[3-5]。 

ICD 文件是设备厂家提供的设备能力描述文

件，表示智能电子设备的基础信息，同一型号智能

电子设备的 ICD 文件是一样的[6-7]。CID 文件由智

能电子设备厂商根据 SCD 文件中与特定的智能电

子设备的相关配置生成，每个智能电子设备配备

一个。 

区别 ICD 文件和 CID 文件侧重于智能电子设

备，SSD 文件主要标志变电站的整体结构和逻辑关

系，不涉及具体的智能电子设备。而 SCD 文件是

IEC61850 变电站的主导文件，明确了变电站的结构

和站内各个智能电子设备的关系，该文件可以看作

是上述 IEC61850 配置文件的总和，是整个

IEC61850 配置文件的最终体现。 

 

图 1 智能变电站配置文件实现过程 

Fig. 1 Realization process of configuration  

file in smart substation 

智能变电站配置文件实现过程如图 1 所示。设

备厂商根据所提供智能电子设备的功能，智能电子

出厂前先形成设备自身的 ICD 文件[8]。设备厂商针

对自家公司生产的智能电子设备，采用对应的配置

工具，结合智能电子设备所应用的具体运行环境，

将变电站的相关信息加入到智能电子设备的 ICD文

件，从而生成对应的 CID 文件[9]。 

进一步采用系统配置工具对整个变电站结构进

行配置[10]。系统配置工具首先对整个变电站的概括

进行配置，形成描述变电站整体运行情况的 SSD 文

件。最后借助系统配置工具汇总各个智能电子设备

CID 文件所包含的关于实例化的设备信息，以及

SSD 文件描述的变电站信息，生成 SCD 文件[11]。 

2   CRC 动态校核 

在智能变电站运行过程中，很多因素均会影响

到站内配置文件的变动，但是由于智能变电站的网

络化、信息化，传统的二次回路已经变得虚拟化。

当变电站现场情况变动后，现场运行人员很难判断

智能电子设备内部的配置是否也随之改变，尤其当智

能电子设备数量规模日益庞大，变电站运行方式变

化而进行频繁更改，配置文件的管理难度更大[12]。 

考虑到当前智能变电站配置文件遵循电力网络

专用和隔离认证等安全措施，遭受第三方恶意攻击

的风险相对较低，因此，本文只考虑非恶意攻击的

配置文件安全问题[13-14]。 

循环冗余校核(Cyclic Redundancy Check, CRC)

是一种根据网络数据包或电脑文件等数据产生简短

固定位数校核码的快速算法，主要用来检测或校核

数据传输或者保存后可能出现的错误。CRC 利用除

法及余数的原理，实现错误侦测的功能，具有原理

清晰、实现简单等优点，因此，在电力信息领域也

得到了广泛的应用。 

本文将 CRC 应用到智能配电站配置文件的在

线诊断，通过配置文件所生成的 CRC 码的变化情

况，方便地实现配置文件的安全性和一致性两项功能。 

需要注意的是，文献[15]深入研究了 CRC 校核

不具备抵御第三方恶意信息攻击的能力，本文在不

考虑第三方恶意攻击前提下，主要利用 CRC 的简单

性实现配置文件的校核功能，具体包括：1) 具有抵

抗非恶意攻击的校核功能，能纠正配置文件在传输

和配置过程中的误码情况，提高配置文件的安全；

2) 通过该校核码的变化情况，便可实时获知配置文

件是否发生变化，方便掌握配置文件的改动情况。 

2.1 CRC 校核 

智能变电站配置文件在存储和数据传输过程

中，由于各类噪声影响，容易出现配置文件的比特

差错问题。为了保障配置文件数据的正确率，配置

文件对数据进行差错检测，当且仅当检测的结果为

正确时，说明该智能变电站配置文件没有数据差错

的问题，配置文件才可以做进一步的应用。信息领

域中差错检测的方式有多种， 而 CRC 是应用最广

泛的一种差错检测方法。 

CRC 校核同其他差错检测方式一样，需要完成

形成校核位和检验校核位的过程。首先将待检验的

数据采用 CRC 算法，生成比特冗余位(又称帧检验

序列，Frame Check Sequence, FCS)，并将 FCS 添加

到原数据后面，实现校核码的生成过程。校核是采

用相同的 CRC 算法，计算原数据的 FCS，并与附

https://baike.baidu.com/item/%E5%BE%AA%E7%8E%AF%E5%86%97%E4%BD%99%E6%A0%A1%E9%AA%8C
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加在原数据后面的 FCS 作一致性比较。两者完全相

同时，可以确认原数据的完好性[16]。 

2.2 动态校核 

在保障 CRC 配置文件完好性的基础上，实施智

能变电站配置文件的动态校核，确保 CRC 配置文件

与智能电子设备的现场运行具有一致性。动态校核

主要包括如下几个方面。 

(1) 通过在线二次智能电子设备 CRC 校核码进

行校核。主要是获取智能电子设备配置文件的 CRC

校核码，并与本站标准 SCD 文件中的 CRC 校核码

进行一致性对比，校核智能电子设备配置文件的正

确性[17]。 

(2) 通过分析二次智能电子设备发出的报文进

行校核。主要是分析报文中包含的各字段，并与管

控系统中的 SCD 文件进行比对，比对 MAC 地址、

控制块引用、数据集、标识、配置版本、条目等配

置信息是否正确[18-19]。 

(3) 通过定时巡检及主动校核。主要是设置定时

或者人为触发方式，来校核智能电子设备上送的

CRC 码是否和 SCD 文件的 CRC 码一致，进而校核

配置文件正确性。 

2.3 双层 CRC 校核方法 

从智能变电站配置文件的实现方式可以得知，

配置文件不仅涉及变电站的整体信息，还涉及到每

个智能电子设备的配置信息，因此配置文件的实现

过程就比较繁琐。随着智能变电站规模的不断扩大，

以及更多智能电子设备在变电站的安装应用，导致

整个配置过程更加复杂，所形成的配置文件也更加

庞大，所以当配置文件采用 CRC 进行校核时，校核

过程的效率就显得十分重要。 

在算法的软硬件平台确定的情况下，CRC 的算

法效率，主要取决于待验证的数据长度。因此，本

文将结合智能变电站的配置文件的形成机制，采用

双层 CRC 校核方法。双层 CRC 校验码充分利用现

有变电站配置文件的原校验码，对所有智能变电站

配置文件的原校验码进行二次 CRC 校验，形成一个

汇总的 CRC 总值，通过该 CRC 总值，可方便实现

多个智能变电站配置文件管理，如图 2 所示。 

双层 CRC 校核方法充分利用智能电子设备和

智能变电站这一“组成单元和整体”的逻辑关系。

首先对各个智能电子设备进行 CRC 校核，运行人员

根据每个智能电子设备对应的 CRC 校核码，可以快

速定位配置文件修改变动的内容。 

接着在各个智能电子设备配置文件所产生

CRC 码的基础上，计算出智能变电站配置文件的

CRC 总值。运行人员只需通过掌握单一而且简单的

CRC 总值，便可以快速了解到整个变电站的文件配

置的变化情况。若需要知道具体的智能电子设备变

化情况，运行人员也可以通过 CRC 总值反推到各个

智能电子设备 CRC 码，从而定位状态发送变化的智

能电子设备或配置文件不一致的智能电子设备。 

 

图 2 基于双层 CRC 的配置文件校核方法 

Fig. 2 Configuration file checking method based on double CRC 

值得指出的是，由于 CRC 校验码长度非常短

小，以 CRC16 算法为例，校验码的长度仅有 16 bit，

对于长度通常为几千甚至几兆字节的配置文件来

说，几乎可以忽略校验码的长度。由于双层 CRC

校核方法占用的运算和通信资源较小，并不影响双

层 CRC 校核方法在实际智能变电站的可用性。 

3   具体实现 

智能变电站由众多的智能电子设备及相关的网

络设备等组成，智能电子设备的配置文件实现是智

能变电站配置文件的核心和难点[20]，本文将重点分

析智能电子设备的 CRC 码校核过程，得到各个智能

电子设备的 CRC 码。 

在各个智能电子设备 CRC 码的基础上，进一步

采用 CRC 算法，便可计算得到整个变电站 CRC 总

值，通过 CRC 总值便可以很容易观察智能电子设备

配置文件的变化情况。 

3.1 变电站 CRC 码 

变电站的智能电子设备尽管功能上千差万别，

但经过 IEC61850 建模后，形成了具有可互操作性

的模型和数据结构，从而提供给配置工具生成对应

的 SCD 文件。 

配置工具生成 CRC 过程中，首先对导入或导出

的配置文件进行合法性检查，使得所生成的配置文

件能通过 SCL 文件的 schema 验证。在此基础上，

将配置文件所生成二位码的数据流，进行对应的

CRC 计算，从而得到对应的 CRC 校核码。 

具体实现上，智能变电站包含了过程层、间隔

层和变电站层，变电站配置文件主要涉及间隔层的
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智能电子设备和过程层的合并单元和智能开关，不

同层的设备根据自身特点，采用对应的配置文件的

CRC，下文将具体分析。 

1) 间隔层设备的 CRC  

当保护配置文件发生变化后，在保护设备在线

监测系统中，通过手动方式触发智能电子设备的

IEC61850 服务，进而读取 CID 文件并解析 private

位段的对应内容。 

配置示例 1： 

<Private type="智能电子设备 virtual terminal conection 

CRC">XXXXXXXX</Private> 

2) 过程层设备的 CRC  

通过 GOOSE 虚端子向外主动发送过程层 CRC

信息，具体配置方法如下： 

在智能电子设备的 G1 访问点下 PI_PROT 逻辑

智能电子设备的 LLN0 中扩展DOI为智能电子设备

CRC 反映虚回路 CRC 码及最新下载时间，并将该

数据添加到 PI_PROT 的 dsGOOSE0 数据集中。 

配置示例 2： 

<DO name=" 智 能 电 子 设 备 CRC" 

type="CN_INS_PCS-915GA-D_00112527" transient="false" 

desc="智能电子设备 校核码"/> 

<DOI name="智能电子设备 CRC" desc="智能电子设备 

校核码"> 

<DAI name="dU" valKind="Set"> 

<Val>智能电子设备 校核码</Val> 

</DAI> 

<DAI name="stVal" sAddr="B01.Iec61850.智能电子设

备 CRC" valKind="Set"/> 

<DAI name="t" 

sAddr="MNL:B01.master.goose_down_time" valKind="Set"/> 

</DOI> 

<DataSet name="dsGOOSE0" desc="GOOSE 数据集0"> 

<FCDA ldInst="PI_PROT" lnClass="LLN0" doName="智

能电子设备 CRC" daName="stVal" fc="ST"/> 

<FCDA ldInst="PI_PROT" lnClass="LLN0" doName="智

能电子设备 CRC" daName="t" fc="ST"/> 

3.2 实现步骤 

智能变电站配置文件的 CRC 校核，涉及智能变

电站过程层和站控层的所有智能电子设备，可以实

现对整个变电站配置文件的在线诊断，如图 3 所示，

包括以下关键步骤： 

1) 导入SCD文件，提取智能电子设备的CRC码。 

导入配置文件 SCD，通过 VTD-XML 方法进行

解析，提取 SCD 中所有智能电子设备的 CRC 码，

并存入对应数据库中，用于和后面抓获的报文及保

护配置文件相对比。 

2) 配置文件及报文 CRC 码获取。 

同时接入站内过程层和站控层网络，过程层网

络主要获取保护或测控智能电子设备的CID配置文

件，过程层网络主要抓获智能终端及合并单元的智

能电子设备报文。根据抓获到的 CID 及报文解析出

对应 CRC 码。 

3) 针对修改内容，把步骤 1)分析得到的 CRC

和步骤 2)中获取到的 CRC 码相比对。 

4) 根据步骤 3)的结论，若 CRC 码一致则不报

警。若不一致，对于 CID 文件则通过高可视化的形

式展示和 SCD 文件是否不一致；对于报文文件则对

比报文配置。 

 
图 3 实现步骤 

Fig. 3 Implementation steps 

4   开发与应用 

4.1 可视化开发 

本文采用基于双层 CRC 的校核方法，对智能变

电站内所有智能电子设备进行高效在线分析，以实

时检测配置文件的变动情况，并通过高可视化的形

式展示出智能电子设备的配置或报文是否和当前

SCD 一致[21]。 

智能变电站配置文件在线诊断系统的可视化开

发与应用平台如图 4 所示，在可视化开发环境中，

直接调用开发系统所提供的应用接口，便可完成所

需的软件功能开发。采用可视开发工具，可以较方

便地生成配置文件在线诊断系统。  
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图 4 开发与应用平台 

Fig. 4 Development and application platform 

配置文件在线诊断系统采用事件驱动方法，对

每一个智能电子设备由于配置文件变动而产生的变

化，由系统产生相应的消息，再传递给相应的 CRC

验证码生成和校核响应函数进一步处理。 

4.2 应用 

本文所研发的可视化智能变电站配置文件在线

诊断系统，能帮助现场运行人员直观地掌握智能变

电站配置文件的变动情况，下文将重点介绍 CRC

标准化校核模块和 SCL 文件差异化比较模块的应

用情况。 

配置数据管理及可配置的 CRC 标准化校核模

块，标准化校核模块主要设计站内蓝图、表格、文

档、SCD、CID 等文件管理及站内终端通信，管理

站内 CRC 校核的一致性结果，如图 5 所示。 

 
图 5 标准化校核模块 

Fig. 5 CRC standardization checking module 

SCL 文件差异化比较模块。实现二次智能电子

设备 CRC 校核码的在线校核，并把校核结果实时推

送至远方后台。实现在线虚通道正确性检查校核。

在线终端和后台系统之间如何通信，如何完成在线

终端CRC校核结果到远方后台的推送，如图6所示。 

 
图 6 配置文件差异化比较模块 

Fig. 6 Configuration file differentiation comparison module 

5   结语 

本文提出了基于双层 CRC 校核的智能变电站

配置文件在线诊断方法。该方法结合智能变电站配

置文件的形成机制，既能高效地掌握整个变电站配

置文件的变动情况，又可以快速地定位到具体的智

能电子设备。通过本文提供的智能变电站基于在线

监测的配置文件校核方法，将站内配置修改情况以

高可视化的形式进行表达，便于用户查看，为修改

后配置的验证提供了有效的手段，提升了电网运行

的稳定性与可靠性。 
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