
第 47 卷  第 4 期                                                         电力系统保护与控制                                                               Vol.47 No.4 
2019年2月16日                                                Power System Protection and Control                                                      Feb. 16, 2019 

DOI: 10.7667/PSPC180226 

基于边临毁度的电力通信网脆弱性分析 

廖一名，李珊君
 

(四川大学电气信息学院，四川 成都 610065) 

摘要：电力通信网脆弱性分析对确保电力系统安全运行和加强电网健壮性具有重要意义。首先建立了电力通信网

络模型，从网络的业务层、网络传输层和物理层指标出发,建立了基于临毁度和网络损失度的电力通信网的脆弱性

评估和分析模型。接着对边的业务传输时延指标、带宽占比指标和物理故障概率指标评估得出网络部件(节点、边)

的临毁度。最后结合网络部件失效后的系统损失度，得出网络部件的脆弱度评估值。以 IEEE-30 节点系统为例进

行仿真，完成了通信网络部件的脆弱性评估分析，结果表明通信链路的长度和业务分配方案与电力通信网的脆弱

性密切相关。 

关键词：电力通信网；脆弱性分析；临毁度；系统损失度 

Vulnerability analysis of power communication network based on invalid proximity of edge 
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Abstract: Vulnerability analysis of power communication network has important significance to ensure the safe operation 

of the power system and strengthen the network robustness. First, power communication network model is built. Based on 

the network business layer, network transmission layer and physical layer index, the vulnerability assessment and analysis 

model of power communication network based on the degree of destruction and network loss is established. Then invalid 

proximity of communication nodes and edges  then can be got by analyzing  the  indicators  such as proximity degree of 

services' invalid, bandwidth proportion and physical failure probability of communication side. Finally, the vulnerability 

value  of  nodes  and  edges  can  be  got  by  combining  with  the  loss  degree  of  the  system  after  the  failure  of  network 

components. The vulnerability analysis of communication network is completed by taking the IEEE-30 node system as a 

simulation example. The results show that  the  length and service allocation scheme of communication links are closely 

related to the vulnerability of power communication network. 
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0  引言 

近年来，电网的信息化、自动化和互动化趋势

愈发明显，对电力通信网的安全性、稳定性和自愈

性提出了更高的要求[1-4]。脆弱性作为网络系统安全

性的一种评估方式[5-7]，得到了越来越多的关注。网

络的脆弱性指网络易于攻击威胁的程度和遭受攻击 
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威胁的损失程度[8]。 

电力通信网络的脆弱性主要表现在两个方面[9]：

1) 电力通信业务普遍具有较高的实时性要求[10-13]，

特别是继保业务和电力控制类业务，一旦满足不

了实时性要求，业务就会失效，从而对电力通信网

造成严重的影响。2) 电力通信网构建不具有规划

性 [14-17]，导致网络业务分配不均，个别网络区域业

务较多。从而导致网络各局部运行状态不一，局部

故障后造成的系统损失不一。电力通信网脆弱性分

析过程是对网络系统中的隐患和漏洞因素进行评
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估，以达到对网络脆弱环节的识别。脆弱性分析结

果能为电力通信网络的维护检修、设备更新以及消

除薄弱环节等提供依据，具有现实意义。 

目前电力通信网脆弱性的研究主要有两种思

路。基于复杂网络理论的脆弱性研究，主要研究复

杂网络指标的统计特征，用到的复杂指标有连通度、

介数、紧密度等。文献[18]通过效能函数和最大子

图连通度来描述网络脆弱性。文献[19]从物理层面

和拓扑结构对脆弱性进行评估。但仅考虑网络拓扑

结构不能反映出电力通信业务的脆弱性。近年来，

已有学者考虑电力通信业务进行脆弱性研究。文献

[20]从单一业务角度出发，提出了融合多种风险影

响要素的 WAMS(广域测量系统)通信主干网的风险

评估模型和计算方法。文献[21]提出基于攻击模型，

综合业务重要和业务流量重要度评价网络脆弱性。

文献[22]用 OPNET 仿真软件模拟电力通信业，提取

仿真中时延、网络利用率等指标，提出了考虑业务

传输性能和网络性能的脆弱性评估方法。这些方法

从业务角度评估分析了电力通信网的脆弱性，但都

忽略了线路故障带来的脆弱性。对于远距离传输的电

力通信网，线路故障应是考虑的重要因素。 

在前人基础上，本文综合考虑业务层、网络传

输层和物理层性能指标，结合网络部件故障后的网

络损失，提出了基于边临毁度的电力通信网络的脆

弱性分析方法。 

1   电力通信网络模型 

结合图论知识，对电力通信网进行简化。将电

力通信站点等效为网络节点，通信链路等效为网络

的边。忽略链路间差异，将链路长度作为边权值。

由于业务数据在链路上双向传输，可将电力通信网

简化成一个有权无向图。 

定义电力通信网络模型为三元组 ( , , )G T S R 。

( , , )T N E V 表示网络拓扑结构，  {1,2, , }N n  为

节点序号集， n为网络节点个数。 ij n n
v


   V 为节

点连接矩阵， ijv 表示 ,i j号节点间连接状态， ,i j为

网络中两个节点的序号，当 i j 或 ,i j节点间无链

路连接时， 0ijv  ，否则 1ijv  。 ( , , )E I L C 表示

网络的边，I 为边序号集。边序号按如下规则生成：

用边链路两端节点对序号表示边，即 ( , ),i j i j 。将

,i j作为十进制数的十位和个位，则每条边对应一

个数。将这些数排序，令最小数对应边的序号为 1，

次最小数对应边的序号为 2，依次升序编号。 L为

边权值向量，向量元素表示边链路的长度。C为边

容量向量，向量元素表示边链路的带宽容量。 

( , , , , )S Th In B Len D 表示网络中电力通信业

务。为业务时延阈值向量，向量元素表示业务传输

时延阈值，表示业务在路径上的传输时延必须在该

时间阈值内。为业务重要度归一化向量，向量中元

素数值和为 1。 B为业务带宽向量，向量元素表示

业务占用带宽。为业务数据包长度，向量元素表示

业务数据包的字节长度。 {( , , )}ki ki kiD S s d 表示业

务分合， kiS 为第 i个 k类业务， kis 为该业务源节点，

kid 为该业务宿节点。R为业务路由选择策略。 

2     电力通信网指标 

2.1  业务分析 

        电力通信网承载了电力系统全部电力通信业

务。不同业务对网络实时性、可靠性和安全性要求

也不同，其对电力系统的重要程度也不同。本文考

虑部分电力通信业务[22]，有广域继电保护(S1)、低

频减载预测(S2)、广域阻尼功率振荡控制(S3)、闭环

稳定控制服务(S4)、广域电压稳定性监测服务(S5)和

基于 PMU 的状态估计服务(S6)等 6 种业务。 

2.1.1业务重要度 

目前对于电力业务重要度评估方法已有多种，

本文采取文献[23]的专家评分法，假设有m种业务，

有业务重要度向量 In为 

 1 2      mIn In In In                            (1) 

2.1.2业务传输时延 

根据文献[24]，业务在边链路上的传输时延由

发送时延、传播时延和排队时延三部分组成。 i类

业务在 k边上的传输时延为 

ki i k qkt t t t                             (2) 

式中： it 为 i业务的发送时延； kt 为业务在 k边上的

传播时延； qkt 为业务在k边的排队时延。计算如式(3)。 
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式中： ilen 为业务的报文长度； iB 为 i业务带宽；u

为光纤链路长度修正系数，取 1.05； c为光纤信号

传输速度； kL 为 k边权值。排队时延在仿真中获取。 

2.2 边介数 

边介数为网络中所有最短路径中经过某边的

数目占最短路径总数的比例，反映了相应的节点或

边在整个网络中的重要度 
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式中： iw 为 k边的边介数； in 为网络中所有最短路
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径中经过 k边的数目； n为网络节点数。 

3   电力通信网脆弱性评价方法 

3.1 电力通信网脆弱性 

在研究电力通信网脆弱性时，考虑网络部件(节

点、边)易于攻击威胁的程度和网络部件失效后系统

损失程度两个方面的因素。 

3.2 临毁度 

评估网络易于攻击威胁的程度时，以业务层、

网络传输层和物理层上易于攻击威胁的程度之和定

义了临毁度指标。 

3.2.1 通信边业务临近度 

分析业务层实时指标，业务在边上传输时延越

接近该业务的时延阈值，其承受攻击的能力越弱，

就越容易引起攻击者注意并加以利用，故其临近失

效的可能性就越大。本文定义业务在通信边上的传

输时延接近业务时延阈值的程度为边的业务临近

度，表示其易于攻击威胁的程度，计作 R。 
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式中： kiR 表示 i业务在k边上时延临近度； iTh 为i类

业务的时延阈值。考虑该边上最大的业务临近度值，

综合各类业务临近度值，得到边链路的综合业务临

近度为 

  max1
knk

k R R k_

R
R ε ε R

m
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                (6) 

式中： kR 为 k边综合业务临近度； maxk_R 为 k边各

业务临近度值的最大值； Rε 业务临近度最大值所占

的权重因子，在[0,1]取值，本文仿真时取0.5。 

以前面6个业务为例，假设各业务传输时延相

等，可得到边的业务平均传输时延和临近度的趋势，

如图1。当时延大于最小业务时延阈值5 ms，业务出

现损失。故可用5 ms平均时延对应临近度值0.708 3

为临界值，当临近度超过该临界值时，认为该边处

于危险状态。 

 
图 1 临近度趋势图 

Fig. 1 Trend graph of comprehensive proximity 

3.2.2 通信边临毁度 

边链路的带宽占比间接反映了链路的链路利

用率。带宽占比越大，运行中的边链路的利用率就

可能越高，该边链路越易于攻击威胁。根据边链路

传输的业务数量，可得边链路带宽占比 
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式中： kC 为 k边的带宽容量； kin 为 k边上 i类业务

的数量。 

光纤线路故障会给链路带来根本性的损害，故

障概率越大，物理链路就越易于攻击威胁。文献[8]

指出光纤失效率主要与光纤长度有关，并给出了估

算公式 

  9/10k kP L MTTR FIT                   (8) 

式中： FIT 为光纤的失效率；MTTR 为失效修复需

要的时间； kL 为 k边对应光纤长度。 

边的综合业务临近度、带宽占比和光纤故障概

率分别反映了边在业务层、网络传输层和物理层上

易于攻击威胁的程度。由于这三个指标量纲不同，

对其进行如下归一化。 
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式中， mf 为设定的指标门限值，当超过门限值时，

该指标归一化值最大值为 1。根据临毁度定义，得

到指标归一化值后，对其求均值可得边临毁度为 

3
k k k

k

R p
U

   
                       (10) 

式中， kU 表示 k边的临毁度。 

3.3 节点临毁度 

节点在网络结构中的复杂性，使其临毁度与以

其为中心的局域网络分不开。假定节点物理故障概

率为 0，只考虑节点和与该节点直接相连的边组成

的星形网络，以周围各边的临毁度为指标，考虑最

大的边临毁度，可求出节点临毁度为 

 
  max1n

kk E

n U n_

n

U
U ε ε U

Q E
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式中： nE 为与 n节点直接相连的边集合； maxn_U 为

nE 中最大临毁度；  nQ E 为集合 nE 里元素个数；Uε

为临毁度权重因子，在[0,1]间取值，本文取 0.5。 

3.4 通信边、节点损失度 

网络部件故障失效后，会造成所有流经该网络

部件的业务源宿通路断开，引起网络资源重新分配。
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前后两个网络状态的通信边传输时延和网络带宽占

比也会产生相应变化，甚至是业务损失。因此在考

虑网络部件故障带来的网络损失时应考虑以上两个

因素。 

首先是业务损失量， k部件故障后，若某业务

源宿节点间无通路，或源宿节点间传输时延不满足

系统实时性要求时，视该业务损失。令 kL 为 k部件

故障后业务损失量，则 

1

m

k ki i
i

L n In


                            (12) 

式中： iIn 为 i类业务的重要度； kin 为 k部件故障后

i类业务损失数量。 

本文用单元故障模型模拟网络遭受攻击的情

形，一次去掉网络的一个部件，记录故障前后指标

变化。用波动概念来描述故障前后业务传输时延和

网络带宽占比指标的变化。故障前后业务临近度(带

宽占比)的变化称为边的临近度(带宽占比)波动。若

故障后的临近度(带宽占比)小于之前的业务临近度

(带宽占比)，则称这个波动为正向波动。反之为反

向波动。为突出网络部件故障带来的损失，只考虑

指标反向波动。则指标的反向波动幅度如下。 
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式中： oldi_R 和 newi_R 为故障前后 i边综合业务临近度

和带宽占比； oldi_ 和 newi_ 为故障前后 i边综合业务

临近度和带宽占比。对结果按式(10)进行归一化。

考虑部件 k故障后所有出现两指标反向波动的边，

可得总的网络性能损失。 
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k

k ηi i i
i E

N B B w


                       (14) 

式中： iw 为 i边的边介数； ηiB 和 R iB 为两指标波动

归一化值； kE 为 k部件损失后两个指标产生反向波

动的通信边集合。 

综上，网络部件失效系统损失量为 

k k kC L N                            (15)     

3.5 通信边、节点脆弱度 

根据脆弱性定义，综合部件临毁度和网络部件

故障后网络损失度，得到网络部件的脆弱度为 

k k kV U C                              (16) 

式中： kV 为通信部件 k的脆弱度； kU 为通信部件 k

的临毁度。 

4   算例仿真 

4.1 网络拓扑 

仿真时采用 IEEE30 节点电力测试系统，其网

络拓扑如图 2，共 26 个网络节点，38 条通信边，边

上数值表示对应链路的长度。通信边的具体信息见

表 1，其中序号为 4、5、9、10、12、16 的通信边

为系统汇聚层通信边。电力通信业务相关参数见表

2，采用最短路由策略。网络中业务分布见表 3。  在

计算临毁度时，设置指标门限值为：综合业务临近

度 0.708 3，带宽占比 20%，边失效概率 0.005。 

 
图 2 IEEE30 节点系统通信网拓扑图 

Fig. 2 Topology graph of IEEE30 node system 

表 1 通信边信息 

Table 1 Communication edge information 

边  长度/km  容量/Mbs  边  长度/km  容量/Mbs 

1  148  155  20  72  1 250 

2  216  155  21  180  1 250 

3  412  155  22  72  1 250 

4  85  155  23  27  1 250 

5  300  155  24  180  1 250 

6  144  155  25  32  1 250 

7  76  256  26  32  1 250 

8  140  256  27  205  1 250 

9  135  256  28  110  1 250 

10  70  1 250  29  95  1 250 

11  90  1 250  30  101  1 250 

12  56  1 250  31  102  1 250 

13  156  1 250  32  86  1 250 

14  118  1 250  33  223  1 250 

15  122  1 250  34  233  1 250 

16  86  1 250  35  142  1 250 

17  143  1 250  36  68  1 250 

18  156  1 250  37  320  1 250 

19  338  1 250  38  110  1 250 

表 2  业务信息 

Table 2 Service information 

业务 时延阈值/ms  重要度  数据长度/bit  带宽/kbs 

S1  5  0.354 6  1 625  2 000 

S2  20  0.185 9  1 500  1 000 

S3  15  0.135 4  1 650  500 

S4  20  0.163 2  1 700  2 000 

S5  30  0.062 3  1 450  500 

S6  10  0.098 6  1 550  2 000 
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表 3 业务分布 

Table 3 Service distribution 

业务  业务源宿节点集合 

S1  (1,3)(1,2)(2,1)(2,5)(2,4)(2,6)(3,1)(3,4)(4,3)(4,2)(4,6)(4,9)(4,10) 

(4,11)(5,2)(5,7)(6,4)(6,7)(6,2)(6,8)(6,15)(6,12)(6,16)(6,17)(6,17) 

(6,22)(7,6)(7,5)(8,22)(8,6)(9,4)(9,10)(10,9)(10,4)(11,4)(11,12) 

(12,11)(12,6)(13,14)(14,13)(14,15)(15,14)(15,6)(16,6)(16,17) 

(17,16)(17,6)(17,6)(17,19)(18,19)(19,18)(19,17)(20,22)(20,21) 

(21,20)(22,20)(22,23)(22,24)(22,8)(22,6)(23,22)(23,24)(24,23) 

(24,22) 

S2  (2,25)(3,25)(4,25)(5,25)(6,25)(7,25)(9,25)(10,25)(11,25)(12,25) 

(13,25)(14,25)(15,25)(16,25)(17,25)(18,25)(19,25)(26,25)(8,26) 

(21,26)(20,26)(24,26)(23,26)(22,26) 

S3  (1,25)(2,25)(4,25)(5,25)(6,25)(8,25)(2,1)(1,2)(5,2)(2,5)(6,6)(6,8)(

4,2)(2,4)(6,5)(5,6) 

S4  (1,25)( 2,25)( 3,25)( 4,25)( 5,25)( 6,25)( 7,25)( 9,25)(10,25)(11,25) 

(12,25)(13,25)(14,25)(15,25)(16,25)(17,25)(18,25)(19,25)(26,25) 

( 8,25)(21,25)(20,25)(24,25)(23,25)(22,25)( 8,26)(21,26)(20,26) 

(24,26)(23,26)(22,26) 

S5  (1,1)(2,2)(3,3)(4,4)(5,5)(6,6)(7,7)(9,9)(10,10)(11,11)(12,12) 

(13,13)(14,14)(15,15)(16,16)(17,17)(18,18)(19,19)(8,8)(21,21) 

(20,20)(24,24)(23,23)(22,22) 

S6  (1,1)(2,2)(3,3)(4,4)(5,5)(6,6)(7,7)(9,9)(10,10)(17,17)(18,18) 

(19,19)(26,26)(8,8)(21,21)(20,20)(22,22) 

4.2 仿真分析 

根据以上设置，通过 Matlab 编程仿真可得以下

结果。 

根据仿真结果，分析如下： 

(1) 图 3是通信边业务数量负载图，可以看到 1、

4、9、12、14、16、20、26、36 边承载的业务数量

超出其他边。其中 4、9、12、16 边位于汇聚层，1、

14、20、26、36 边处于业务传输必经之路上。图 4

和图 5 分别为业务在通信边上传播时延和通信边综

合业务临近度。对二者做相关分析得相关度为

0.987 9，可知边业务时延临近度主要反映了通信边

传播时延的情况。这是因为一般情况下，网络状况

良好，业务传输过程中的排队时延是微秒级的，占

传输时延很小一部分。图 6 是通信边带宽占比，各

边带宽占比均小于 10%。图中 1、14、20、26、36

边带宽占比较高，这与(1)中业务负载较大的通信边

是一致的。其中位于汇聚层的 9、12、16 边由于带

宽容量较大而带宽占比较小。图 7 是通信边链路失

效概率，其中  3、5、19、37 边对应链路长度较大，

其失效概率也较大。 

(2) 图 8 和图 9 是通信边临毁度和节点临毁度。

从图 8 可以看出，将通信边临毁度与通信边临近度、

带宽占比和故障概率做相关分析，相关度分别为

0.891 0、0.097 0、0.887 8。该结果主要反映出通信

边在传输时延和物理可靠性的脆弱程度。3、19、37

边业务临近度和故障概率值排序均相对较高，导致

其边链路节点临毁度值较高。图 9 中，节点 1 和 2

直接相连边序号分别是 1、2 和 1、3，由于 3 边的

临毁度高于 2 边，故节点 2 的临毁度大于节点 1。

而节点 2 和 5 的相连边分别是 1、3 边和 3、5、10、

11 边，其中 5、10、11 边脆弱性较低。1、3 边临毁

度均值大于 3、5、10、11 边临毁度均值，故节点 2

临毁度大于节点 5。而节点 2、5、8、22、26 的节

点相连边中均有临毁度值较高的 3、19、38 边，这

些节点的临毁度值也相对较高。 

 

图 3  通信边业务负载 

Fig. 3 Service load on the communication edges 

 

图 4  业务通信边传播时延 

Fig. 4 Propagation delay of communication edges 

 

图 5  通信边综合业务临近度 

Fig. 5 Integrated time delay of communication side services 
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图 6  通信边带宽占比 

Fig. 6 Bandwidth ratio of communication edges 

 

图 7  通信边失效概率 

Fig. 7 Failure probability of communication edges 

 

图 8  通信边临毁度 

Fig. 8 Invalid proximity of communication edges 

 

图 9  节点临毁度 

Fig. 9 Invalid proximity of communication nodes 

(3) 图 10 分别是通信边损失度和节点损失度。

可以看到只有 1、2、13、36 边失效会产生业务损失，

其他通信边失效只产生网络性能的下降。而节点失

效后，都会产生业务损失，且业务损失占了很大比

重，网络性能下降引起的损失则相对较小。从图中

可见，节点损失度大于通信边损失度。因此在后期

维护时应着重于节点的保护、业务分配和通信边的

网络性能提升、保护。 

 

图 10  通信边、节点系统损失度 

Fig. 10 System loss degree of communication edges and nodes 

(4) 图 11 是通信边和节点的脆弱度。对比图 11，

可发现通信边的脆弱性与边的业务损失度类似，1、

2、13、36 边故障后的损失度较高，其脆弱值就被

排在了前面。而 3、20、37 边则是由于临毁度较高，

脆弱值得到了提升，脆弱值相对较高。因此需对这

些边进行业务的重新分配甚至局部网络重新构建。

对于节点的脆弱值情况，将节点脆弱值、临毁度和

损失度一起分析，可见节点脆弱结果主要表现了节

点故障后的损失度，而临毁度则对脆弱结果起到了

修正作用。如节点 4 的损失度大于节点 2，但节点 2

的临毁度最高，加以修正后节点 2 的脆弱值超过节

点 4。 

 

图 11  通信边、节点脆弱度 

Fig. 11 Vulnerability of communication edges and nodes 

5   结论 

本文将业务传输时延、链路宽带占比和光纤故

障率作为通信网业务层、网络层和物理侧脆弱性指

标评估指标，提出了一种基于临毁度和业务损失度
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的脆弱性评价方法。用 IEEE-30 电力节点测试系统

进行通信系统仿真，结果表明网络部件的脆弱性与

业务分布、链路长度和链路带宽容量有关，评估结

果能够合理反映网络部件的脆弱性，验证了该方法

的有效性。 
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