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摘要：针对目前智能变电站配置描述文件存在的可读性差、缺乏规范有效的管控工具等现状，基于模块化的设计

思想，利用 QT 4.8.4 软件开发，构建了一套可视化的、具有用户权限管理功能的智能变电站 SCD 文件管控系统。

该系统具备 SCD 文件可视化、SCD 文件管控和 SCD 文件对比三大模块。在 SCD 文件可视化模块，采用 DOM 树

状结构对 SCD 文件进行解析，使 SCD 文件内容更具层次性。在 SCD 文件管控模块，可实现区域内多个智能变电

站 SCD 文件的集中管理，具有 SCD 文件上传、存档、校验、可视化显示等一系列功能。在 SCD 文件比对模块，

利用基于位置的文本文件比较算法快速获取 SCD 文件变化情况，从而明确由于 SCD 版本升级导致装置配置信息

发生变化的情况及对比 SCD 文件。同时，开发 SCD 可视化手持设备，为维护人员随时随地查看变电站配置描述

文件内容提供极大的便利。 
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Modular design of intelligent substation SCD file management and control system  
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Abstract: In view of the poor readability of Substation Configuration Description file (SCD) and the lack of standardized 

and effective control tools, this paper builds a set of visualized smart substation SCD file management and control system 

with user rights management function based on the modular design idea and by using the software of QT 4.8.4. The 

system has SCD file visualization, SCD file control and SCD file comparison features. In SCD file visualization module, 

the DOM tree structure is used to parse the SCD file to make the contents of the SCD file more hierarchical. In SCD file 

management and control module, it can realize the centralized management of SCD files of multiple smart substation in 

the area and has a series of functions such as uploading, archiving, verifying and visualizing SCD file. In SCD file 

comparison module, a location-based file text comparison algorithm is used to obtain the change of the SCD file, in order 

to clarify the situation that the device configuration information changes due to the SCD version upgrade and compare the 

SCD file. At the same time, it develops SCD visual handheld devices to facilitate debugging and operation and 

maintenance personnel to view SCD files anytime and anywhere. 
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0  引言 

智能变电站作为智能电网建设中的核心设备，

由于交互性高、安全可靠、环境友好[1-3]等特点而受

到越来越多的青睐。用于描述智能变电站内智能电 

 

基金项目：国家电网公司科技项目资助(52010117000G) “智

能变电站光纤回路建模及可视化关键技术研究与应用” 

子设备配置信息、通信参数及一次系统结构配置信

息的 SCD 文件，是变电站二次系统运行配置的重要

依据。正确配置 SCD 文件不仅决定着二次系统能否

顺利投运、可靠运行，同时也在智能变电站设计、

调试、维护、检修和改扩建各个环节中发挥着重要

作用[4]。而对 SCD 文件进行有效管理可以降低变电

站从设计到改扩建全过程全站配置的难度。因此，

研究智能变电站的 SCD 文件管控系统具有十分重
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要的意义。 

虽然，目前智能变电站架构体系已较为成熟，

但 SCD 文件仍然存在许多技术和管理上的难题：(1) 

SCD 文件以变电站配置描述(Substation Configuration 

Description Language, SCL)语言编写、XML 格式及

语法构建，可读性差，给调试和运行维护人员带来

极大的不便[4-5]，且很可能由于人为原因导致配置信

息解析出错；(2) SCD 版本升级造成装置检修的范

围难以界定；(3) 由于缺乏针对性，造成 SCD 文件

可能出现人为或非人为的丢失、删除、篡改等[6]。

这些问题都会影响智能变电站的安全可靠运行，进

而影响整个电网。 

本文以 SCD 文件管控的完备性为目标，以 IEC 

61850 标准为准则[7-8]，针对 SCD 文件在技术和管

理方面存在的问题，构建了一套可视化、具有用户

权限管理功能的 SCD 文件管控系统。同时，为了方

便运维人员随时随地查看 SCD 文件，开发了 SCD

文件可视化手持设备。为使 SCD 文件内容更有层次

性，采用 DOM 树状结构解析 SCD 文件。基于模块

化的设计思想，定义了 SCD 文件管控流程。针对

SCD 文件版本升级引起的配置信息变化的问题，采

用基于位置的文本文件比较算法。 

1   SCD 文件管控系统 

由于 SCD 文件贯穿于智能变电站从设计到投

运全过程，且直接影响着智能变电站安全可靠运行，

加上 SCD 文件难于解读，因此，开发一套准确、高

效、可视化的 SCD 文件管控系统十分重要[7-8]。本

文结合智能变电站管控系统用户不同需求不同的

特点，提出了模块化的 SCD 文件管控系统，系统框

图如图 1 所示。该系统利用 QT 4.8.4 软件开发，共

包含 SCD 文件可视化模块、SCD 文件管控模块、SCD

文件对比模块三大模块。此外，该系统基于角色的权

限访问控制(Role-Based Access Control, RBAC)模型， 

 

图 1 SCD 文件管控系统 

Fig. 1 Management system of SCD file 

增设了用户权限管理模块用以根据用户所属组织机

构职责而设置使用权限。利用这种方式很好地避免

了由于人为或非人为造成的 SCD 文件丢失、删除、

篡改，提升了电网的安全性。 

本文所建立的系统具有可移植性，可运行在包

括 Windows 和 Linux 在内的多种操作系统。一旦向

该管控系统输入 SCD 文件，即可根据不同需求完成

不同功能。为了便于现场调试人员的安装调试和运

维人员开展日常运行维护工作，本文将 SCD 文件可

视化模块和 SCD 文件对比模块集成于智能可视化

手持设备上。 

2   SCD 文件可视化模块 

传统的变电站全站系统配置 SCD 文件由少则

十万行多则几百万行的文本组成。庞大的数据量导

致运行维护人员的理解和检查难度急剧增加。SCD

文件可视化模块对 SCD 文件内容进行解析，将文件

以图纸的形式显示出来，从很大程度上降低了运维

人员工作量及人工出错概率。SCD 文件可视化模块

如图 2 所示。 

 
图 2 SCD 文件可视化模块 

Fig. 2 Visualization module of SCD file 

由图 2可知，SCD可视化模块包括四个子模块：

解析模块、画图模块、SCD 内存库和离线可视化。

其中，解析模块是 SCD 可视化模块的核心。解析模

块借助 XML 中的文档对象模型(Document Object 

Model, DOM)，将变电站中各设备配置信息以树状

结构直观明了地表示出来，同时，通过查找节点和

遍历文档的方式读取 SCD 文件，完成对文件的整个

解析过程[9-10]。 

3   SCD 文件管控模块 

SCD 文件管控模块主要用于实现对系统配置

文件进行上传、存储、校验、对比、可视化显示、

追溯版本等一系列功能[11-13]，最大限度的保证 SCD

配置信息的安全性和完整性，其模块构成如图 3

所示。 
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图 3 SCD 文件管控模块 

Fig. 3 Management model of SCD file 

其中，用户展示模块主要完成对用户经网络上

传的 SCD 文件进行压缩校验的任务；管控内核模块

主要完成将用户展示模块上传的 SCD 文件解压缩

解析校验，并将校验结果返回用以显示的任务；CRC

校验模块主要用于计算管控内核提交的 SCD 文件

的 CRC 校验码，从而生成虚端子图形文件的任务[14]；

文件存档模块主要完成对用户网络上传文件及过程

文件的归档和删除等任务。 

模块总体功能实现可用图 4 所示的流程图来进

行说明。 

 

图 4 SCD 文件管控流程 

Fig. 4 Management process of SCD file 

(1) 管控系统用户通过用户展示模块将 SCD 文

件压缩后通过网络上传。 

(2) 用户展示模块利用数据加密算法对上传文

件进行完整性检查，并将文件解压缩提交至管控内

核模块。 

(3) 管控模块对 SCD 文件进行解析，并做语法

语义校验，结果返回给用户展示模块。如果检验成

功，则继续下一步，否则用户展示模块会提醒用户

该 SCD 文件无效。 

(4) CRC 校验模块完成管控内核模块提交上来

的 SCD 文件 CRC 校验码计算，并将计算结果返回

给管控内核模块。 

(5) 管控内核模块根据计算结果，生成虚端子图

形，并一同返回给用户展示模块。 

(6) 文件存档模块将校验通过的 SCD 文件、

CRC 校验码、SCD 版本信息及虚端子图形文件一同

按照指定路径存放在固定命名格式下的文件夹中，

进行存储归档。 

本文采用 DES 算法实现 SCD 文件的完整性检

测。用户经网络上传的 SCD 文件被附加了一个 8

字节的校验码于文件末尾，产生了最大 64 位的分组

大小。将需要加密的文本分为两部分，利用子密钥

对其中一部分应用循环功能，然后将输出与另一部

分进行“异或”运算，接着交换这两部分内容，继

续这一操作，直至达到 16 次循环，从而完成加密操

作。用户展示模块收到 SCD 文件后，对比解密的校

验码与原始校验码，从而判断传输环境是否安全、

文件是否完整[15-17]。 

4   SCD 文件对比模块 

由于电网规模扩大，变电站需要不断新增间隔

或改建原有间隔，这些都导致了 SCD 文件在实际应

用过程中通常要进行频繁的编辑和修改。调试和运

行人员若不能及时掌握变化情况，很容易发生事故。

为了提高工作人员工作效率、降低出错率，可利用

SCD 文件对比模块对不同版本 SCD 文件进行差异

性对比，并将结果可视化显示出来[18]。传统的基于

图论的文本文件比较算法虽然弥补了顺序比对法和

快速比较法的缺陷，但是由于 SCD 文件本身格式特

殊加上图论理论较为复杂，引入该方法会导致整个

比对测试系统过于庞大，成本较高，因此，本文采

用基于位置的文本文件比较算法。 

基于位置的文本文件比较算法通过给原文件和

目标文件的每个元素设置相应的标志位，并将标志

位映射到哈希表相应的位置，依据每个元素在文件

中位置的先后顺序设置对应的匹配优先权，位置靠

前的元素优先匹配，从而一一比对文件中各元素内

容。如若匹配成功说明文件未发生变化，一旦匹配

失败则说明有变化项，需要修改标志位确定文件内

容如何变化。通过这种方法不仅可以快速识别出
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SCD 文件内容变化情况，而且由于算法执行过程中

只存储标志位信息，有效降低了系统开销，非常适

合用于 SCD 文件解析与比对[19-20]。 

为说明该算法基本原理，假设原 SCD 文件元素

个数为 m，更新后 SCD 文件元素个数变为 n，FP、

LP 分别用于存放更新前后 SCD 文件中各元素的标

志位。首先比较原文件与更新后文件的各元素，从

而对数组 FP、LP 赋值；再选取 FP 中递增元素最多

的标志位并依据一定原则修改 FP 的值；最后根据

FP、LP 数组元素值，进行相应的“删除”和“插

入”操作。上述算法具体过程如下： 

(1) 假设原 SCD 文件位置为 i，更新后 SCD 文

件位置为 j，从原文件起始位置开始搜索，即 i=0。 

(2) 判断 FP[i]与 LP[j]数组元素是否相等，如若

相等则 FP[ i]=j、LP[ j]=1，否则 FP[i]=LP[ j]=-1。 

(3) 记录 FP[m]每个元素之后元素的递增个数，

并选取 FP[m]中递增元素最多的起始元素，下标记

为 k，同时令 FP[k]以前的元素及 FP[k]之后的非递

增元素值为-1。 

(4) 将 FP[m]中值为-1 的元素判定为“删除”元

素，LP[n]中值为-1 的元素判定为“插入”元素。 

(5) 如果 i<m，则重复步骤(2)，否则结束算法。 

SCD 文件对比模块通过基于位置的文本文件

比较算法，就可以查找不同 SCD 文件 IED 数据类

型等信息差异及虚回路条目的不一致性等其他文件

内容的变化，并根据对比结果的重要性给出图形化

提示，对于虚端子连线及报文参数的变化以表格显

示。以图 5 为例，由于新旧 SCD 文件不一致，因此

对于变化内容以不同颜色标示。对于删除装置以红

色显示，增加的装置以青色显示，虚回路变化的装

置以黄色显示，无变化的装置以黑色显示，从而达

到提醒现场工程人员的目的。 

 

图 5 SCD 变化标记图 

Fig. 5 SCD change mark 

为进一步详细了解内部虚端子连线及报文参数

的变化，以列表形式进行显示，如图 6 所示。这里

变化信息按照 GOOSE 变化、SMV 变化、通信参数

变化分类显示，不同颜色区分不同变化方式：删除

为红色，增加为绿色，位置变化为洋红色，无变化

为黑色。 

 
图 6 虚端子连线变化列表图 

Fig. 6 Connection change list of virtual terminal

5   结论 

本文考虑到 SCD 文件在应用方面的现状和存

在的问题，提出一套可视化 SCD 文件管控系统。以

RBAC 模型为理论基础，增设用于防止 SCD 文件人

为或非人为的丢失、篡改的用户管理模块，提高变

电站运行的安全可靠性。同时，通过定义 SCD 文件

管控流程，解耦用户展示和管控内核，实现了 SCD
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文件集中化管理。利用基于位置的文本文件比较算

法，以最低的成本快速识别出 SCD 文件变化情况。

此外，所开发的 SCD 文件可视化手持设备，方便了

运行维护人员随时随地查看变电站配置描述文件内

容，极大地提高了运维管理人员的工作效率。 
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