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基于静态组播搜索的电力交换机检修技术研究 
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摘要：分析了电力交换机静态组播技术在智能变电站数据采样通信中的应用，阐述了静态组播设置有误导致网络

风暴或保护装置采样数据异常的现象，不当的组播机制会导致保护装置产生误动或拒动结果。针对智能变电站电

力交换机缺乏检测手段的现象，介绍了一种基于静态组播搜索模式的电力交换机检修系统。该系统对交换机一个

端口动态地发送不同 MAC 地址的组播流，同时回采并统计交换机其他端口组播流类别，利用一口发多口收的闭

环测试方法来搜索交换机所有端口的 MAC 地址，并形成电力交换机各端口静态组播配置表。实验证明，闭环模

式下组播搜索的方法能够实现电力交换机 MAC 地址表的测试，具有很好的实用性。 
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Abstract: This paper analyzes the application of static multicast technology in data sampling communication of 

intelligent substation, describes the phenomenon of abnormal data sampling caused by network storm or protection device 

caused by static multicast setting error, and states that improper multicast mechanism can cause the protection device to 

produce maloperation or rejection results. A power switch maintenance system based on static multicast search mode is 

introduced in view of the lack of detection means in intelligent substation power switch. The system dynamically sends 

multicast streams with different MAC addresses to one port of the switch, collects and counts the multicast streams of 

other ports of the switch, searches the MAC addresses of all ports of the switch by using a closed loop test method of 

one-port multi-port receiving, and forms a static multicast configuration table for each port of the power switch. 

Experimental results show that the method of multicast search in closed-loop mode can test the MAC address table of 

power switch, thus it has good practicability. 
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0  引言 

智能变电站是坚强智能电网的建设基础和重要

组成部分，是未来智慧电网发展的方向[1]。随着智

能电网的大力发展，越来越多的智能变电站投入使

用。智能变电站比传统变电站最大的优势是采样数据

高度共享，而实现数据共享的基础是电力交换机[2-3]。

伴随着 GOOSE、SV和 1588 对时报文等多网合一模

式的开发应用[4]，交换机 VLAN 与静态组播技术在

抑制网络风暴[5-6]，实现 SV 等采样报文快速传输的

优势也越来越明显。尤其是静态组播技术，其便捷

的设置可以将 SV 等数据直接转发到需要的端口，

对其他端口则停止转发。这样一方面能够降低交换

机网络传输压力，避免交换机网络风暴的产生，实

现保护动作快速出口[7]；另一方面可以实现 SV 等数

据快速转发，减少网络传输延时和报文抖动性[8]，避

免由于报文采样异常而引起的智能变电站保护装置

误动或拒动现象的发生[9]。 

智能变电站继电保护装置的使用技术和调试

技术已经趋于成熟[10]，而对电力交换机的调试检修

还处于起步探索状态[11-12]。一方面是因为电力技术

人员对电力交换机重视不够，另一方面是因为目前

缺乏能够实现电力交换机专项测试的仪器和手段。

尤其在电力交换机静态组播测试方面，主要依靠交

换机厂家技术人员根据 MAC 划分设计方案进行配

置，缺乏相关的监督检修机制。特别是采用组网模
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式的智能变电站[13]，站内电力交换机的数量较多，

工程技术人员在划分 MAC 地址时，会由于设计方

案更改等多方因素导致端口 MAC 配置错误，后果

将会导致保护装置采集不到 SV 等数据或者交换机

对保护装置发送无用的 SV 数据报文从而造成保护

装置接收端口压力增大，这些都会影响智能变电站

的顺利投运和安全运行。 

本文主要介绍一种基于静态组播搜索的电力交

换机检修系统，通过闭环搜索模式自动描绘出被检

修交换机的静态 MAC 地址配置表。MAC 地址配置

表与智能变电站交换机 MAC 地址划分设计方案进

行人工对比，能够快速定位电力交换机静态组播功

能与划分的正确性，为电力交换机的闭环自动测试

提供一个新的发展思路。 

1   静态组播在智能变电站中的应用 

1.1 静态组播传输原理 

交换机之所以能够直接对目的节点发送数据

包，而不是像集线器一样以广播方式对所有节点发

送数据包，最关键的技术就是交换机可以动态识别

连在网络上的节点的网卡 MAC 地址，并把它们放

到一个叫做 MAC 地址表的地方。这个 MAC 地址

表存放于交换机的缓存中，并记住这些地址，这样

一来当需要向目的地址发送数据时，交换机就可在

MAC 地址表中查找这个 MAC 地址的节点位置，然

后直接向这个位置的节点发送。 

电力交换机静态组播技术就是在交换机所有端

口上固定配置对应接收方数据的 MAC 地址，即形

成 MAC 地址表[14]。交换机在进行电力组播报文存

储转发时，首先解析接收报文的目的 MAC，当设

备接收到报文的目的 MAC 与 MAC 地址表中一致

时[15]，设备直接将该报文从 MAC 地址表项中对应

的交换机端口转发发送，即采用单播一对一转发模

式；当设备接收到报文的目的 MAC 与 MAC 地址

表中不一致时，设备将采取广播方式将报文向除接

收接口外所有交换机接口转发，即采用广播一对多

转发模式。 

1.2 电力交换机在智能变电站站中的应用 

智能变电站通常采用三层(过程层、间隔侧、

站控层)两网(过程层网络和站控层网络)典型物理

结构[16]，其中电力交换机是智能变电站主要设备之

一。特别是在组网采样模式的智能变电站系统中[17]，

电力交换机是智能变电站二次设备间通讯的枢纽，

其应用非常普及重要。全站系统配置文件(SCD)中

通信部分配置了过程层 SV 与 GOOSE 报文的组播

MAC 地址，这类 MAC 地址在变电站交换机中是唯

一的。智能变电站过程层网络中，交换机通过组播

MAC 技术，利用 MAC 地址能够实现 SV 与 GOOSE

报文的快速、准确传输。以某 220 kV 智能变电站线

路合并单元为例，传输的 SV 报文的网络结构如图

1 所示，合并单元输出的 1 组采样 SV 报文要传输

给线路保护、母线保护、测控装置、备自投装置和

安自装置等 6 台相关二次保护设备。采用组网模式

的智能变电站将线路合并单元输出的相关 SV 报文

直接发送到对应间隔的电力交换机上，交换机内部

设定静态 MAC 地址表[18]，利用组播传输技术直接

将该组 SV 报文传输给 6 台相关二次保护设备对应

的交换机接收端口。这样，一方面保证改组 SV 报

文不在转发无关的二次保护间隔，避免交换机网络

风暴的形成，减少 SV 报文的传输延时，保证 SV

报文抖动不超过 10 μs；另一方面，不一致 MAC 地

址的 SV 及其他组播报文不在转发给该 6 台二次保

护设备，减少通信干扰，保证通信的可靠传输。 

 

图 1 合并单元 SV 报文传输组网结构 

Fig. 1 Sampled value networking architecture of merging unit 

https://baike.baidu.com/item/%E9%9B%86%E7%BA%BF%E5%99%A8/214614
https://baike.baidu.com/item/MAC%E5%9C%B0%E5%9D%80/1254181
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2   组播搜索原理 

2.1 组播搜索的原理 

电力交换机组播处理技术[19]主要基于静态组

播 MAC 地址来实现 GOOSE、SV 报文的快速传递，

通常组播测试采用闭环验证方法[20]，即测试仪器采

用 1 发送口、1 接收口和 1 监听口的闭环测试模式

来实现，其功能原理图如图 2 所示。测试仪器通过

发送端口发送 2 条不同目的 MAC 地址组播报文，

分别为组播报文 1 和组播报文 2，组播报文 1 目的

MAC 仅在电力交换机端口 2 静态 MAC 配置表中，

组播报文 2 目的 MAC 均不在交换机端口 2 和端口

3 静态 MAC 配置表中，根据交换机静态组播工作

原理，组播报文 1 只能被转发到交换机端口 2，即

交换机测试仪接收口能收到组播报文 1，而监听口

不能收到报文 1；组播报文 2 会被交换机以广播发

送转发到交换机端口 2 和端口 3，即交换机测试仪

接收口和监听口都能收到组播 2 报文。 

 

图 2 静态组播闭环验证测试原理 

Fig. 2 Test principle of static multicast closed loop verification 

静态组播搜索模式是在闭环验证原理的基础上

升级设计的，其通过测试仪 1 个口发送不同 MAC

地址的组播报文，其他接收口查看不同 MAC 地址

的组播报文转发情况来验证各个端口的 MAC 地址

表。具体原理如图 3 所示。 

 

图 3 静态组播搜索模式测试原理 

Fig. 3 Test principle of static multicast search mode 

以8端口交换机测试仪和16端口电力交换机为

例，各端口一一对应连接。要实现交换机各端口组

播 MAC 地址表搜索测试，则必须保证交换机每个

端口至少有一次作为接收口的机会。因此，设计相

关测试仪前 2 个端口依次分别作为发送口，其他端

口作为接收口来实现。其具体流程如下。 

1) 设置发送组播报文的 MAC 地址范围 M，将

测试 8 个端口与交换机前 8 个端口相连，启动测试

程序。 

2) 将测试仪光口 1 作为发送口，其他光口作为

接收口，发送组播报文 1，当 7 个接收口全部接收

到数据时，说明发送报文目的 MAC 不在交换机 7

个端口的静态组播 MAC 配置表，交换机以广播报

文方式转发，继续发送第 2 条组播报文；当 7 个接

收口均不能接收到数据时，说明该 MAC 地址存在

与交换机另外 8 个端口组播 MAC 地址表中，继续

发送第 2 条组播报文；当 7 个接收口中部分口接收

到该组播报文时，说明组播报文 1 对应的 MAC 地

址存在与能够接收到该报文的交换机对应接口的

MAC 地址表，将组播报文 1 的 MAC 地址存储在能

够接收到该组播报文的对应口数据集下，继续发送

第 2 条组播报文。 

3) 依发送不同 MAC 目的地址的组播报文，直

到最大范围 M，根据步骤 2 测试过程记录下 7 个接

收口(光口 2、3、4、5、6、7、8)对应的 MAC 地址

表数据集。 

4) 将光口 2 作为发送口，其他 7 个口作为接收

口，再次进行步骤 2 和步骤 3 操作，记录下 7 个接

收口(光口 1、3、4、5、6、7、8)对应的 MAC 地址

表数据集。 

5) 将步骤 3 和步骤 4 的接收口对应 MAC 地址

表数据集取逻辑或，则可以得出交换机前 8 个口的

MAC 地址表数据集。 

6) 将测试仪 8 个端口与交换机后 8 个端口相

连，依次进行步骤 2、步骤 3、步骤 4 和步骤 5 操作，

则可以得出后交换机后 8 个端口的 MAC 地址表数

据集。交换机各端口 MAC 地址表数据集即为交换

机各端口的组播 MAC 地址配置表。 

2.2 基于 MAC 跳变原理的组播搜索 

电力交换机主要用于传输 GOOSE 与 SV 报文，

根据标准规《智能变电站继电保护通用技术条件》定，

GOOSE 报文目的 MAC 地址范围为 010CCD010000- 

010CCD0101FF，SV 报文目的 MAC 地址范围为

010CCD040000-010CCD0401FF，而在实际运用过

程中，后两个字节的最大范围通常使用到 0FFF。因

此，在电力交换机的实际测试中，为了测试效率，
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需要设置两个最大 MAC 搜索地址的范围，即

010CCD010000-010CCD010FFF 和 010CCD040000- 

010CCD040FFF，每个范围为 4 096 个 MAC 地址，

总计 9 192 个 MAC 地址。在组播测试中，一个目

的 MAC 地址的报文为一条组播流，在进行报文发

送的硬件体系中，通常一次最多能够发送 64 条组播

流，如果对两个 GOOSE 与 SV 的两个目的 MAC 范

围进行完全搜索，则需要进行 9192/64=128 次轮序

测试能够搜索出交换机的静态组播 MAC 地址配置

表，这样对 MAC 地址配置表进行一次完整搜索测

试就需要很多时间。 

为了实现 MAC 地址配置表的快速测试，在此

采用跳变原理进行静态组播测试。跳变原理主要分

为两个步骤，以 SV 报文的 4 096 个 MAC 地址表为

例，第一步，先确定交换机 MAC 地址表的大概范

围。首先发送 64 条组播流，每条组播流在发送时同

时产生 MAC 地址跳变，MAC 地址跳变 64 次，则

第一轮发送就产生 64×64=4 096 条不同 MAC 地址

的组播报文，通过 4 096 条组播报文在交换机传输

的情况可确定交换机端口 MAC 地址表的具体分布

范围，理论地址范围最多为 64 个。第二步，根据初

步探测的 MAC 地址表范围确定交换机各个端口的

具体 MAC 地址表。从第一步 MAC 跳变中可以分

析出交换机端口最多分布 64 个地址范围。标准 22

通道 SV 报文一组通常为 8.7 M/S 的流量，以百兆口

交换机为例，一个端口通常最多传输 100/8.7=11.49

组 SV 报文，考虑交换机端口使用冗余性及超过 22

通道 SV 报文等其他因素，交换机端口通常传输不

会超过 8 组 SV 报文。以传输 10 组 SV 报文分析，

则再需要搜索测试 10 轮即能够完整搜索出交换机

各个端口的 MAC 地址配置表。因此，SV 报文对应

的 MAC静态组播配置表采用跳变原理采用 11次轮

询搜索就可以完成，而不采用跳变原理则需要 64

次测试才能完成，跳变原理的组播搜索能够提报高

6 倍左右的效率。虽然单组 GOOSE 报文传输流量

较小，交换机单端口传输组数更多，但在实际应用

中交换机单端口传输一般不会超过 20组GOOSE报

文，故 GOOSE 报文对应的 MAC 地址组播搜索测

试也能提高一定的效率。 

综上所述，采用基于 MAC 跳变原理的组播搜

索测试对电力交换机的静态组播功能测试效率有很

大的提升，特别是在智能变电站交换机实际运用中，

对于交换机冗余性和安全可靠性方面有更高考虑，

在单端口配置上 MAC 地址表配置更少，提升效率

在测试中更加明显。 

3   实验结果与分析 

为了验证搜索模式测试交换机静态组播功能的

正确性，通过简单测试脚本配合国内某厂家 24 口电

力交换机进行相关实验。试验中，交换机配置 3 个

静态 MAC 地址，组播测试报文设置为包含 4 个不

同 MAC 地址的数据流，保证有 1 个 MAC 地址不

在交换机静态 MAC 地址表中，使其以广播方式对

所有口转发，另外 3 个 MAC 均在静态 MAC 地址

表中，其以单播模式向对应端口转发。 

交换机端口静态组播配置如图 4 所示，其中静

态 MAC 为 01-0C-CD-04-00-01 配置在交换机 18、

20 和 22 端口，静态 MAC 为 01-0C-CD-04-00-02 配

置在交换机 19 和 21 端口，静态 MAC 为 01-0C-CD- 

04-00-03 配置在交换机 23 端口。 

 

图 4 电力交换机静态 MAC 地址表 

Fig. 4 Static MAC address table of power switch 

组播报文理论测试结果见表 1 所示，测试脚本

实际测试结果如图 5 所示。其中<Port Port="1:1:1">

对应测试仪器光口 1，最后一位与测试仪器光口相对

应 ， StreamName="1-2.0" 对 应 目 的 MAC 为

01-0C-CD-04-00-01 组播流报文，StreamName="1-3.0" 

表 1 组播报文理论测试结果 

Table 1 Theoretical test results of multicast message 

测试仪端口 
交换机相

连端口 
发送报文 MAC 接收报文 MAC 

光口 1 

(发送口) 
端口 17 

010CCD040001 

010CCD040002 

010CCD040003 

010CCD040004 

 

光口 2 

(接收口) 
端口 18  

010CCD040001 

010CCD040004 

光口 3 

(接收口) 
端口 19  

010CCD040002 

010CCD040004 

光口 4 

(接收口) 
端口 20  

010CCD040001 

010CCD040004 

光口 5 

(接收口) 
端口 21  

010CCD040002 

010CCD040004 

光口 6 

(接收口) 
端口 22  

010CCD040001 

010CCD040004 

光口 7 

(接收口) 
端口 23  

010CCD040003 

010CCD040004 
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图 5 组播报文实际脚本测试结果 

Fig. 5 Actual script test results of multicast message 

对应目的MAC为 01-0C-CD- 04-00-02组播流报文，

StreamName="1-4.0" 对 应 目 的 MAC 为 01- 

0C-CD-04-00-03 组播流报文，StreamName="1-5.0"

对应目的MAC为 01-0C-CD- 04-00-04组播流报文，

TxFrames 对应发送报文帧数，RxFrames 对应接收

报文帧数。 

将表 1 的理论分析与图 5 的实际测试结果做对

比，发现两者一致，因此 MAC 搜索测试电力交换

机静态组播功能是行的通且正确的。在相关的组播

MAC 配置表搜索时，只需要扩展发送组播报文的

MAC 地址个数，即增加 MAC 地址范围而已，整个

测试结构仍一致。 

4   结论 

本文提出一种基于搜索原理的电力交换机组播

测试方法。利用 MAC 地址跳变发送模式实现交换

机端口组播 MAC 范围的快速定位，通过分析电力

交换机转发不同 MAC 地址报文的闭环原理实现静

态组播的搜索，最终获取电力交换机全部端口的组

播 MAC 地址。同时，实验结果进一步证明了搜索

模式测试电力交换机组播功能的可行性，这对智能

变电站电力交换机的静态组播等其他功能测试提供

了一种新的思路。 
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